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Аннотация

Методическое пособие «Педагогика и образование в современном мире в картинках, часть 5» включает следующие разделы: социально-психологические аспекты воспитания на современном этапе развития образования (воспитание и теория поколений, воспитание цифровой грамотности и защита детей от вредной информации, возрастные аспекты в контексте современных вопросов воспитания) и список источников информации (список литературы, список источников иллюстраций).
Методическое пособие содержит 12 рисунков.
Методическое пособие предназначено для студентов, преподавателей педагогики профессиональных учебных заведений, преподавателей и слушателей курсов повышения квалификации (профессиональной переподготовки) системы дополнительного образования.
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АННОТАЦИЯ

Методическое пособие «Педагогика и образование в современном мире в картинках, часть 5» включает следующие разделы: социально-психологические аспекты воспитания на современном этапе развития образования (воспитание и теория поколений, воспитание цифровой грамотности и защита детей от вредной информации, возрастные аспекты в контексте современных вопросов воспитания) и список источников информации (список литературы, список источников иллюстраций).
Методическое пособие содержит 12 рисунков.
Методическое пособие предназначено для студентов, преподавателей педагогики профессиональных учебных заведений, преподавателей и слушателей курсов повышения квалификации (профессиональной переподготовки) системы дополнительного образования.

ПЕДАГОГИКА И ОБРАЗОВАНИЕ В СОВРЕМЕННОМ МИРЕ

3. СОЦИАЛЬНО-ПСИХОЛОГИЧЕСКИЕ АСПЕКТЫ ВОСПИТАНИЯ НА СОВРЕМЕННОМ ЭТАПЕ РАЗВИТИЯ ОБРАЗОВАНИЯ
3.4. ВОСПИТАНИЕ И ТЕОРИЯ ПОКОЛЕНИЙ
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Рис. 1. Поколения

С особым контингентом детей и подростков, особенно в больших городах, где высока насыщенность жизни, образования и профессиональной деятельности цифровыми устройствами, уже приходится работать школьному учителю и преподавателю колледжа, вуза и в нашей стране. Речь идет о принципиально новой ситуации в образовании, о необходимости проведения теоретико-методологических и прикладных исследований в рассматриваемой области, о соответствующем научно-методическом обеспечении деятельности учителя и повышения его педагогической квалификации.

В СМИ часто употребляют к современным детям такие термины как «альфа» и «зумеры» – это отсылка к популярной теории поколений. Суть ее в том, что раз в 15-25 лет рождается поколение людей, непохожих на предыдущие. Эта группа людей будет иметь другие ценности и социокультурный контекст в силу изменений мира и событий, которые они проживут на своем отрезке истории.

«Зумерами» называют людей, появившихся на свет с 1996 по 2009 год, а «альфами» – рожденных с 2010 года и по сей день. Характеристики поколения «альфа» еще слабо изучены, но уже понятно, что они будут отличаться от предыдущих.
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Рис. 2. Характеристики поколений

Предположительно, следующее новое поколение начнет появляться примерно с 2025 года, но эта цифра условна. Границы поколений достаточно размыты, а люди, рожденные на стыке, обладают чертами, присущими обоим поколениям. Так и в случае с современными детьми: часть из них рождалась до 2010 года (это «зумеры»), а часть после («альфа»). Несмотря на разные названия, у них много общего. 

Ряд исследователей отмечают некоторые негативные особенности поколения Z
:

· дети чуть ли не с момента рождения общаются с внешним миром преимущественно через экраны мобильных телефонов и дисплеи компьютеров;

· им трудно заводить друзей в реальном мире; виртуальное общение преобладает над личным; 
· дети быстро вступают в онлайновый контакт, однако реальные дружеские связи для них затруднены;

· каждый день дети и подростки успевают просмотреть множество экранов, поэтому у них растёт скорость восприятия информации, однако они с трудом удерживают внимание на одном предмете;

· для детей гораздо привычнее читать короткие новости, чем какую-нибудь статью; образ их мыслей отличается фрагментарностью, а суждения – поверхностностью;

· авторитет родителей уменьшается в пользу всезнающего Интернета, увеличивается психологическая дистанция между ребёнком и взрослым, а вместе с этим страдает процесс передачи опыта от родителей к детям. Недостаток позитивных эмоциональных контактов в семье и избыток информации приводят к нарушениям развития нервной системы: дети легко возбудимы, впечатлительны, непоседливы, менее послушны;

· многие подростки зачастую плохо ориентируются даже в собственном городе, хотя быстро найдут нужное место на своем мобильнике;

· растет число детей поколения Z, страдающих от избыточного веса;

· у них размыты социальные и гендерные ориентации, возникают проблемы самоидентификации; зыбкими становятся понятия брака и семьи;

· малый реальный жизненный опыт, дети не могут решать даже небольшие проблемы, они вырастают чувствительными и пессимистическими, немногие могут добиться независимости собственными усилиями;

· Z-поколению присуще «витание в фантазиях», им с трудом удаётся отделить черты виртуальных героев от реальных; основная причина оторванности от реальности – навязчивая массовая культура;

· почти всю информацию дети поколения Z получают из Сети, что придает им уверенности в своих взглядах, которые далеко не всегда правильны;

· дети этого поколения ориентированы на потребление и более индивидуалистичны, чем дети предыдущего поколения; они нетерпеливы и сосредоточены в основном на краткосрочных целях, при этом менее амбициозны.

Вместе с тем, поколению Z присущи и ряд положительных особенностей, о которых мы уже говорили ранее: 
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Рис. 3. Положительные особенности поколения Z
Всё сказанное не даёт ответа на сакраментальный вопрос: «Что делать?» Это лишь постановка вопроса о новом типе социокультурного наследования, о принципиально новой ситуации в образовании, сложившейся вместе с появлением детей и подростков – представителей которых можно отнести к «цифровому поколению».
3.5. ВОСПИТАНИЕ ЦИФРОВОЙ ГРАМОТНОСТИ И ЗАЩИТА ДЕТЕЙ ОТ ВРЕДНОЙ ИНФОРМАЦИИ
Примерно 30% российских детей, пользующихся Интернетом, проводят в Сети ежедневно более трех часов в день. И при этом, следует особое внимание уделить профилактике тех опасностей, которые таит в себе интернет. Речь, прежде всего, может идти о погружении детей и молодежи в виртуальную реальность, в различные социальные сети; подмена реального общения на общение в сети; посещение экстремистских сайтов, сайтов религиозных сект, сайтов, пропагандирующих наркотики, суицид; увлечение агрессивными компьютерными играми, создающих иллюзию легкости убийства человека, пропагандирующие различные формы насилия.

Классификация интернет-угроз.

Все опасности интернет-среды можно  объединить в четыре крупные группы рисков:

· Контентные риски.
· Коммуникационные риски.
· Электронные риски.
· Потребительские риски.


Рис. 4. Потребительские риски

Кибермошенничество – один из видов киберпреступлений, целью которого является причинение материального или иного ущерба путем хищения личной информации пользователя (номера банковских счетов, паспортные данные, коды, пароли и др.). 

Основной процент обращений на Линию помощи «Дети онлайн» по потребительским рискам составляют неудачные покупки, когда пользователь при заказе через интернет приобретает некачественный товар или не получает его вообще. 

На втором месте – обращения по поводу потери денежных средств при использовании интернета для перевода денег или оплаты счетов. 


Рис. 5. Электронные риски

Подобные программы чаще всего снижают скорость обмена данными с интернетом, а также могут использовать ваш компьютер для распространения своих копий на другие компьютеры, рассылать от вашего имени спам с адреса электронной почты или профиля какой-либо социальной сети. Вредоносное программное обеспечение использует множество методов для распространения и проникновения в компьютеры, не только через внешние носители информации (компакт-диски, флешки и т.д.), но и через электронную почту посредством спама или скачанных из интернета файлов.


Рис. 6. Контентные риски
Такой контент может быть:

· противозаконным – например, распространение наркотических веществ через интернет, порнографические материалы с участием несовершеннолетних, призывы к разжиганию национальной розни и экстремистским действиям;

· неэтичным – данный контент не запрещен к распространению, но может содержать информацию, способную оскорбить пользователей. Подобное содержимое может распространяться ограниченно (например, «только для взрослых»);

· опасным – такой контент может нанести прямой вред психическому и физическому здоровью детей и подростков;

Во Всемирной паутине существует следующие опасных ресурсов:

· суицид-сайты;

· сайты-форумы потенциальных самоубийц;

· наркосайты (интернет пестрит новостями о «пользе» употребления марихуаны, рецептами и советами изготовления «зелья»);

· сайты, пропагандирующих экстремизм, насилие и девиантные формы поведения, прямые угрозы жизни и здоровью школьников от незнакомцев, предлагающих личные встречи, а также различные виды мошенничества;

· секты (виртуальный собеседник может повлиять на мировоззрение подростка).



Рис. 7. Коммуникационные риски
Незаконный контакт – это общение между взрослым и ребенком, при котором взрослый пытается установить более близкие отношения для сексуальной эксплуатации ребенка. Это понятие включает в себя такие интернет-преступления как домогательство и груминг.

Домогательство – причиняющее неудобство или вред поведение, нарушающее неприкосновенность частной жизни лица. Такое поведение может заключаться в прямых или косвенных словесных оскорблениях или угрозах, недоброжелательных замечаниях, грубых шутках или инсинуациях, нежелательных письмах или звонках, показе оскорбительных или унизительных фотографий, запугивании, похотливых жестах, ненужных прикосновениях, похлопываниях, щипках, ударах, физическом нападении или в других подобных действиях.

Интернет-груминг – это установление взрослыми дружеских отношений с несовершеннолетними через Интернет для вступления с ними в интимную связь, запугивания и шантажа. Из-за недостатка опыта и наивности, юные пользователи могут поддаваться на такие провокации со стороны взрослых. Злоумышленник нередко общается в интернете с ребенком, выдавая себя за ровесника либо ребенка немного старше. Он знакомится в чате, на форуме или в социальной сети с жертвой, пытается установить с ним дружеские отношения и перейти на личную переписку. Общаясь лично («в привате»), он входит в доверие к ребенку, пытается узнать номер мобильного и договориться о встрече.

Киберпреследование (или кибер-буллинг) – это преследование пользователя сообщениями, содержащими оскорбления, агрессию, сексуальные домогательства с помощью различных интернет-сервисов. Также, киберпреследование может принимать такие формы, как 
· обмен информацией, контактами; 
· запугивание; 
· подражание; 
· хулиганство (интернет-троллинг); 
· социальное бойкотирование. 
По форме буллинг может быть не только словесным оскорблением. Это могут быть фотографии, изображения или видео жертвы, отредактированные так, чтобы быть более унизительными. 

Дома и в школе детей учат не открывать дверь незнакомцам, не садиться в машину к посторонним, не разговаривать с чужими людьми, проверяют знание ПДД, правил поведения в общественных местах и парках. При этом очень часто родители не рассказывает детям о том, как надо вести себя в Интернете и с какими опасностями они могут там столкнуться.

Основные правила/советы по безопасности для родителей и педагогов:
















Рис. 8. Основные правила/советы по безопасности для родителей и педагогов
· Использовать инструменты защиты в интернете. Для обеспечения безопасности детей в интернете существует множество разнообразных инструментов: антивирусное программное обеспечение, VPNs (виртуальные частные сети) и приложения для реализации родительского контроля. Благодаря этим инструментам родители получают возможность контролировать деятельность их детей в сети, что обеспечивает разумное использование интернета ребёнком. Имеется  широкий ряд антивирусного программного обеспечения, которое включает в себя инструменты для защиты детей от угроз в сети. 

· Защита от нежелательной информации. Можно использовать  «Родительский контроль», «Интернет-цензор» для того, чтобы регулировать контент. Можно также подключить дополнительные услуги у правайдера (например, «Детский интернет»).

· Рассказать ребёнку об опасностях, с которыми он может столкнуться в сети.
Это исключительно важный момент. Родители не только должны досконально изучить вопрос безопасности детей в интернете, но и обучить самих детей правильному поведению в сети, чтобы исключить возможность возникновения опасных ситуаций.

Обязательно обсудить с ребёнком все проблемы, расскажите о существовании онлайн-хищников, киберпреступности, вредоносных программ, кибербуллинга. Мало того, что нужно научить ребёнка правильно переходить улицу и не разговаривать с незнакомцами, также требуется объяснить, что при неправильном использовании интернет может быть очень опасен.

· Ограничить время нахождения в сети. Создается ощущение, что люди сутки напролёт готовы пользоваться услугами сети Интернет. Несмотря на то, что всемирная паутина – это отличный инструмент для детей, особенно с точки зрения доступа к образовательным ресурсам и развлечениям, при чрезмерном использовании интернет может оказать негативное влияние.

Чтобы избежать злоупотребления нахождения ребёнка в сети, важно ограничить время пользования цифровых устройств. Данная мера заставит ребёнка проводить больше времени в реальном мире с семьей и друзьями.

· Будьте рядом и обучайте его информационной грамотности.
Дети, особенно дошкольного и младшего школьного возраста, не должны оставаться наедине с всемирной паутиной. Находитесь рядом с ребёнком в момент использования сети. Таким образом вы сможете узнать какие сайты он посещает, и в то же время объяснить, как нужно правильно вести себя онлайн.

· Обращайте внимание на возрастные ограничения. Многие популярные Интернет-сервисы (например, Youtube, Instagram и т. д.) содержат контент, имеющий ограничения по возрасту. Эти ограничения существуют для того, чтобы обеспечить безопасность ребенка.

Не позволяйте ребенку регистрироваться на сайтах, не соответствующих его возрасту. Если же содержание соответствует его возрасту, убедитесь, что он соблюдает приватность своих персональных данных, и что никто другой не имеет доступа к его аккаунту. Следите, чтобы ребёнок смотрел программы/фильмы с соответствующей маркировкой по возрасту (0+, 6+, 12+, 16+, 18+).

· Быть внимательными к ребёнку. Убедитесь, что он не жертва интернет-буллинга. Если у ребёнка в подписках нет друзей, то, возможно, он удалил их именно потому, что подвергся издёвкам со стороны.

· Мониторить друзей и подписчиков ребёнка в соц. сетях (нет ли среди них взрослых людей, незнакомых ребят с другой школы/города/района). Как уже говорилось ранее, кибербуллинг получил широкое распространение в эру развития социальных сетей. Так как число случаев кибербуллинга в сети продолжает расти, нужно быть готовым, что любой ребёнок в Интернете может столкнуться с угрозой психологического насилия. 

Помимо этого, нахождение ребёнка в социальных сетях в разы увеличивает риск атаки интернет-хищника. Преступные личности в целях маскировки очень часто используют фальшивые профили, напоминающие профиль ребёнка. Именно поэтому в момент знакомства с социальными сетями ребёнок должен быть предупрежден об опасности встречи с интернет-хищниками.

Для некоторых возрастных групп объяснить, что онлайн-друзья могут отличаться при встрече. И пусть онлайн-дружба такой и остаётся (по крайней мере для младших и средних школьников).

· Слушать и поддерживать ребёнка в любой ситуации. Проводите больше совместного времени. Старайтесь вместе читать и рассуждать над прочитанным. Отдавайте предпочтение активным играм, чем нахождению в четырёх стенах. Семейный психолог Людмила Петрановская советует насильно не вытаскивать детей из гаджетов, а предложить им альтернативу: «Если они слышат от родителей нелицеприятные вещи, назидания и указы – зачем им выныривать из понятного виртуального мира? Смысла-то нет. Сделайте реальный мир ребёнка таким, чтобы он ему понравился».

· Научить ребенка конфиденциальности в Интернете.
Расскажите ребенку, как важно держать личную информацию в тайне и не афишировать ее в Интернете (в соцсетях, блогах, на форумах и т. д.). Личная информация включает в себя: имя и фамилию, адрес, номер телефона, пароли и дату рождения.

Кроме этого, есть определенные темы, на которые не нужно высказываться в Интернете. Не стоит высказывать личное мнение по каким-либо вопросам, распространять личную информацию других людей и т.д. Этот список можно продолжать. Поговорите об этом с ребенком и поделитесь своим опытом.

· Рассказать, что нельзя скачивать файлы, полученные от незнакомых пользователей. 

· Научить ребенка мыслить критически в Интернете.
Объясните ребенку, что не все, что он читает и видит в Интернете, является правдой. Сегодня, чтобы найти в Сети нужную информацию, человек должен пробираться сквозь большое количество информационного мусора и отвлекающих факторов. Детям нужно время, чтобы понять это, поэтому им потребуется ваше руководство. 

· Задумайтесь, насколько ребенку до 7 лет ребёнку нужен Интернет. Младшим школьникам достаточно 30 минут в день, по мнению педиатров. В 10-12 лет ребёнок может проводить в Интернете не более 1 часа. Старше 12 – не более 1,5 часа. 
· Кроме того, родители тоже должны с осторожностью использовать свои социальные сети. Очень часто взрослые размещают в своём аккаунте фото и видео своих детей. У каждого для этого свои цели: кто-то хочет поделиться с онлайн друзьями фотографиями своих малышей, кто-то использует их для продвижения своего профиля (вспомним блогеров). В любом случае это большая информационная база для мошенников.
· Самостоятельно развивать в себе цифровую компетентность и помогать в этом своим воспитанникам.
3.6. ВОЗРАСТНЫЕ АСПЕКТЫ В КОНТЕКСТЕ СОВРЕМЕННЫХ ВОПРОСОВ ВОСПИТАНИЯ
Особенности детской психики 0+.
Следующая фраза может показаться банальной, но всё действительно начинается с пелёнок. На самом деле мы, взрослые, очень часто сами знакомим детей с Интернетом. Сегодня малыши знакомятся с гаджетами до года. Порой родителям удобно посадить ребёнка перед телевизором, дать смартфон и заняться своими делами. Но что мы имеем? 

Рис. 9. Особенности детской психики 0+
У малыша идёт пассивное восприятие окружающей действительности. Кроха развивается именно при тактильном общении с близкими людьми. Он не воспринимает видеоряд как речь, обращённую к нему, хотя может смотреть один и тот же мультик несколько раз. Однако выводов при этом малыш не делает, только копирует жесты и мимику.

У малыша до 6 лет высокий уровень познавательной активности, поэтому важно утолять его жажду знаний не через голубой экран, а через непосредственное общение с родными. Никакой развивающий мультик не заменит живой диалог.

Семейный психолог Лариса Суркова на своём официальном сайте пишет, что «разговаривать» можно и нужно уже с животом, так у малыша формируется пассивная речь.

«Говорите с ребёнком с рождения. Пусть вы думаете, что он вас не понимает. Это формирование пассивного словаря. Всё, что вы вложите в него до трёх лет, вы получите после. Ставьте песни, аудиосказки. Общайтесь сами, привлекайте папу и всех приходящих в дом. Говорите, как можно больше!»

Особенности детской психики 6+.
Малыш готовится стать школьником. В этот период происходит формирование индивидуальности ребёнка, он учится отстаивать свои границы. Поэтому в ответ на испорченную вещь одноклассником может поругаться с ним, сказать, что так нельзя.

Но сегодня ребёнок всё чаще после школы (а иногда и на переменах) уходит в виртуальный мир, где ведёт борьбу с врагами, монстрами, зомби. Его убивают, он убивает. Ребёнок теряет границы времени и пространства. Яркие картинки прочно оседают в несозревшем сознании и могут всплывать в самые неподходящие моменты.


Рис. 10. Особенности детской психики 6+
Порой, он пытается решить проблему так, будто находится в виртуальной игре, и у него 10 жизней. Ребёнок может внезапно проявить агрессию, броситься в драку на обидчика. В то же время психологи говорят, что не в самих играх дело, а в их неправильном использовании, психических качествах личности и атмосфере в семье.

Психолог Жанна Алешкович в интервью для сетевого издания Onliner.by поделилась:

«Ребёнок, играя, учится агрессивному поведению и приобретает опыт – это плохо. У него снижается восприимчивость как зрителя к агрессии и искажается представление о реальном мире».

Возраст от 6 до 12 лет – это самый чувствительный период для усвоения моральных, культурных норм, духовных ценностей. Ребёнок остро реагирует на конфликты внутри семьи и школы. Поэтому задача родителей – обучить младшего школьника навыкам делового общения, критического мышления, сотрудничества, объяснить, что он – член общества и несёт ответственность за свои поступки.

Особенности детской психики 12+.

Рис. 11. Особенности детской психики 12+

Безусловно, с одной стороны, социальные сети позволяют общаться с большим кругом людей по всему миру, но с другой – юный пользователь незащищён от случайных контактов с незнакомцами. Согласно статистике, которую приводит медийно-сервисная платформа «Афиша», подросток в соц. сетях регулярно получает предложения дружбы от незнакомцев (70%), в том числе взрослых (18%).

Специалисты отмечают, что чаще всего злоумышленники стараются завлечь подростка для участия в непристойных сценах. Последствия могут быть плачевными: хищение детей, страх признаться во всём родителям, стыд из-за того, что видео и фото «гуляют» на просторах Интернета. Так, в 2012 году в Канаде стал известен случай смерти 15-летней Аманды Тодд. Девочка покончила жизнь самоубийством из-за жестокой травли в Интернете. В 12 лет она зарегистрировалась на Facebook, завела друзей, одним из которых оказался некий Айдин. Он уговорил подростка показать ему обнажённую грудь, заснял это на камеру и выложил в сеть.

После того, как друзья девочки увидели фото, началась травля. Аманда сменила место жительства и школу, но через год Айдин поставил то же фото на аватарку и стал знакомиться с друзьями девочки. Аманда вновь подверглась унижениям и сменила школу. А после того, как на неё напали 15 подростков, она попыталась совершить суицид. Её удалось спасти, но интернет-буллинг (коллективная травля в сети) продолжался, и 10 октября 2012 Аманда покончила с собой. Позже полицейские выяснили, что пользователь Айдин склонил к непристойным действиям в соцсетях около 40 детей.

Особенности детской психики 16+.


Рис. 12. Особенности детской психики 16+
Кроме того, в Интернете всё чаще встречаются сообщества, которые призывают осуществить этот акт. Подростки, желая острых ощущений, из-за чувства тревоги, назло родителям (причин много), не понимают до конца, что всё по-настоящему и навсегда. Масла в огонь добавляют и СМИ: зачастую масс-медиа широко освещают подобные происшествия, тем самым придавая им ещё большую популярность.

В мае 2016 года «Новая газета» опубликовала расследование о суицидальных пабликах «Группы смерти». Автор статьи Галина Мурсалиева рассказала историю 12-летней Эли, которая в 2015 году выпрыгнула из окна с 14 этажа. Журналист связала этот случай с группами во «ВКонтакте», которые организовывали квесты и задания, расшатывающие психику подростков.

Публичное обсуждение привело к принятию законов: первый – о досудебной блокировке сайтов, опасных для несовершеннолетних; второй – об уголовной ответственности за склонение детей к самоубийству. Одного из предполагаемых администраторов паблика арестовали, а в нескольких регионах России прошли обыски у предполагаемых участников подобных сообществ.

Институт Исследований Интернета приводит такие данные: 23% родителей используют какие-либо средства обеспечения безопасности в сети, кроме антивирусов. За последние 3 года увеличилось число семей, использующих настройки безопасного (детского) поиска, с 5% до 23%. В 3 раза выросла популярность услуги «Детского Интернета» от провайдера. Причина этих изменений в том, что информационной безопасности стали больше уделять внимания, а также появились «продвинутые» молодые родители.
4. СПИСОК ИСТОЧНИКОВ ИНФОРМАЦИИ
4.1. СПИСОК ЛИТЕРАТУРЫ

1. Щедрин, Д.С. Педагогика и образование в современном мире / Д.С. Щедрин // Официальный сайт ГБПОУ «СОУОР» [Электронный ресурс]: [сайт]. URL: https://souor.siteedu.ru/partition/47915/. 
4.2. СПИСОК ИСТОЧНИКОВ ИЛЛЮСТРАЦИЙ
1. Рис. 1. Использована картинка, размещенная по адресу: https://yt3.ggpht.com/ytc/AAUvwngk98gAf4RmWk3gxkTT_6UKCR7aflFUxFE9GleSUg=s900-c-k-c0x00ffffff-no-rj.
2. Рис. 4. Использована картинка, размещенная по адресу: https://i.pinimg.com/originals/aa/96/6e/aa966ec3eda873530f59e55fa5db3fbf.jpg. 
3. Рис. 5. Использована картинка, размещенная по адресу: https://thumbs.dreamstime.com/b/вирус-компьютера-44050835.jpg.
4. Рис. 6. Использована картинка, размещенная по адресу: https://telegra.ph/file/82f39a0ffcd72e525592d.jpg.
5. Рис. 7. Использована картинка, размещенная по адресу: https://stihi.ru/pics/2020/09/22/407.jpg.
6. Рис. 9. Использована картинка, размещенная по адресу: https://st2.depositphotos.com/1763191/8532/v/950/depositphotos_85327124-stock-illustration-little-boy-working-on-laptop.jpg.
7. Рис. 10. Использована картинка, размещенная по адресу: https://media.istockphoto.com/vectors/boy-at-computer-vector-id165900855?k=20&m=165900855&s=612x612&w=0&h=H47I_-joYFdq6ynxDjeuMIyT9Sv_Tlccok6UdzT2eLs=.
8. Рис. 11. Использована картинка, размещенная по адресу: https://thumbs.dreamstime.com/b/шарж-ребенк-с-персона-ьным-компьютером-45746166.jpg. 
9. Рис. 12. Использована картинка, размещенная по адресу: https://static.wixstatic.com/media/818218_4c0b202c23104c508cb79045442693c1~mv2.jpg/v1/fit/w_2500,h_1330,al_c/818218_4c0b202c23104c508cb79045442693c1~mv2.jpg. 




















































































































































































































































































































































































































































































































































































После 16 лет дети становятся крайне уязвимы, возрастает риск самоубийства. Добавьте к этому давление со стороны родителей и учителей из-за ЕГЭ, и вы получите гремучую смесь напряжения, ранимости и страхов. Ежегодно май и июнь становятся самым тревожным временем для учеников 9 и 11 классов. Известно немало случаев, когда в страхе не сдать экзамен, дети совершали суицид.





После 11-12 лет ребёнок пытается осознать своё «Я». В этот период наблюдается всплеск активности в социальных сетях и чатах. Подросток хочет найти себя, и Интернет даёт ему такую возможность: заводить страницы, менять ники и аватарки, а, значит, пробовать что-то новое.





В 6-8 лет важно научить ребёнка реально решать свои проблемы, так как он находится в социуме, где у каждого есть своё мнение. Но из-за увлечения компьютерными играми в столь юном возрасте реальность малыша зачастую искажается.





Детская психика находится в стадии развития и обладает повышенной уязвимостью. И та информация, которая взрослому кажется обычной, на ребёнка может оказать негативное воздействие.





Самостоятельно развивать в себе цифровую компетентность и помогать в этом своим воспитанникам.








Родители тоже должны с осторожностью использовать свои социальные сети.








Задумайтесь, насколько ребенку до 7 лет ребёнку нужен Интернет.





Научить ребенка мыслить критически в Интернете.





Рассказать, что нельзя скачивать файлы, полученные от незнакомых пользователей.





Научить ребенка конфиденциальности в Интернете.





Слушать и поддерживать ребёнка в любой ситуации.





Мониторить друзей и подписчиков ребёнка в соц. сетях.





Быть внимательными к ребёнку.





Обращайте внимание на возрастные ограничения.





Будьте рядом и обучайте его информационной грамотности.








Ограничить время нахождения в сети.





Рассказать ребёнку об опасностях, с которыми он может столкнуться в сети.





Защита от нежелательной информации.





Использовать инструменты защиты в интернете.








основные правила/советы по безопасности для родителей и педагогов











IV. Коммуникационные риски включают в себя «незаконный контакт» и «киберпреследование» (или кибер-буллинг).





III. Контентные риски. Контентные риски – это различные материалы (тексты, картинки, аудио, видеофайлы, ссылки на сторонние ресурсы), содержащие противозаконную, неэтичную и вредоносную информацию. Столкнуться с ними можно практически везде: социальные сети, блоги, торренты, персональные сайты, видеохостинги и др. – фактически все, что сейчас существует в сети интернет – это виртуальное пространство риска.





II. Электронные риски. Электронные риски – вероятность столкнуться с хищением персональной информации или подвергнуться атаке вредоносных программ. Вредоносные программы – различное программное обеспечение (вирусы, черви, «троянские кони», шпионские программы, боты и др.), которое может нанести вред компьютеру и нарушить конфиденциальность хранящейся в нем информации.





I. Потребительские риски. Потребительские риски – злоупотребление в интернете правами потребителя. Включают в себя: риск приобретения товара низкого качества, различные подделки, контрафактную и фальсифицированную продукцию, потерю денежных средств без приобретения товара или услуги, хищение персональной информации с целью кибермошенничества и др.





открытость к межкультурному и межстрановому общению и др.





стремление к самовыражению





высокая скорость переработки информации и принятия решений





склонность к использованию разных источников информации





нелинейность, способность к параллельной обработке разных потоков информации (многозадачность)








способность к синтезу различных типов мышления





креативность





постоянное стремление к новизне и самосовершенствованию





свободная ориентировка в наиболее современных цифровых технологиях








положительные особенности поколения Z











Важно понимать, что дети, растущие в наше время, кардинально отличаются от тех, что взрослели, например, в 1990-е годы. У них различаются установки, ресурсные возможности и восприятие мира в целом. Проблема налаживания взаимопонимания между разными поколениями была всегда, однако в современном мире с его скоростью изменений, разрыв между каждым последующим поколением выражен еще больше.








� Источник: [1].


� Источник: [1].


� Они предпочтут текстовое сообщение разговору. Они общаются в сети – часто с друзьями, с которыми никогда не виделись. Они редко бывают на улице, если только родители не организуют их досуг. Они не представляют себе жизни без мобильных телефонов. Они никогда не видели мира, в котором не было высоких технологий или терроризма. Компьютеры они предпочитают книгам и во всём стремятся к немедленным результатам. Они выросли в эпоху экономической депрессии, и от них всеми ожидается лишь одно – быть успешными. Большинство из них очень быстро взрослеют, ведя себя значительно старше своих лет.


Американский психолог Шерри Постник-Гудвин о поколении Z
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