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Аннотация

Методическое пособие «Педагогика и образование в современном мире в картинках, часть 3» включает следующие разделы: использование цифровых инструментов в обучении и исследовании (цифровые инструменты в исследованиях, основные правила безопасности при работе в интернете, поиск информации, оценка достоверности источников информации) и список источников информации (список литературы, список источников иллюстраций).
Методическое пособие содержит 17 рисунков.
Методическое пособие предназначено для студентов, преподавателей педагогики и информатики профессиональных учебных заведений, преподавателей и слушателей курсов повышения квалификации (профессиональной переподготовки) системы дополнительного образования.
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АННОТАЦИЯ

Методическое пособие «Педагогика и образование в современном мире в картинках, часть 3» включает следующие разделы: использование цифровых инструментов в обучении и исследовании (цифровые инструменты в исследованиях, основные правила безопасности при работе в интернете, поиск информации, оценка достоверности источников информации) и список источников информации (список литературы, список источников иллюстраций).
Методическое пособие содержит 17 рисунков.
Методическое пособие предназначено для студентов, преподавателей педагогики и информатики профессиональных учебных заведений, преподавателей и слушателей курсов повышения квалификации (профессиональной переподготовки) системы дополнительного образования.

ПЕДАГОГИКА И ОБРАЗОВАНИЕ В СОВРЕМЕННОМ МИРЕ

2. ИСПОЛЬЗОВАНИЕ ЦИФРОВЫХ ИНСТРУМЕНТОВ В ОБУЧЕНИИ И ИССЛЕДОВАНИИ
2.1. ЦИФРОВЫЕ ИНСТРУМЕНТЫ В ИССЛЕДОВАНИЯХ
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Рис. 1. Цифровые инструменты исследователей
К ним следует отнести инструменты:

· визуализации статьи;

· изучения литературы;

· обработки больших массивов данных и программных кодов;

· коммуникации;

· связи науки с общественностью.

А также поисковые системы и ряд других инструментов. 

Изучение литературы. Коллекция цифровых инструментов, которые разработаны, чтобы помочь ученым изучать миллионы научных статей, находящихся в открытом доступе. Поисковые системы помогут быстро найти интересующие Вас статьи, а также оставаться в курсе последних исследований.
Инструменты визуализации. Инструменты визуализации данных – это облачные приложения, которые помогают представлять необработанные данные в простых для понимания графических форматах. В исследованиях их используют их для создания настраиваемых гистограмм, круговых диаграмм, столбчатых диаграмм и многого другого.
Онлайн органайзеры для ученых позволяют быстро сохранять и делиться идеями. Кроме представленных в списке органайзеров существует множество других.

Эксперименты на основе аутсорсинга (передачи другим) все чаще используются в академических исследованиях благодаря сайтам, которые делают их проще и дешевле.

Архив протоколов представляет общедоступные ресурсы для экспериментальных протоколов.

Электронные лаборатории позволяют дистанционно использовать оборудование.

Поиск и обмен данными. Большинству современных исследователей приходится сталкиваться с необходимостью обработки больших массивов данных, метаданных, а также обработкой различных программных кодов. Специально для этого были разработаны инструменты, позволяющие эффективно хранить и обмениваться данными и кодом. Все они представляют еще большую значимость в виду того, что обмен данными и кодом становится нормой и во многих случаях обязательным требованием большинства учреждений и организаций, которые финансируют научные исследования.
Связь с общественностью. Исследования не бывают заперты в лабораториях. Соответственно необходимы инструмент, которые помогут получить новый полезный опыт сотрудничества с коллегами. Это преимущественно сайты различных проектов, где можно поделиться результатами своих исследований с менее профессиональной, но более широкой аудиторией. Связь науки с общественностью позволяет привлекать к исследованиям волонтерские группы для выполнения практических заданий и экспериментов.
Фандрайзинг / Написание грантов содержит набор ссылок на поисковые инструменты и базы, в которых можно найти грантодателей для финансирования научных проектов.

Менеджеры цитат позволяют формировать, хранить и оперировать массивными библиографическими списками.

Платформы открытого доступа предлагают альтернативную издательскую модель, позволяя любому ученому бесплатно визуализировать  и опубликовать свои работы. Исследователь также может  воспользоваться обзорами научных журналов, которые помогут сориентироваться среди тысяч изданий и подобрать наиболее подходящий научный журнал для публикации статьи.

Оценка результатов исследований, рецензирование. Существуют, также,  новые цифровые инструменты, которые меняют способ экспертизы результатов научных исследований, как с точки зрения научной ценности статей, так и общих достижений исследователей. Эти  сервисы  делают процесс рассмотрения и экспертной оценки рукописей более открытым и продуктивным, часто в обход конкретных журналов и редакторов.
2.2. ОСНОВНЫЕ ПРАВИЛА БЕЗОПАСНОСТИ ПРИ РАБОТЕ В ИНТЕРНЕТЕ
Всемирная сеть помогает нам в поисках нужной нам информации и способствует нашему развитию. Однако без знания правил цифровой гигиены легко стать жертвой мошенников или простых вредителей. Поэтому важным вопросом является защита себя от интернет-рисков:
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Рис. 2. Интернет-риски

Чтобы защитить себя в интернете не нужно выстраивать оборону против каждого вида проникновения – достаточно соблюдать комплексные меры безопасности и использовать здравый смысл. Это сократит вероятность утечки персональной информации и не даст вредоносному программному обеспечению начать работу.

1. Антивирус

Это базовый софт, обеспечивающий безопасность. В задачи антивирусного ПО входит обнаружение шпионских программ, вирусов, фишинговых ресурсов, опасных серверов и подозрительного трафика. Популярные антивирусы справляются с большинством угроз, которые поступают на компьютер из сети или съёмных носителей. Правда, они не защищают от действий пользователя на сайтах. То есть, если ресурс не вызвал у программы подозрений и открылся, нажатия на ссылки или действия с элементами уже не будут защищены.

2. VPN

VPN – это защищённая сеть, которая скрывает IP адрес и месторасположение. Она надёжно зашифрует весь трафик и данные, передаваемые с устройства. Если вам необходимо обойти блокировку сайта, получить анонимность в сети или подключиться к Wi-Fi в публичном месте, используйте VPN.

Сама технология работает так:

1. Информация шифруется на устройстве.

2. Передаётся на сервер VPN-провайдера.

3. Дешифруется на сервере.

4. Передаётся по назначению (на сервер сайта).

Таким образом, личная информация защищена от перехвата, она полностью зашифрована, персональные данные скрыты. Блокировки сайтов, например, от Роскомнадзора перестают работать. Присутствие в сети выглядит так, словно вы вышли в интернет не из России, а из другой страны (где размещён VPN сервер).

Бесплатный VPN предлагают Windscribe и Privatix.

3. Постоянное шифрование
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Рис. 3. Постоянное шифрование
Современные браузеры напоминают о риске нешифрованного соединения. Если при проверке сертификата данные не совпадают, на экране появляется предупреждение. Правда, его можно проигнорировать, нажав «Я принимаю риск, всё равно перейти».

Чтобы повысить уровень защиты, зашифруйте столько интернет-трафика, сколько сможете, с помощью расширения HTTPS Everywhere. Оно автоматически заставляет сайты использовать HTTPS протокол вместо HTTP. Его можно бесплатно установить в браузеры Google Chrome, Mozilla Firefox и Opera, в том числе и на мобильных устройствах.

Информации в облачных хранилищах тоже не мешает добавить защиты. Установите программу для шифрования данных в облаке, например, Boxcryptor или nCrypted Cloud.  
4. Временная анонимная почта

Временная почта – это ящик со случайным адресом и ограниченным сроком жизни. Он удобен, когда нужен доступ к сервису с регистрацией, а вы не планируете им долго пользоваться. Кроме того, сами «времянки» обычно не просят логиниться или указывать личную информацию. Просто заходишь на сайт и применяешь.

Сервисов временной почты много и найти удобный вариант не трудно. Такая почта не защищает от последствий после перехода по подозрительным ссылкам и не предотвращает «слив» данных на фишинговом ресурсе. Но она помогает снизить до минимума поступающий спам, в котором часто скрываются подобные опасности.

5. Сложные пароли

Сложность паролей напрямую определяет их надёжность, поэтому рекомендуется использовать длинные случайные комбинации символов. Во-первых, их почти невозможно взломать перебором. Во-вторых, они не имеют привязки к личности пользователя.

Пароль в виде имени супруга или ребёнка, даты рождения, клички собаки, названия любимой команды непосредственно связаны с вами. Это та информация, которую злоумышленники смогут подобрать, если получат доступ к социальной сети, почте или компьютеру.

Поэтому 17041991 – это плохой пароль. Masha17041991 или 1704masha1991 – тоже. А Vy0@$e6#Omx6 – сильный пароль. Его невозможно собрать исходя из данных о человеке, а найти перебором сложно технически.

Не используйте одинаковые пароли для разных сервисов! В идеале для каждого случая должна быть своя комбинация. Применять для всех почтовых аккаунтов, соцсетей и банковских сервисов один и тот же код – опасно.

Всё запомнить будет трудно. Поэтому установите для хранения менеджер паролей:

· KeePass

· LastPass

· RoboForm

· Protect (дополнение Яндекс.Браузера)

6. Двухфакторная авторизация (аутентификация)

Чтобы защитить себя в интернете используйте двухфакторную аутентификацию. Это означает, что при попытке авторизоваться на сервисе будет необходимо указать два секретных параметра-доказательства. При стандартном входе такой параметр только один – пароль. В случае с двухфакторной авторизацией нужно будет ввести ещё один. Чаще всего это случайный сгенерированный код, который отправляется в SMS на телефон. Если злоумышленник завладел паролем, то он не сможет войти в аккаунт.

Сейчас двухфакторная аутентификация используется большинством крупных сервисов: Microsoft, Google, Facebook, Yandex, Dropbox, ВКонтакте, Instagram. Для подтверждения они применяют SMS, мобильные приложения, токены (редко), резервные ключи.

7. Осторожность с почтой
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Рис. 4. Осторожность с почтой

8. Своевременное обновление ПО

Преступники совершенствуют свои инструменты, а разработчики со «светлой» стороны – укрепляют оборону. Оба соперника изучают методы друг друга и стараются своевременно реагировать на изменения. Новые варианты взлома и слежки попадают в сеть ежедневно, поэтому для снижения рисков до минимума надо регулярно обновлять программное обеспечение. К нему относится и антивирус, и операционная система, и браузер.

9. Безопасность среды
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Рис. 5. Безопасность среды

Старайтесь проверять степень защищённости всех устройств и сетей, к которым подключаетесь. А в общественных местах лучшее вообще не использовать открытые сети для онлайн-оплаты или авторизации в веб-сервисах (если нет VPN). Также следует использовать средства защиты от угроз на USB носителях.

10. Телефон и планшет

Любое устройство, которое легко теряется, необходимо дополнительно защитить, то есть установить графический или цифровой код для разблокировки. Этого достаточно, чтобы предотвратить большинство опасностей. Только не выбирайте для блокировки даты или простейшие комбинации.

Для полного шифрования устройств воспользуйтесь встроенным функционалом системы. На Android загляните в «Настройки -> Безопасность», на iOS в «Настройки -> Пароль».
2.3. ПОИСК ИНФОРМАЦИИ
Существуют простые приемы, которые позволяют искать нужные сведения в интернете быстрее и эффективнее. И даже если вы не начнете пользоваться всеми приемами и советами, о которых мы сегодня расскажем, все равно вам будет гораздо проще и легче найти то, что Вам нужно.

Самое главное при поиске информации в интернете – правильно сформулированный запрос. От того, как именно мы «спросим» у системы, будет зависеть получение или неполучение нужной информации. Результат-то поисковик нам выдаст в любом случае, но далеко не всегда тот, что мы хотели бы получить.

1. Конкретность запроса

Вы должны хорошо понимать, что именно вы ищете, перед тем, как приступать к самому поиску. Очень часто пользователи надеются, что Интернет прочитает их мысли и выдаст нужный материал по первому же слову. На деле же выходит, что нужно «раскрутить» свою тему с самых основ – определения ключевых слов.


Рис. 6. Запрос

Самый простой способ – обратить внимание на предлагаемые поисковой системой варианты запросов, когда вы только вводите их в поисковую строку. Даже если воспользоваться последовательно хотя бы пяти такими «автоматическими» вариантами, это уже позволит сделать поиск более эффективным. А если добавить к автоматическим вариантам свои собственные, уточняющие и корректирующие первоначальный запрос, то и подавно.

Пример. Перестало работать видео. Причем в самом компьютере оно работает, а в интернете – нет. Можно было бы напечатать следующий запрос: «Что делать если не работает видео». Но, во-первых, этот запрос неточный — ведь у меня с ним проблемы только в интернете. А, во-вторых, в нем много лишних слов.

Лучше напечатать следующее: «не работает видео в интернете».

2. Определите тип информации

Возможно для Вас лучше получить информацию в виде текста? Или наоборот – видео? А может достаточно картинки? Тогда и поиск лучше осуществлять в соответствующей категории.

3. Оптимальная длина запроса

Поиск по одному слову выдаст несколько миллионов результатов, поиск по двум – уже на порядок меньше, а на запрос из, скажем, четырех или шести слов – всего несколько тысяч, а то и меньше.
Не вводите в поисковой запрос слишком короткую фразу, пусть это будет как минимум два ключевых слова. Слишком длинный запрос тоже не следует вводить. Старайтесь формулировать конкретные запросы в поисковую систему, состоящие из 2-4 слов. Это позволит поисковой системе лучше понять, какая информация вам нужна, и выдать более точные результаты в поиске.

Пример.  Слово «шина» выдаст подавляющее большинство результатов, не имеющих никакого отношения к медицине. А если у пользователя даже автомобиля нет, зато ему завтра сдавать зачет по первой медицинской помощи? Тут-то и стоит вспомнить, что простое дополнение слова «медицина» к слову «шина» уже поможет исключить из результатов большинство автомобильных ссылок и вывести на первые страницы именно шины, которые накладывают в случае переломов.

4. Грамотность

Не забываем о том, что писать поисковый запрос нужно грамотно. От этого также зависит качество выданной нам информации.

Поисковые системы не всегда могут исправить орфографические ошибки в запросах, а некоторые и за ошибки не считают (например, не видят разницы между -тся и -ться, которая может оказаться принципиальной для поиска). 

5. Правильное использование строчных и заглавных букв



Рис. 7. Поисковый запрос

Скажем, запрос по слову «лебедь» выдаст результаты и с информацией о птице, и с данными о покойном генерале Александре Лебеде, а «Лебедь» – в основном о генерале, хотя будут попадаться и упоминания о птице, если слово стояло в начале предложения.

6. Переформулируйте запрос

Если составленный запрос не принес нужных ответов, попробуйте подобрать синонимы к словам и повторите попытку поиска. Как правило, с учетом уже полученных результатов удается сформулировать запрос более точно. 

Пример.  Я – студент и хочу бесплатно через интернет освоить компьютер. Печатаю максимально точный запрос «бесплатные компьютерные курсы в интернете для студентов».

Получаем результаты. Какие-то из них – это платные курсы для студентов. Другие же – бесплатные, но выездные. А третьи – вообще непонятно что.

Значит, нужно просто переформулировать запрос. 

В итоге запрос может выглядеть так: «обучение компьютеру».

7. Используйте операторы запросов и специальные символы

Не все знают, но наши обыкновенные знаки препинания (кавычки, многоточие, тире, дефис-минус и другие) и дополнительные слова (операторы)  хорошо помогают в том, чтобы сузить результаты поиска и сделать их настолько подходящими, насколько это возможно.

Для Яндекс и Google есть общие операторы, которые позволяют уточнить запрос.  Однако, если Яндекс точно следует операторам, то Google может их проигнорировать, если посчитает, что есть результаты лучше.








Рис. 8. Операторы запросов и специальные символы
Поиск по цитате, оператор кавычки «»
Используйте кавычки, если вам нужна конкретная фраза или словосочетание, тогда поисковая система поймёт, что слова нужно искать всенепременно рядом. 

Оператор «|»
Знак | сможет дать понять поисковым системам, что вы хотите найти «или-или». Если вы спросите «реферат написать|оформить, то в ответах у вас будут и как написать реферат и как его оформить.

Минус и плюс
Когда вам нужно найти материал, содержащий одни слова, но исключающий другие, то используйте тире (или минус). 

Выглядит это так: "Ньютон  -яблоко". Хитрая задачка для поисковика – найти всё о Ньютоне, но не содержащее никаких упоминаний о яблоках.

Оператор “+” служит для поиска документов, которые обязательно содержат указанное слово. Можно использовать несколько операторов в одном запросе, причем как «минус», так и «плюс». 

Например: психология +внимание+спорт–реферат (будет искаться все по вопросам внимания в спортивной психологии, но не рефераты).

Игнорирование падежей. Знак «!»
Используется только для Яндекса. Поиск документов, где слово содержится только в заданной форме (без склонений, падежей итд). Можно искать даже слова с заглавными буквами.
Ограничение по сайту
Данный способ работает и в Яндекс и в Google. Для этого нужно в запрос добавить: site:адрес сайта
Пример.  Вам нужно найти информацию о болях в позвоночнике. Мы знаем, что в сети есть сайт www.takzdorovo.ru, который ведут специалисты. Мы можем быстро найти информацию о болях в позвоночнике именно с этого сайта, добавив к запросу в поисковой системе конструкцию site:takzdorovo.ru. Запрос будет выглядеть так: боли в позвоночнике site:takzdorovo.ru
Оператор “*” звездочка
Яндекс: Используется для указания пропущенного слова в цитате. Одна звездочка – одно слово. Применяется только с оператором «кавычки». 

Гугл: Используется для указания пропущенных слов в запросе. В справке указано, что словА, но на практике – любое количество слов.

Другие операторы и символы
Существуют и множество других операторов, однако они могут отличаться у разных поисковых систем. Например, такой полезный оператор как поиск по типу файла в Яндексе выглядит так: mime: тип файла.
Например: реферат психология mime:pdf  (рефераты по психологии только в формате pdf ).

А в Гугл это оператор выглядит так: filetype. Например: психология реферат filetype:pdf
Подробнее о различных операторах можно узнать в интернете, однако перечисленные – употребляются наиболее часто.

Если же все варианты запросов не дают нужного результата, то можно воспользоваться рядом других приемов:

1. Смена поисковой системы

Существуют самые различные поисковые системы – Google, Yandex, Rambler, Mail, Bing, Yahoo…  Наилучшими все таки считаются Google и Yandex.  

Даже самые простые поисковые запросы в разных системах могут приносить разные результаты. Во-первых, то, что не заметила одна поисковая система, может заметить другая – и наоборот. Во-вторых, некоторые результаты в одной системе окажутся на десятой или двадцатой странице, а в другой попадут в первую пятерку. 

Кроме того, разные поисковые системы по-разному реагируют на частоту употребления слов в запросе, на наличие или отсутствие заглавных букв, на расположение слов запроса в пределах одного документа и даже одного предложения.


Рис. 9. Поиск информации

Если Яндекс ничего подходящего не показал, то спрашивайте то же самое у Гугл. Сделать это можно прямо из Яндекса (ссылка внизу поисковой страницы). Нажать на ссылку «Google», и в новом окне откроется поиск этого же запроса в Гугле.

В том случае, если вам нужно найти данные на английском или другом иностранном языке, рекомендую сразу идти в Гугл. Все-таки это международная поисковая система и по другим странам она ищет лучше.

Если же вы яростный поклонник одной из систем, то можно узнать, не обладает ли она узкоспециальными поисковыми инструментами (у Гугла, например, есть Google Scholar, который позволяет искать исключительно по онлайн-репозиториям университетов, академических издательств).

2. Воспользуйтесь расширенным поиском

Попробуйте детальнее структурировать свой запрос с помощью расширенного поиска.

По своему принципу расширенный поиск ничем не отличается от простого, кроме того, что можно указывать дополнительные параметры.

При помощи специальных фильтров у пользователя есть возможность задать дополнительные условия для своего запроса. Это может быть ограничение по региону, конкретному сайту, нужному языку, форме слова или фразы, дате размещения материала или типу файла.


Функции расширенного поиска существуют как для Google, так и для поисковой системы Яндекс.
3. Копайте глубже
Кто из вас закрывал поисковик, бегло просмотрев первую страницу результатов? Так вот, это в корне неверно! В наших головах сидит уверенность, что лучшие и самые точные результаты находятся на первой (в крайнем случае на второй) страницах. Именно поэтому корпорации платят большие деньги, чтобы попасть на первые страницы поиска. Не дайте себя обмануть – просмотрите большее количество страниц, дальше вам могут попасться менее проплаченные, зато более интересные и нужные сайты.



Рис. 10. Копайте глубже
Простой пример: результаты поиска по одному-единственному слову в большинстве случаев будет начинаться со ссылки на соответствующую статью в Википедии. И хотя в настоящее время информация из свободной энциклопедии вызывает куда больше доверия, чем лет пять-семь назад, не стоит ограничиваться ею. А, допустим, ссылка на научную работу, детально описывающую именно то, что ищет пользователь, окажется на двенадцатой или двадцать пятой странице – просто потому, что к этому научному порталу обращаются в десятки или сотни раз реже, чем к Википедии. 
4. Используйте специализированные поисковые системы

Например, для поиска по научным публикациям существует специализированная поисковая система Академия Google. Существуют и другие специализированные поисковые системы, в разных сферах. Их стоит находить и использовать для быстрого поиска нужной информации.

Например:

· На сайте Википедии можно искать различную энциклопедическую информацию.

· FindSounds.com – ищет звуки. Звуковые файлы могут искаться по разным критериям, например, по размеру, наличию двух или одного каналов звучания (стерео/моно), частоте дискретизации и разрядности звучания. В результатах поиска ресурс показывает не только ссылки на найденные файлы, но и их основные характеристики, а также показывает график амплитуды звука, по которой можно судить о характере звучания данного семпла.

· Gnod.net – подберет музыку, книги и фильмы по вкусу

· Medpoisk.ru – поиск медицинской информации. Несмотря на то, что данная поисковая система использует движок поиска от Google, это ни в коей мере не снижает ее ценность. Medpoisk.ru – это универсальный поисковик, который предназначен для поиска исключительно на медицинских сайтах. 

· Nigma.ru – фильтрует результаты других поисковых систем. Среди всех поисковых систем, которые можно встретить в интернете, существует особая группа поисковиков. Она отличается от всех остальных тем, что в них реализована функция мультипоиска, то есть одновременного поиска по нескольким поисковым системам. Одной из таких мультипоисковых систем является российский сервис Nigma.ru.

В завершение хочется рекомендовать:  найденную информацию, если она вам действительно важна, лучше всего сохранять в избранном или в закладках браузера. Используйте систему хранения информации в своем браузере с помощью папок, их можно создавать прямо на панели, нажав правой кнопкой мыши и выбрав «добавить папку».  Можете также создать на своем компьютере базу ссылок в текстовом документе.

Итак, если вы научитесь правильно формулировать запросы и знаете некоторые тонкости и хитрости поисковых систем, то сможете избавиться от утомительного хождения по ненужным и малоинформативным сайтам. 


Рассмотренных советов будет достаточно для поиска информации в Интернете. Освоить его в состоянии любой человек, причём потребуется на это совсем немного времени.
2.4. ОЦЕНКА ДОСТОВЕРНОСТИ ИСТОЧНИКОВ ИНФОРМАЦИИ
Мы окружены информацией, но не всегда можем определить, поступает ли она из достоверного источника. Очень важно уметь определять достоверность и правдоподобность информации, если вы собираетесь ее использовать для выполнения задания в школе или университете или даже в повседневной жизни. В наше время существует много рекламы, статей и блогов, источники информации в которых имеют сомнительное происхождение. Мы постараемся описать  дать Вам несколько советов по определению достоверности информации, получаемой из интернета.

Совет 1. Сравнивайте!

Это действительно совет №1. Остальные – скорее его приложение. Обязательно просмотрите несколько результатов поиска нужной информации. 


Рис. 11. Сравнение

Совет 2. Учитывайте репутацию автора

Примите во внимание репутацию автора. В каждой области знаний есть авторы статей, репутация которых незыблема. Это не означает, что работы менее маститых ученых не заслуживают доверия. Иногда полезно обратить внимание на  мнение ученого, которое идет вразрез с мнением большинства. 
Оригинальные идеи часто ставят под сомнение общепринятые взгляды на предмет изучения и способствуют лучшему пониманию
.

Совет 3. Используйте рецензируемые источники информации

Если Вы работаете над исследовательской работой – то выбирайте научные или рецензируемые источники информации, которые должны стать вашими основными источниками. Информация в рецензируемых или научных публикациях максимально достоверна, поэтому пользуйтесь такими источниками без опаски.

Научные статьи написаны специалистами в конкретной области знаний для их коллег в той же области знаний и с большим научным опытом за плечами. Такие статьи пишутся с целью донести информацию до научного сообщества, поэтому их авторы должны быть высококлассными специалистами.

Рецензируемые статьи не только пишутся профессионалами, но перед публикацией еще и прочитываются и оцениваются экспертами, специализирующимися на теме статьи. 

Почти все рецензируемые журналы распространяются по подписке (то есть за плату). Тем не менее, некоторые университеты предоставляют студентам бесплатный доступ к научным журналам. Более того, вы можете работать с такими журналами в библиотеках.

В библиотеке воспользуйтесь поисковой системой по библиотечным фондам и ограничьте поиск рецензируемыми публикациями.

Совет 4. Используйте учебники



Рис. 12. Используйте учебники

Учебники написаны на легкодоступном языке и в них содержатся основы того или иного предмета (без излишнего углубления в предмет). Однако при работе над серьезным академическим проектом пользуйтесь научными работами и статьями.

Совет 5. Учитывайте публикатора

Будьте осмотрительны, пользуясь онлайн источниками информации, так как они открыты для публикации мыслей любого человека (независимо от его мастерства и профессионализма):
· Как правило, информация на сайтах государственных учреждений заслуживает доверия.

· Сайтам коммерческих и некоммерческих организаций иногда можно доверять, а иногда нельзя. В этих случаях учитывайте репутацию компании или организации, которым принадлежит конкретный сайт.

· Есть авторитетные организации, которые выкладывают только предвзятую информацию. Например, любая организация по охране животных будет публиковать субъективную информацию, соответствующую убеждениям или целям организации. 

· Информации на сайтах учебных заведений можно доверять избирательно. Если возможно, найдите аналогичную информацию в рецензируемом источнике, а не на сайте учебного заведения.

Совет 6. Обратите внимание на дату публикации



Рис. 13. Обратите внимание на дату публикации
Здесь, однако, также следует учитывать ряд моментов. Например, издания советского периода, которые публиковались до информационного изобилия 21 века, как правило, содержат проверенную и объективную (пусть и несколько скупую)  информацию в области естественных наук, но ими следует пользоваться осторожно при изучении вопросов социальных и гуманитарных наук. 

Если статья литературная, дата публикации не имеет особого значения. Возможно, что вы обратились к старой версии источника информации, но уже доступна его обновленная версия; в этом случае поищите самые последние публикации (помните, что информация в изданиях, выпускавшихся большим тиражом или несколько раз перевыпускавшихся, точно заслуживает доверия).

Совет 7. Посмотрите источники, на которые опирались авторы

Нелишним бывает проанализировать источники вашего источника информации. В различных статьях бывают указаны источники и ссылки на авторов, материалы которых были использованы.  Наличие ссылок на авторитетные источники является одним из признаков надежности информации, изложенной в публикации. 

Совет 8. Прочитайте отзывы

Есть много сайтов и печатных изданий, предлагающих отзывы о различных авторах и статьях. Если вокруг статьи или ее автора разгорелась нешуточная полемика, лучше не использовать информацию из этой статьи (или статей этого автора) или провести собственное непредвзятое исследование.

Совет 9. Как использовать сомнительные источники?

Можно использовать неавторитетные источники информации с пользой для себя. До сих пор мы обсуждали различные типы источников информации, которые являются спорными. Но есть способы использовать такие источники.

Если в неавторитетных источниках вы нашли полезную информацию, перейдите по ссылке на эту информацию и проверьте авторитетность ее источника; если данный источник информации заслуживает доверия, смело указывайте его в вашей работе. Таким образом, можно использовать даже любой реферат в качестве отправной точки, которая укажет вам путь к более авторитетным источникам информации.

Совет 10. Определите заинтересованность и объективность источника

Узнайте, связан ли автор эмоционально или финансово с предметом, о котором идет речь. 


Рис. 14. Определите заинтересованность и объективность источника
Например, слова «эти и другие противоправные действия» являются объективными, так как судят о действиях с точки зрения закона; слова «эти и другие отвратительные действия» являются субъективными, так как автор дает свою оценку (причем, весьма эмоциональную) описываемым действиям.

Определите – могут ли у автора или издательства быть скрытые мотивы, которые могут повлиять на объективность информации. Например, BMJ (британский медицинский журнал) запрещал публикации результатов исследований, финансируемых табачными компаниями, потому что редколлегия журнала полагала, что результаты таких исследований будут предвзятыми и ненадежными.

Вы можете также посмотреть, что рекомендуется рядом других авторов по оценке достоверности источника.  Однако  на наш взгляд некоторые критерии весьма относительны. У коммерчески ориентированных сайтов будет прекрасное оформление, однако их ангажированность и предвзятость в ряде вопросов будет безусловна. С другой стороны – сайт с банком рефератов будет гораздо популярнее, нежели открытая электронная научная библиотека. Впрочем, можете проверить эту информацию. 
СЕТЕВОЙ ЭТИКЕТ


Рис. 15. Сетевой этикет
При общении в Интернете необходимо руководствоваться здравым смыслом, уважать собеседников. Можно отстаивать свою точку зрения, но при этом не следует оскорблять других людей. В сети нужно придерживаться точно таких же правил поведения, что и в реальной жизни. Грамотный ответ, отсутствие флуда, правдивая информация, такт – все это входит в систему сетикета. Такая система представляет собой правила хорошего тона, которые приняты в цивилизованном обществе.

Сетевой этикет подразумевает отказ от следующих действий:

· употребление ненормативной лексики в общении;

· оскорбления людей, разжигания между ними розни;

· обмана и воровства в любом виде;

· ведения дискуссии на отвлеченные темы в непредназначенных для этого местах (форумы, чаты, комментарии).

Базовые правила сетевого этикета

Существует несколько принципов сетевого этикета, которые стоит соблюдать:











Рис. 16. Базовые правила сетевого этикета
Сетевой этикет и электронная почта

Сетевой этикет электронной почты тоже состоит из ряда рекомендаций, которые стоит соблюдать:

· Текст должен содержать приветствие, обращение к получателю по имени и отчеству (если есть такие данные).
· Уделите внимание форме приветствия (особенно приятно персональное приветствие).
· Отсутствие ошибок, понятный контент, структурированность информации, удобный для чтения шрифт – вот основные требования к электронному письму. Грамотно стройте фразы и предложения, проверяйте грамматику, орфографию.
· Заполняйте поле «Тема», так как адресат оценивает содержимое письма именно по этому полю.
· Не следует писать слова прописным шрифтом, злоупотреблять аббревиатурами.

· В самом конце электронного послания желательно использовать свою подпись.

· Отвечайте собеседнику оперативно (все конечно зависит от темпа и ритма жизни, однако старайтесь периодически просматривать свою почту и своевременно отправлять ответы. Вовремя отправленный ответ характеризует получателя с положительной стороны.

· Почтовый адрес получателя рекомендовано заполнять в последнюю очередь, чтобы избежать нечаянной отправки до того, как письмо будет сформировано окончательно.
В социальных сетях: нормы этикета



Рис. 17. Нормы этикета в социальных сетях

Спамом считается добавление друзей в группу без их разрешения (спам – рекламные сообщения, отправленные в «личку»). Нет смысла рассылать безликие праздничные открытки своим друзьям. Не нужно отправлять малознакомым людям предложения поиграть в онлайн-игры.

Не стоит засорять чужую «стену» сообщениями, поздравлениями. Исключением считается поздравление с днем рождения.

В социальных сетях не следует увлекаться смайликами, хэштегами, большим количеством селфи-снимков и «чекинами» (отметками о местоположении). Не очень нравятся виртуальным друзьям просьбы о репостах и «лайках». Не нужно забывать о грамотности, ведь часто информацию в соцсетях просматривают работодатели.

К запретам относятся обнаженные фотографии, массовый фолловинг, огромное количество кошечек, собачек. Также в социальных сетях нельзя регистрироваться под чужим именем, заниматься троллингом, ежедневно публиковать философские статусы.

Следует также помнить, что у каждого информационного ресурса существуют свои административные правила использования, с которыми следует ознакомиться перед использованием.
3. СПИСОК ИСТОЧНИКОВ ИНФОРМАЦИИ
3.1. СПИСОК ЛИТЕРАТУРЫ

1. Щедрин, Д.С. Педагогика и образование в современном мире / Д.С. Щедрин // Официальный сайт ГБПОУ «СОУОР» [Электронный ресурс]: [сайт]. URL: https://souor.siteedu.ru/partition/47915/. 
3.2. СПИСОК ИСТОЧНИКОВ ИЛЛЮСТРАЦИЙ
1. Рис. 1. Использована картинка, размещенная по адресу: https://i.pinimg.com/originals/aa/96/6e/aa966ec3eda873530f59e55fa5db3fbf.jpg.
2. Рис. 3. Использована картинка, размещенная по адресу: https://thumbs.dreamstime.com/b/малое-компьютера-милое-6687230.jpg.
3. Рис. 4. Использована картинка, размещенная по адресу: https://www.pvsm.ru/images/2017/06/13/kak-pri-pomoshi-tokena-sdelat-Windows-domen-bezopasnee-chast-2.jpg.
4. Рис. 5. Использована картинка, размещенная по адресу: https://thumbs.dreamstime.com/b/вирус-компьютера-44050835.jpg.
5. Рис. 6. Использована картинка, размещенная по адресу: https://i.ytimg.com/vi/a685nFiMKLM/maxresdefault.jpg.
6. Рис. 7. Использована картинка, размещенная по адресу: https://i2.imageban.ru/out/2012/08/07/351bd719faa795fec0c967e22b4c4a8f.jpg.
7. Рис. 9. Использована картинка, размещенная по адресу: https://a.d-cd.net/MhhJBzZAKzSAWX2kkEHUpqfOFNw-1920.jpg.
8. Рис. 10. Использована картинка, размещенная по адресу: https://kraslinguamo.files.wordpress.com/2017/09/8ia6arlat.jpg.
9. Рис. 11. Использована картинка, размещенная по адресу: https://sun9-25.userapi.com/impf/c540106/v540106842/3fe43/dJmw7-d2iPQ.jpg?size=598x367&quality=96&sign=961ee6d3ba863d1ea24d8763d634f50a&type=album.
10. Рис. 12. Использована картинка, размещенная по адресу: https://static1.bigstockphoto.com/6/5/2/large1500/25633466.jpg.
11. Рис. 13. Использована картинка, размещенная по адресу: https://thumbs.dreamstime.com/z/reloj-de-bolsillo-de-la-historieta-33282737.jpg.
12. Рис. 14. Использована картинка, размещенная по адресу: https://a.d-cd.net/xOAAAgKPpeA-960.jpg.
13. Рис. 15. Использована картинка, размещенная по адресу: https://a.d-cd.net/82e0252s-960.jpg. 
14. Рис. 17. Использована картинка, размещенная по адресу: https://avatars.mds.yandex.net/get-zen_doc/1904579/pub_5cf6ba0b83e84200af3ddefc_5cf6ba6223e30800b09e53bf/orig. 


































































































































































































































































































































































































































































































































































Аудитории социальных сетей насчитывают много миллионов человек. В популярных соц. сетях тоже действуют правила общения. В своем профиле нельзя размещать чужие фото, видеоролики без разрешения. Нельзя пересылать другим людям информацию из закрытых профилей друзей.





Прощайте людям ошибки. Не все пишут без ошибок или могут лаконично выражать мысли. Если вы соблюдаете сетевой этикет, то не стоит заниматься преподаванием хороших манер менее опытным пользователям.





Вычитывайте текстовые сообщения, не отправляйте безграмотные электронные письма.





Используйте приветствие и слова вежливости, выражайте благодарность другим участникам переписки.











Сохраняйте лицо. Сетевой этикет подразумевает уважение к собеседнику. Если в реальной жизни оно проявляется манерой общения или одеждой, то в сети это грамматика, лаконичность и оформление текста.








Уважение к другим. Отправляя письмо или сообщение, вы претендуете на чье-то время. Сделайте так, чтобы это время не было потрачено собеседником зря.





Помогайте другим пользователям. Речь идет не о финансовой помощи. Можно помочь советом, подсказать новичку, где искать нужную информацию, дать грамотный ответ на вопрос. Закрывайте глаза на ошибки и опечатки других пользователей.





Не пытайтесь учить собеседника, «давить» на него в моральном плане.





Учитывайте ситуацию общения. Например, на форумах и в чатах пользователь может вести себя более свободно. Участники тематической конференции должны быть сдержанными, внимательными. Попав в новую область, осмотритесь и послушайте, что и как говорят другие.





Стандарты поведения как в реальной жизни. Люди часто забывают, что их собеседник такой же человек, поэтому считают, что правила поведения могут быть не такими строгими. Общение может отличаться, но стандарты поведения остаются те же. Придерживайтесь всех стандартов поведения, «работающих» в реальной жизни.





Понятная подача информации. Собеседник видит только текст, поэтому жесты, смена тона и выражения лица здесь не помогут. Каждое сообщение должно быть продуманным до мелочей и не задевать точку зрения других людей.





базовые правила сетевого этикета











Сетевой этикет (сетикет) – это система правил общения, поведения во всемирной сети. Придуман сетикет для того, чтобы пользователям было комфортно и легко общаться между собой. Правила не носят специального характера, но они делают сетевые коммуникации более удобными для пользователей.





Чтобы определить объективность информации, прочитайте текст на предмет суждений автора и его личных оценок. Если автор говорит слова «хорошо» и «плохо» в том или ином смысле, это значит, что он относится предвзято к теме, о которой пишет. Автор имеет право только давать комментарии о законности или незаконности определенных действий или фактов, но, ни в коем случае не давать им эмоциональную окраску или оценку.





Учитывайте своевременность информации. Наука постоянно развивается и теории, казавшиеся революционными несколько лет или даже месяцев назад, сегодня могут считаться устаревшими или вообще неправильными. Поэтому всегда проверяйте дату публикации статьи или иной научной работы.





Для получения основной и справочной информации используйте учебники. В конечном счете, они и пишутся именно для того, чтобы служить основным источником информации для обучающихся.





Сравнение – самый эффективный способ установления истины. Одну и ту же недостоверную информацию редко публикуют на нескольких сайтах сразу.  Так что, если одно и то же вы прочитали на разных ресурсах, то информации можно доверять. Но обязательно проверьте первоначальный источник – может оказаться, что все сайты использовали одну и ту же ложную информацию.





Почему стоит следовать этому правилу? Потому что на первых страницах будут не только самые релевантные, то есть точнее всего соответствующие запросу, результаты. Там будут результаты, найденные на самых популярных страницах. А это, как правило, страницы и порталы, которые содержат не самую точную, зато лучше всего соответствующую популярным поисковым запросам информацию.





Можно рекомендовать следующее: когда вы ищете информацию на русском языке, то сначала попробуйте поискать ее через Яндекс. В русскоязычном интернете эта система более популярна и, как показывает опыт, лучше подходит для «нашего» человека.





Другие операторы и символы.





Оператор “*” звездочка.





Ограничение по сайту.








Игнорирование падежей. Знак «!».





Минус и плюс.





Оператор «|».





Поиск по цитате, оператор кавычки «».








операторы запросов и специальные символы











Поисковый запрос пишем только маленьким буквами. Если мы используем в запросе большие буквы, то не сможем увидеть ответы, где данное слово пишется с маленькой буквы. Используйте заглавные буквы только в именах собственных.





Чтобы поисковик нас понял, нужно сформулировать запрос конкретнее. Но не перестараться – желательно не использовать лишних слов, иначе система может попросту «запутаться».





Угроза может проникнуть на компьютер не только напрямую из сети или файла, полученного на почту. Источником способна послужить локальная сеть на работе, заражённое устройство одного из членов семьи, уязвимая точка Wi-Fi в общественном месте.





Будьте аккуратны с файлами, приложенными к письмам в электронной почте. Никогда не открывайте и не запускайте их, если источник неизвестен. В противном случае убедитесь, что он действительно прислал вам важный документ. Не забудьте также проверить файл антивирусом – вдруг отправитель распространяет угрозы, но не подозревает об этом сам.





Чтобы результатом действий на сайте не стала утечка личных данных или спам-атака на почту, пользуйтесь ресурсами, сетевой адрес которых начинается с HTTPS. Это значит, что соединение между вами и сервером шифруется – информацию не получится перехватить.





Обман. Предложение в соцсетях, интернет-магазинах, досках объявлений, где продавец готов отдать товар за низкую цену. Оплата принимается онлайн или переводом на карту. После злоумышленник пропадает и не выходит на связь.





Фишинг. Сайты-подделки под популярные сервисы: социальные сети, платёжные ресурсы, онлайн-банки. Рассылки, которые маскируются под рассылку от авторитетных сайтов (Google, Mail.ru, Facebook, VK). Они рассчитаны на невнимательность человека и пытаются заполучить доступ к конфиденциальным данным – логинам и паролям.





Проникновение. Обеспечение удалённого доступа для мошенников на персональный компьютер через вредоносное ПО.





Утечка данных. Сбор личной информации человека для передачи третьим лицам. В такой скандал попадал Facebook. Социальная сеть допустила массовую передачу данных 50 миллионов пользователей, которым потом показывалась политическая таргетированная реклама.





Взлом аккаунтов. Тот случай, когда злоумышленники получают логины и пароли от почты, онлайн-банкинга или социальной сети.





Фрод (мошенничество). Когда юзер оплачивает покупки или услуги банковской картой на вредоносном сайте, создатели ресурса могут получить доступ к реквизитам пользователя.





интернет-риски











Цифровые инструменты исследователей – это набор ИТ-сервисов, который облегчит и поможет в процессе научных исследований.








� Источник: [1].


� Если Вы нашли оригинального автора, то  можно задать себе по поводу автора публикации ряд вопросов:


Где автор работает?


Если автор связан с авторитетным учреждением, каковы его ценности и цели? Получает ли это учреждение финансовую выгоду посредством публикации оригинальных идей?


Образование автора?


Есть ли у автора другие опубликованные работы?


Опыт автора? Он/она новатор или последователь и пропагандист консервативных теорий?


Цитировался ли этот автор в других публикациях, включая статьи из смежных областей науки?
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