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1 Общие положения
1.1 Внутриколледжная олимпиада студентов КГБПОУ «АПЭК» по олимпиаде по криптографии (далее - олимпиада) проводится по решению Предметно-цикловой комиссии Компьютерной безопасности и информационных дисциплин КГБПОУ «АПЭК».
1.2 Организаторы олимпиады – преподаватели ПЦК Компьютерной безопасности и информационных дисциплин КГБПОУ «АПЭК».
2 Цели и задачи олимпиады
2.1 Олимпиада проводится в целях повышения качества среднего профессионального образования, обеспечения профессиональной мобильности специалистов среднего звена, развития творческих способностей студентов, выявления одаренной и талантливой молодежи, формирования кадрового потенциала для исследовательской, производственной и профессиональной деятельности. 
2.2 Олимпиада направлена на демонстрацию уровня теоретической и практической подготовки студентов, уровня освоения профессиональных компетенций.
2.3 Задачи олимпиады:
1.1.1 Повышение интереса к будущей профессии и осознание ее социально-экономической  значимости;
1.1.2 Расширение профессионального кругозора;
1.1.3 Совершенствование навыков самостоятельной работы и развитие профессионального мышления;
1.1.4 Развитие ответственности, самостоятельности и эффективности профессиональной деятельности;
1.1.5 Проверка способностей и готовности студентов к системному действию в профессиональной ситуации, анализу и проектированию своей деятельности;
3 Организация и этапы проведения олимпиады
3.1 В олимпиаде могут участвовать обучающиеся по программе подготовки специалистов среднего звена по специальности 10.02.03 Информационная безопасность автоматизированных систем, 10.02.05 Обеспечение информационной безопасности 
3.2 Содержание и сложность олимпиадных заданий соответствуют требованиям Федерального государственного образовательного стандарта среднего профессионального образования.
3.3 Олимпиада проводится один этап и предусматривает выполнение практического задания по МДК 02.02 Криптографические методы защиты информации. Время выполнения конкурсного задания:
 — 2 часа (академических);

3.4 Олимпиада проводится очно на базе КГБПОУ «АПЭК»
3.5 Для проведения олимпиады оргкомитет формирует жюри из состава преподавателей ПЦК Компьютерной безопасности и информационных дисциплин.
3.6 Жюри проверяет олимпиадные работы участников, оценивает их выполнение в соответствии с выбранной или разработанной методикой и критериями оценки, проводит анализ выполнения олимпиадных заданий, определяет призеров, составляет рейтинг участников олимпиады в личном и командном зачете в соответствии с выбранной методикой. Жюри контролирует соблюдение участниками условий олимпиады,  технологии выполнения работы и в случае установления нарушений вправе отстранить  участника от дальнейшего выполнения задания. Оргкомитет олимпиады готовит олимпиадные задания, критерии оценки – до подведения итогов олимпиады, протокол подведения итогов – после подведения итогов. 
4 Олимпиадные задания и порядок подведения итогов

Задания олимпиады: Участникам предлагается решить 8 задач на дешифрование сообщений. 
4.1 При оценке заданий учитываются правильность, полнота, обоснованность и рациональность решения, За каждую решенную задачу участник получает от 3 до 10 баллов в зависимости от сложности. Итоговая оценка вычисляется как сумма оценок по всем заданиям.
4.2 Победителем олимпиады считается участник, занявший 1-е место в личном зачете и набравший наибольшую сумму баллов. Ему присваивается звание «Победитель  Олимпиады по криптографии среди студентов КГБПОУ «АПЭК». Он награждается дипломом КГБПОУ «АПЭК».
4.3 Призерами олимпиады считаются участники, занявшие 2-е и 3-е место в личном зачете и набравшие наибольшую сумму баллов. Они награждаются дипломами КГБПОУ «АПЭК».
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Спецификация Фонда оценочных средств

1. Назначение Фонда оценочных средств

Фонд оценочных средств (далее – ФОС) - комплекс методических и  оценочных средств, предназначенных для определения уровня сформированности компетенций участников  олимпиады  обучающихся по специальности 10.02.03 Информационная безопасность автоматизированных систем и 10.02.05 Обеспечение информационной безопасности  автоматизированных систем 

Оценочные средства – это контрольные задания, а также описания форм и процедур, предназначенных для определения уровня сформированности компетенций участников конкурса.

1.2. На основе результатов оценки конкурсных заданий проводится процедура определения результатов участников, выявления победителя (первое место) и призеров (второе и третье места); процедура определения победителей в дополнительных номинациях.

2 Подходы к отбору содержания, разработке структуры оценочных средств и процедуре применения

2.1. Программа конкурсных испытаний Олимпиады предусматривает для участников выполнение  заданий  по дешифрованию текстов.
Задания  формируются в соответствии с общими и профессиональными компетенциями специальности 10.02.03 .
2.2. Содержание и уровень сложности предлагаемых участникам заданий соответствуют федеральным государственным образовательным стандартам СПО, учитывают основные положения соответствующих профессиональных стандартов, требования работодателей к специалистам среднего звена.
3. Система оценивания выполнения заданий

3.1. За каждую решенную задачу участник получает от 3 до 10 баллов в зависимости от сложности. Итоговая оценка вычисляется как сумма оценок по всем заданиям.

3.4.  Максимальное количество баллов за конкурсные задания  53 балла.
4. Продолжительность выполнения конкурсных заданий
Рекомендуемое максимальное время для выполнения заданий - 2 часа (академических).
5. Условия выполнения заданий. Оборудование

5.1.Для выполнения заданий необходимо соблюдение следующих условий:
- наличие компьютерного класса 

- наличие  офисного программного обеспечения.  

6. Оценивание работы участника олимпиады в целом
6.1. Для осуществления учета полученных участниками олимпиады оценок формируется сводная ведомость, в которую заносятся суммарные оценки в баллах за выполнение заданий  каждым участником Олимпиады и итоговая оценка получаемая при сложении оценок за выполнение каждого задания 
6.3. Результаты участников ранжируются по убыванию суммарного количества баллов, после чего из ранжированного перечня результатов выделяют  3 наибольших результата, отличных друг от друга – первый, второй и третий результаты. 
Участник, имеющий первый результат, является победителем Участники, имеющие второй и третий результаты, являются призерами. 

Решение жюри оформляется протоколом. 

ОЦЕНОЧНЫЕ СРЕДСТВА
Задание 1 (3 балла)
Из текста сначала выписываются в порядке встречаемости все гласные буквы, а затем все согласные. Восстановите исходные тексты по криптограммам:
1) еееееееееееттрвпрлтлчрзврск,

2) аоеэоеоеаауаиеглвнтнпбдчст,

3) еееаоеавсмсстрмпсрьгм
Задание 2 (10 баллов)
Под буквами шифруемого текста последовательно подписываются буквы, составляющие начальный фрагмент некоторого литературного произведения (ключ). Шифрование осуществляется побуквенно сложением по модулю 32 номера данной буквы открытого текста с номером стоящей под ней буквы ключа и последующим выписыванием буквы, соответствующей полученной сумме. Известно, что сообщение СМЕНИТЕШИФР было зашифровано как ЕШЩШЧЯФЙЕФХ.

 Определите ключевое стихотворение.

	1. 
	2. 
	3. 
	4. 
	5. 
	6. 
	7. 
	8. 

	а
	б
	в
	г
	д
	е
	ж
	з

	9. 
	10. 
	11. 
	12. 
	13. 
	14. 
	15. 
	16. 

	и
	й
	к
	л
	м
	н
	о
	п

	17. 
	18. 
	19. 
	20. 
	21. 
	22. 
	23. 
	24. 

	р
	с
	т
	у
	ф
	х
	ц
	ч

	25. 
	26. 
	27. 
	28. 
	29. 
	30. 
	31. 
	32. 

	ш
	щ
	ъ
	ы
	ь
	э
	ю
	я


Задание 3 (10 баллов)
Агент потерял поврежденный листок из блокнота с записями:

	К
	О
	М
	П
	Ь
	Ю
	Т
	…

	Р
	А
	Б
	В
	Г
	Д
	Ж
	З

	И
	Й
	Л
	Н
	С
	У
	…
	…

	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы
	…
	…


вэ -> ЖЩ, мю -> ПТ, аз -> БР ...
На следующий день была перехвачена его шифровка:


РНЩЛПЗЧУЕМЖК

Восстановите исходный текст.

Задание 4 (5 баллов)
Сколько лет преподавателю физкультуры, если его возраст год назад делился на 3, через 2 года будет делиться на 5, а через 4 года – на 7?

Задание 5 (5 баллов)
 В ходе анализа перехваченной  секретной переписки установлены следующие обозначения населенных пунктов области:

ВЕРНЫЙ 6310

АРМАТ - 5119,

ГОРОДОК 7411

БОГАТОВО – 8215

ЕЛАНЬ - 5629.

Как согласно этой логике зашифровать БАРНАУЛ?

Задание 6 (5 баллов)
	К
	А
	И
	Е
	Т
	Р

	У
	Д
	Ы
	П
	Л
	О

	Б
	В
	Г
	Ж
	З
	М

	Н
	С
	У
	Ф
	Х
	Ц

	Ч
	Ш
	Ь
	Э
	Ю
	Я


Пользуясь ключом агент зашифровал сообщение ЗАВТРА БУДЕТ ПОЗДНО ЛИСЕЯВ БУАТЛ ЫРМВЦР
Расшифруйте его второе донесение: 
ТДКЧ ЭШЦП ХЫЫ

Задание 7 (5 баллов)
Расшифруйте следующий текст 

ЫЧЯДТОЬ ТОТЬНИН БУПАОНТ ОЛЬНАЧА ЧПИТОЛЗ

Задание 8 (10 баллов)
Разведчик посылает сообщение ВОВА, зашифрованное с помощью гаммы ЮЛЯ, используя сложение по модулю 2. При этом он хочет подкинуть противнику ложную гамму, чтобы противник расшифровал сообщение неправильно

Какой должна быть ложная гамма, чтобы сообщение противник расшифровал сообщение как ВАЛЯ. 

Коды символов приведены в таблице

[image: image1.png]Byvea | Deckon | Binwop | Bywea | Deckon | Binop | Bywea | Deckop | Bin-kop
A 192 1100 0000 n 203 1100 1011 U, 214 1101 0110
5 193 1100 0001 204 1100 1100 4 215 1101 0111
B 194 1100 0010 H 205 1100 1101 W 216 1101 1000
r 195 1100 0011 o 206 11001110 | Wy 217 1101 1001
a 196 1100 0100 n 207 1100 1111 b 218 1101 1010
E 197 1100 0101 P 208 1101 0000 bl 219 1101 1011
* 198 1100 0110 c 209 1101 0001 b 220 1101 1100
3 199 1100 0111 T 210 1101 0010 E) 221 1101 1101
" 200 1100 1000 y 211 1101 0011 ) 222 1101 1110
[ 201 1100 1001 P 212 1101 0100 A 223 1101 1111
K 202 1100 1010 X 213 11010101





ВЕДОМОСТЬ
оценок результатов выполнения заданий 
Олимпиады по криптографии
10.02.03 Информационная безопасность  автоматизированных систем
10.02.05 Обеспечение информационной безопасности автоматизированных систем
Дата  «_____»_________________20___
Член (ы)  жюри ______________________________________________________________
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