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Сеть Интернет в современном обществе, на сегодняшний день, составляет ключевую роль в жизни каждого человека. Кто-то просто читает новости, пользуется электронной почтой, социальными сетями, размещает информацию о себе, осуществляет поиск информации, но мало кто задумывается, что каждого пользователя подстерегает не мало опасностей во Всемирной паутине. Мошенники не обошли стороной данную сферу и из года в год придумывают различные схемы обмана, получившие название Интернет-мошенничество.
Интернет-мошенничество – в уголовном праве Российской Федерации, это преступление, совершенное в сфере экономики и направленное против собственности. Говоря простым языком – это намеренное введение кого-либо в заблуждение, с целью получения денег или личных данных пользователя. Этот способ основан на доверии людей и в обществе получил распространенное название «лохотрон»
Рассмотрим основные схемы обмана в сети Интернет:

1. Дешевые игровые ключи.

В данном случае в сети создают Интернет-магазины, предлагающие приобрести лицензионные ключи для игр по более низким ценам, чем в официальных магазинах. Такие предложения выглядят очень заманчиво. Вот только невозможно узнать, рабочий ключ или нет, до тех пор, пока не начнешь его использовать. В итоге, за свои деньги можно получить уже использованный, активированный ранее ключ.
Для создания таких магазинов часто используют платформу «Вконтакте». Создают группу, в которой выкладывают ключ, с условием, что Вы первый его заберете. Если же вдруг этот ключ кто-то уже успел активировать, то Вам предлагают приобрести лицензию на игру по цене в 2-3 раза дешевле. С Вами связывается администратор группы, заводит диалог, втирается в доверие, и после того, как будут отправлены деньги на его электронный кошелёк, добавляет Ваш аккаунт в черный список.
2. Удаленная работа (задания по предоплате, печать текста).

В интернете можно найти очень много предложений по набору текста с отсканированных документов, но почти все такие объявления размещают мошенники. Признаки, по которым можно понять, что Вас пытаются обмануть:

- оплата от 50 рублей за лист или 1000 символов;
- недавно созданный аккаунт у заказчика;
- почтовый адрес, созданный на скорую руку на распространённых ресурсах, таких как Яндекс, Mail, Google;
- мгновенный ответ на запрос автоответчиком, который отправляет шаблонные условия выполнения работы и внесение предоплаты.
Зачастую данная работа заканчивается тем, что Вы вносите предоплату (организационный взнос), либо Вас просят оплатить комиссию по переводу денежных средств. В итоге, потратив определенно время, Вы не только не заработаете, но и можете потратить свои денежные средства.
3. Бинарные опционы.

Бинарные опционы – это производные инструменты от опциона. И если Вы видите такие приставки как «Бинарный» или «Турбо», обходите данные ресурсы стороной.

Существует огромное количество брокеров бинарных опционов. Такие брокеры настроены только на то, чтобы Вы оставили там свои деньги. Они привлекают пользователей навязчивой рекламой о быстром и легком заработке, накрученными комментариями пользователей, которые заработали не малые деньги. Для того чтобы начать зарабатывать достаточно угадать куда пойдет тренд – вверх или вниз, нажать соответствующую кнопку и получить деньги.
Запомните, чтобы зарабатывать на опционах, необходимо экономическое образование, знание котировок и поведения рынка.
4. Товары с доставкой по предоплате.

Товары и услуги с доставкой по предоплате еще одна распространенная схема обмана. Социальные сети пестрят различными магазинами (накрученные группы с положительными отзывами), в которых размещены различные товары по низким ценам. При оформлении заказа в данной группе, продавец для формальности просит указать Ваши данные (такие как Ф.И.О., адрес доставки), после чего просит оплатить доставку товара, а также его частичную или полную стоимость. Предъявив чек об оплате Вы тут же оказываетесь в черном списке продавца-мошенника.
5. Игровые рулетки, казино, интерактивные игры по типу Rich-Birds.

Обычно такие ресурсы работают до тех пор, пока их не заблокирует Роскомнадзор. Для вовлечения пользователей в игру очень часто привлекают видеоблогеров, которым выдается специально настроенный аккаунт с большей вероятностью выигрыша. На деле же, при регистрации обычных пользователей, генератор случайных чисел настраивают на более маленький процент выигрыша, что приводит к оставленным денежным средствам на данном ресурсе. Также, в случае победы, Ваш аккаунт могут заморозить по непонятным на то причинам (взлом, нарушение правил казино и т.д.), не позволив вывести заработанные деньги.
Заработок на интерактивных играх по типу Rich-Birds. В данных играх существует два типа счета: на покупки и на вывод. При этом вся валюта от продажи распределяется поровну на каждый счет (50% на покупки и 50% на вывод). Тем самым ждать время окупаемости очень долго и нудно, так как не все средства доступны сразу после начислений. Помимо раздельного счета, есть так называемые Cash Point (баллы за действия игроков), не позволяющие вывести больше, чем вы вводили. Соответственно, вывести в полной мере вложенные средства не получится.
6. Волшебные электронные кошельки.

Суть данного обмана заключается в том, что на Ваш электронный ящик приходит электронное письмо от неизвестного отправителя, утверждающего, что он нашел уязвимость в новой платежной системе или ошибку, допущенную при обновлении, ранее существующей. От Вас лишь требуется перевести деньги на так называемый «волшебный кошелек», и сумма вашего счета будет удвоена. Обычно для перевода указывают от 50 до 100 рублей и просят перевести деньги в кратчайшие сроки, ссылаясь на то, что уязвимость скоро будет обнаружена и исправлена. В итоге, никакого удвоения счета и минус отправленная сумма с вашего баланса.
7. Программы для взлома.

Тут все просто – таких программ не существует! А если бы и существовали, то никто и никогда бы их не продавал. Но если же вдруг Вы приобрели такую программу и установили ее, будьте готовы к тому, что она либо не работает, либо просит авторизоваться.
8. Группы с платным доступом.

В платные группы в социальных сетях обычно заманивают, разместив какое-то вирусное видео или пост с информацией о заработке, но подробная инструкция находится в закрытом доступе. Для вступления в группу и получения доступа к «ценной» информации необходимо оплатить небольшую сумму (примерно от 200 рублей). Оплатив вход, Вас сразу отправят в черный список или все-таки предоставят доступ к данной группе. К сожалению, практически во всех случаях, подписчики накручены, а весь материал, размещенный в данной группе, не предоставляет никакой ценности.
9. Дорогая CAPTCHA за просмотр рекламы, дорогие опросы (платная идентификация).
Капча – компьютерный тест, используемый для того, чтобы определить, кем является пользователь системы: человеком или компьютером.
Данная схема основана на том, что от Вас требуют разгадывать дорогие капчи при просмотре рекламы. Одна разгаданная капча пополняет счет на определенную сумму. Вбивать их необходимо до минимального порога выплаты, который задан на данном ресурсе. После можно будет вывести деньги, но с учетом того, что Вы приведете на данный сервис определенное количество рефералов (участников партнерской программы), либо внесете страховой взнос. Выполнив все условия, нет гарантий того, что вашу учетную запись не заблокируют по не понятным на то причинам.
Аналогичная схема действует при заполнении различных платных опросников. На Ваш выбор анонимное заполнение за малые деньги или прохождение платной идентификации для получения более дорогих опросников. В большинстве случаев пользователи выбирают второй вариант, проходят «VIP-опросы», копят деньги на счету и внезапно обнаруживают, что данный сайт перестает работать или попросту блокирует учетную запись.
Как не стать жертвой в сети Интернет:
1. Используйте антивирусное программное обеспечение.

2. Не сообщайте реквизиты банковских карт и электронных кошельков.
3. Не отвечайте на электронные письма от неизвестных отправителей.

4. Не отправляйте SMS-сообщения на неизвестные номера.

5. Не открывайте подозрительные ссылки, отправленные Вам в социальных сетях.

6. Используйте максимально сложные пароли к различным аккаунтам.

7. Делайте покупки только в проверенных Интернет-магазинах.

8. Проверяйте данные и контакты фирм, с которыми планируете иметь дело.

9. Не оставляйте свой номер телефона на подозрительных сайтах.

Наказание за Интернет-мошенничество.

Мошенничество в виртуальном пространстве регулируется статьей 159 УК РФ. Преступники могут приговариваться к штрафу в размере от двухсот до семисот единиц минимального размера оплаты труда или заработной платы мошенника, либо других видов заработка обвиняемого в срок от двух до семи месяцев. Также в отношении к нарушителю могут применяться исправительные работы сроком от 180 до 240 часов, обязательные работы сроком до двух лет, арест сроком до полугода. Максимальное наказание – 3 года тюремного режима. Если в преступлении принимала участие организованная группа лиц, то злодеяние будет расцениваться как более тяжкое.

Помимо статьи 159 УК РФ, к нарушителям в Интернет-пространстве могут быть применены:

1. Статья 163 УК РФ (Вымогательство).
2. Статья 272 УК РФ (Неправомерный доступ к компьютерной информации).
3. Статья 273 УК РФ (Создание, использование и распространение вредоносных компьютерных программ).
4. Статья 274 УК РФ (Нарушение правил эксплуатации средств хранения, обработки или передачи компьютерной информации и информационно-телекоммуникационных сетей).

Подводя итог вышеизложенного материала, стоит отметить, что способов обмана в глобальной сети с каждым годом становится все больше, поэтому лучше всего быть предусмотрительным и не ввязываться в различные быстрые способы заработка легких денег.
