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 Раздел № 3 Средства ИКТ 
Тема: Информационная безопасность.

Объем часов на изучение темы:

	Максимальная учебная нагрузка, из них:
	Теория
	Практические

занятия
	Самостоятельная

работа студента

	4 часа
	2 часа
	0 часов
	2 час


Содержание учебного материала темы:

	1. 
	Роль информационной безопасности при работе с ИКТ.

	2. 
	Угрозы информационной безопасности.

	3. 
	Защита информации. Антивирусная защита.


Тип занятия: 

по целям   –   лекция-конференция, лекция – обозрение;

по содержанию   –   занятие–взаимообучение, занятие обобщения и закрепления знаний, полученных при подготовке материалов по теме в результате внеаудиторной самостоятельной работы;

по структуре   –   теоретический;

по форме организации обучения   –   проблемный, самостоятельная работа.

Технологии: 
информационная, проектная.

Количество часов на учебное занятие: 2 часа

Самостоятельная работа студента: подготовить доклад на тему:

1) «Кибербуллинг».

2) «Секстинг».
3) «Компьютерные вирусы».
4) «Антивирусное программное обеспечение».
Место проведения открытого занятия:  учебный кабинет № 209
Триединая цель: 

· Образовательная  –  совершенствование, обобщение и закрепление знаний студентов о угрозах информационной безопасности и мерах борьбы с ними. 

· Развивающая  –  развитие у студентов умений частично-поисковой познавательной деятельности, творческой самостоятельности, креативного мышления, внимательности, умения анализировать, делать обобщающие выводы. 

· Воспитательная  –  воспитание у студентов информационной культуры, умения работать индивидуально и в группе, способности критически относится к собственным действиям.
Цели по этапам работы над темой:
1. Внеаудиторная самостоятельная работа студентов (ВСРС):

· вовлечение студентов в научный поиск;

· активизация мыслительной деятельности студентов путем постановки конкретной проблемы, предлагающей создание условий для самостоятельной работы, вызывающей интерес к проблеме и к профессии.

2.
Подготовительное занятие №1 - аудиторная самостоятельная работа:

· совершенствование умений и навыков самостоятельной работы студентов; 
· выработка умений систематизировать знания и выбирать способы их представления на конференции;
· предоставить возможность студентам выразить свое отношение к изучаемой проблеме при подготовке доклада и презентации;
· привитие навыков самостоятельной  работы и получения результатов деятельности в виде доклада и презентации.

3.
Лекция - конференция:

· расширение кругозора студентов в области профессиональных знаний;
· активное включение студентов в процесс самообразования и саморазвития.
Задачи
1. Уяснить, какую опасность (меру опасности) представляют для человека глобальная компьютерная сеть и ИКТ в целом.

2. Рассмотреть классификацию угроз и характер их деструктивных воздействий.

3. Задействовать речевой аппарат.

4. Подобрать  дополнительный  материал  к  учебному,   подготовить  доклад и реферат, т.е. представить результат самостоятельной работы.

Формы работы
1.
В процессе подготовки к конференции:
· изучение литературных источников информации по теме;
· подбор материала из дополнительных источников по теме;

· взаимоинформация студентов;
· работа с программой создания презентаций.

2.
В ходе конференции:
· взаимообучение;
· изложение вопроса темы;
· анализ выступлений;

· самооценка знаний по теме.
Методы обучения

1.
По источнику получения знаний:

· словесный (работа с источниками информации, обмен информацией);
· наглядный (использование прикладных программ при подготовке презентаций; использование технических средств при демонстрации презентаций и т.п.).

· практический (отбор материала, подготовка доклада и презентации); 

2.
По степени активности познавательной деятельности обучающих:

· частично-поисковый (структурирование и отбор материала - активный поиск решения поставленной задачи);

· объяснительно-иллюстративный (обучающиеся получают знания во время демонстрации подготовленного материала во время конференции).

Методическое и техническое обеспечение

Подготовительное занятие:

1. Персональный компьютер с лицензионным программным 

2. Принтер.

3. Выход в Интернет.

Лекция-конференция:

1.
Персональный компьютер с лицензионным программным обеспечением.

2. Мультимедийный проектор.

3. Экран.

4. Презентация.
Ожидаемый результат
1. Усвоение материала в полном объеме подтвержденное представленными докладами, дополнениями, ответами на вопросы.

2. Доклады с использованием презентаций или интерактивных плакатов.

3. Самоанализ о проделанной работе.

Формируемые компетенции:
ОК 1. Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес.

ОК 2. Организовывать собственную деятельность, выбирать типовые методы и способы выполнения, оценивать их эффективность и качество.

ОК 4. Осуществлять поиск и использование информации, необходимой для эффективного выполнения задач.

ОК 5. Использовать информационно-коммуникационные технологии в выступлении.
Технологическая карта занятия

	Этап
	Задачи этапов занятия
	Оборудование 
и  пособия
	Действия 
преподавателя
	Действия студентов

	I. Организационный

(2 минуты)
	Позитивный настрой преподавателя и студентов. Готовность группы к занятию. 


	Слайд 1. Тема занятия

	Приветствует студентов.

Отмечает отсутствующих. 

Проверяет готовность студентов к занятию.


	Приветствуют преподавателя.


	II. 

Целеполагание и мотивация учебной деятельности

(10 минут)


	Формирование целевых установок занятия и плана работы на занятии.

Подготовка студентов к изучению нового материала.


	Слайд 2. Цель занятия
Слайд 3. Задачи

	Вступительное слово преподавателя.

Сообщает тему, задачи и план занятия.

Ставит перед студентами учебную проблему. 

Вместе со студентами формулирует цель занятия.

Объясняет правила проведения конференции, уточняет требования к докладчикам и способам представления материалов. Регламент выступления 7-8 минут. Дополнения, вопросы – 1 мин.
	Записывают в тетради дату и тему занятия.

Предлагают формулировки целей занятия. В конечном итоге вместе с преподавателем формулируют образовательную цель занятия.



	III.
Этап усвоения новых знаний.

(56 минут)
	Представление результатов работы - 
Доклады студентов. Стимулирование активного участия студентов.
	Слайд 4. Рассматриваемые вопросы.

Материалы студентов (доклады, презентации/интерактивные плакаты).


	Определяет очерёдность выступлений.

Организует выступление каждого докладчика.


	Участники конференции выступают со своими докладами. 

Каждый докладчик делает обобщающие выводы, возможны комментарии и дополнения других студентов.



	IV. Этап проверки понимания студентами нового материала

(12 минут)
	Установить степень усвоения студентами нового материала.

Рефлексия деятельности студентов
	Приложение Plickers
	Организует обсуждение выводов, основанных на результатах анализа докладов и презентаций.

Осуществляет процесс осмысления студентами изученного материала:

1) Как ты действовал, работая над проблемой исследования? 

2) Почему именно так ты выполнял задание? 

3) Какие действия ты осуществлял, чтобы провести исследование?

Проводит тест.
Дает оценку деятельности студентов и их достижений, исходя из представленных результатов.
	Рефлексия - уровень каждого доклада оценивают сами студенты, ориентируясь на собственных выводах.

Заслушивают выводы других студентов.

Выполняют задание теста.

	V. Подведение итогов 

(10 минут)
	Завершение работы, начатой на занятии, закрепление полученных знаний. Подвести итоги занятия.

	Слайд 5.
 Вывод

	Организует обсуждение составленной студентами классификации.

Задает вопрос: «Комфортно и интересно ли было на занятии?»
Благодарит студентов за работу. 
	Сравнивая свои выводы, свои результаты анализа,  самостоятельно определяют уровень собственной успешности на занятии.




Самоанализ занятия
1) 
Стиль руководства учебной группой – развивающий, который ориентирован дать знания (базовые, прочие) и развить студента как субъекта деятельности, обучить его управлять собой, вовлечь в процесс творчества и познания, т.е. в целом развивать в процессе учебной деятельности его потенциальные возможности.
Организация деятельности студентов на занятии с целью обучения самоуправлению. При изучении данной темы студенты самостоятельно выбрали способы действия, планирования работы, формы представления учебного материала.
2) 
Мотивация
Стремление добиваться успехов с целью повышения или сохранения самооценки в деятельности, т.е. оценки своих возможностей и знаний в конкретном виде деятельности.
3) 
Занятие-обозрение, – взаимообучение  (подготовительное занятие) – такое занятие рассчитано на усвоение значительного объема знаний и фактов, получаемых в ходе беседы или прочтения материала. 
· предварительно докладчики подбирали дополнительный материал: в библиотеке, и дома (например: в журналах, в Internet);

· затем проходил обмен информацией, объяснение или разъяснение каких-либо концепций или направлений защиты информации;

· обращение за консультацией к преподавателю.

4) 
Лекция-конференция
-
к конференции готовятся доклады (сообщения) студентов по индивидуальным заданиям, объединенных общей темой;

-
каждый докладчик получил задание подготовить выступление по одному из вопросов темы;
· подготовка доклада требует достаточно высокого уровня знаний и умений, в том числе и ораторских (публичное выступление).

· лекция – конференция как форма предполагает использование оппонентов, но это не обязательно. При изучении данного материала оппонирование возможно только в дополнении или анализе формы представления материала (доступно или нет).

· время выступлений должно быть ограничено, поэтому для доклада должна быть выбрана актуальная информация.

· заключительное слово может сделать не только преподаватель, но и студенты. Заключительное слово содержит выводы об  актуальности информации, о формах работы и способах предупреждения и ограждения от воздействий вредных программ, а также о форме и методе подготовки данной темы, о результатах работы над данной темой.

· Рефлексия была проведена в форме теста с технологией QR-кодов.

Заключение
· Говорили все студенты группы: доклады были построены таким образом, что каждый участник мог представить свою информацию.

· Работали интенсивно в течение занятия.

· Сложно слушать на протяжении полутора часов,  но материал был подобран интересный и вызвал интерес к проблеме.

· Материал был оформлен в виде докладов.

· Использовали различные формы представления информации (устная речь, презентация, схемы, плакаты).

-
Информация была интерпретирована многократно, а значит усвоена.
-
Цели достигнуты, задачи решены.
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