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Введение
Все организации, заботящиеся о своем развитии, реализуют проекты, в качестве которых могут выступать разработка новой продукции, модернизация или ремонт оборудования, проведение маркетинговых мероприятий и т.д. 
Процесс организации проекта и его осуществление направлены на повышение эффективности бизнеса, а, следовательно, зависят от времени достижения результатов. Время становится важнейшим фактором, определяющим успех достижения поставленных в проекте целей. Умение быстро формировать и осуществлять новые проекты – одно из главных требований к современному менеджеру, основа формирования его навыков и умения, которые базируются на научных знаниях.

Подготовка специалистов в области управления информационными ресурсами предполагает не только обучение методам организации управления проектами, но также и овладение методами и способами применения информационно-компьютерных технологий для разработки и управления проектами.

В данном пособии приведены теоретические основы работы, связанной с теоретическим обоснованием, проектированием, наладкой, внедрением, сопровождением, что в совокупности представляет собой понятие «Эксплуатация информационной системы» и методические указания к выполнению шести  практических работ. 

Практикум позволяет закрепить теоретический материал курса "Эксплуатация информационной системы", выработать практические навыки установки, настройки и работы информационной системы.
В результате выполнения данных практических  работ студент должен:

· знать: виды ИС, их функциональные возможности и структуру, преимущества и недостатки внедрения; преимущества и недостатки различных подходов к автоматизации предприятия; преимущества и недостатки заказных, уникальных и тиражируемых информационных систем; способы приобретения ИС, их преимущества и недостатки; основные критерии выбора ИС; стандарты и методологии проектирования и эксплуатации ИС; 
· уметь: анализировать преимущества и недостатки существующих способов автоматизации для конкретного предприятия; определять преимущества и недостатки различных способов приобретения ИС для конкретного предприятия; определять состав затрат на внедрение ИС; применять информационные технологии для разработки и управления проектами; 

· иметь представление: о стратегиях внедрения ИС; деятельности IT-менеджера фирмы-потребителя при внедрении ИС; о проблемах внедрения ИС и перспективах реорганизации и реинжиниринга действующей системы управления. 
Практикум по дисциплине " Эксплуатация информационной системы " включает 4  практических работы (ПР).

Инструкции к ПР имеют единую структуру:

1. Теоретическое введение. 

2. Порядок выполнения работы. 
3. Содержание отчета. 

4. Контрольные вопросы. 

5. Список рекомендуемой литературы.

Теоретическое введение содержит краткое описание необходимых для выполнения работы сведений по соответствующей теме курса. Содержимое данного раздела может быть также использовано для ответа на Контрольные вопросы.

Порядок выполнения работы отражает содержание самостоятельной работы студента. Самостоятельная часть ПР не содержат явно заданных вариантов, задания одинаковы для всех студентов, но выполняются они на основе фактического материала, отражающего тематику КНИР. Таким образом, задания носят творческо-поисковый характер, поэтому результаты выполнения работы не будут идентичными.

Содержание отчета регламентирует структуру отчета по каждой лабораторной работе.

Контрольные вопросы. На данные вопросы студент должен уметь ответить при защите ПР. При подготовке к защите следует использовать текст настоящего пособия, лекции и учебники.

Отчет о работе
По каждой ПР должен быть составлен отчет. Структура и содержание отчета представлены в разделе 3 каждой ПР.

Отчеты следует оформлять в печатном виде: страница А4; шрифт Times New Roman; 14 пт; 1 интервал
Результаты выполнения практических работ оформляются в виде отчёта. Отчёт должен содержать название и цель работы, краткие теоретические сведения, скриншоты и описания пошагового выполнения практической работы и вывод. 

Для защиты практической работы необходимо представить отчёт, оформленный в соответствии с изложенными в методических указаниях требованиями, владеть теоретическим материалом в рамках приведённого в методических указаниях к работе списка контрольных вопросов. 

 Практическая работа №1
Установка и конфигурирование Windows Server 2003. Роли сервера и их назначение
Цель работы: приобретение студентами практических навыков установки операционной системы Microsoft Windows Server 2003. Ознакомиться и изучить роли серверов и их назначение. 
Студент должен 

-уметь:  составлять планы резервного копирования, определять интервал резервного копирования; организовывать разноуровневый доступ пользователей информационной системы в рамках своей компетенции;
-знать: принципы организации разно уровневого доступа в информационных системах, политику безопасности в современных информационных системах; задачи и функции информационных систем;
-иметь представление: об определении состава оборудования и программных средств разработки информационной системы; об использовании инструментальных средств программирования информационной системы;

Общие сведения 

Разработанная для предприятий среднего и большого бизнеса операционная система Windows Server 2003 Enterprise Edition позволяет развертывать легкодоступные и масштабируемые приложения на стандартном оборудовании. В результате пользователь получает высокопродуктивную инфраструктуру, оптимизированную для запуска ответственных бизнесприложений и служб. Общими приме-рами приложений, которые могут выполняться в ОС Windows Server 2003 Enterprise Edition, являются приложения для работы в сети и обмена сообщениями, системы инвентаризации и клиентских служб, системы баз данных, узлы электронной коммерции, файловые серверы и серверы печати. Данная операционная система обеспечивает высокую надежность, производительность и экономическую эффективность. 
Все операционные системы семейства Windows Server 2003, включая Windows Server 2003 Enterprise Edition, являются многозадачными операционны-ми системами, способными централизовано или распределено управлять различ-ными наборами ролей, в зависимости от потребностей пользователей. 
В операционных системах семейства Windows Server 2003 доступны следующие роли сервера: 

  файловый сервер; 

  сервер печати; 

  сервер приложений; 

  почтовый сервер; 

  сервер терминалов; 

  сервер удаленного доступа и VPN-сервера; 

  контроллер домена; 

  DNS-сервер (система доменных имен); 

  DHCP-сервер (сервер протокола динамической настройки узлов); 

  сервер потоков мультимедиа; 

  WINS-сервер. 
Файловый сервер предназначен для предоставления доступа к файлам и управления ими. Если планируется использовать дисковое пространство данного компьютера для хранения, управления и общего доступа к данным в виде файлов и доступных в сети приложений, то данный компьютер следует настроить как файловый сервер. 
Настройка роли файлового сервера позволяет отслеживать и ограничивать дисковое пространство, доступное отдельным пользователям. Также можно задать, что необходимо регистрировать в журнале - превышение пользователем заданного дискового пространства или превышение пользователем указанного порога предупреждения (то есть отметки, при прохождении которой пользователь приближается к заданному для него или нее пределу использования дискового пространства). Для быстрого и безопасного поиска информации (как локального, так и в сети) можно использовать Службу индексирования. Настройка роли файлового сервера позволяет производить поиск в файлах различных форматов и на разных языках либо при помощи команды "Найти" в меню Пуск, либо при помощи страниц HTML, отображаемых обозревателем. 
Сервер печати предоставляет доступ к принтерам и управляет им. Если планируется удаленное управление принтерами, управление принтерами при помощи Инструментария управления Windows (WMI) или печать с сервера или компьютера клиента на сервер печати, используя URL-адрес, то данный компьютер следует настроить как сервер печати. 
После того как задана роль сервера печати, появляется возможность использования обозревателя для управления принтерами. Можно приостанавливать, возобновлять и удалять задания на печать, а также просматривать состояние принтера и заданий на печать. Также можно использовать созданный корпорацией Майкрософт инструментарий управления Windows (WMI), являющийся интерфейсом управления API, что позволяет отслеживать и контролировать все компоненты системы, как локальные, так и удаленные. Служба доступа к принтерам WMI позволяет управлять серверами печати, устройствами печати и прочими связанными с печатью объектами из командной строки. Служба доступа к принтерам WMI допускает использование сценариев Visual Basic (VB) для администрирования принтеров. Настройка роли серверами печати позволяет осуществлять печать с клиентов Windows XP на сервере печати под управлением Windows Server 2003, используя URL-адрес. Можно подключаться к общим принтерам сети путем установки их одним щелчком через Интернет. Имеется возможность установки драйверов с веб-узла
Сервер приложений представляет собой базовую технологию, обеспечивающую инфраструктуру ключа и службы, для приложений, находящихся в системе. Обычно серверы приложений содержат перечисленные ниже службы. 
1. группировка ресурсов в пул (например, группировка в пул соединения базы данных и объекта); 
2. управление распределенными транзакциями; 
3. асинхронная связь программ, в основном при помощи очереди сообщений; 
4. модель оперативной активации объекта;
5. интерфейсы автоматических веб-служб XML для доступа к рабочим объектам; 
6. службы перемещения при сбое и определения работоспособности приложений; 
7. интегрированная безопасность. 
Операционные системы семейства Windows Server 2003 включают сервер приложений, содержащий все эти и другие службы для разработки, развертывания и рабочего цикла управления веб-службами XML, веб-приложениями и распределенными приложениями. 
При настройке сервера приложений производится установка информационных служб Интернета (IIS) и других необязательных технологий и служб, таких как COM+ и ASP.NET. Работая вместе с информационными службами Интернета, операционные системы семейства Windows Server 2003 обеспечивают интегрированные, надежные, масштабируемые, безопасные и управляемые возможности веб-серверов для использования как в интрасети и в Интернете, так и во внешних сетях. IIS является средством создания усиленной платформы соединений для динамических сетевых приложений
Почтовый сервер. Для предоставления пользователям служб электронной почты могут быть использованы Протокол Post-Office Protocol, версия 3 (POP3) и Протокол SMTP, являющиеся входящими в состав семейства операционных систем Windows Server 2003 компонентами. Служба POP3 использует стандартный протокол POP3 для извлечения почты и может быть использована вместе со службой SMTP для передачи почты. Если планируется поддерживать клиентские соединения с данным сервером POP3 и получать электронную почту на локаль-ный компьютер при помощи почтового клиента, поддерживающего POP3, то сле-дует настроить данный сервер как почтовый сервер. 
После того как задана роль почтового сервера, появляется возможность выполнять следующие действия: 
1. использовать службу POP3 для хранения учетных записей электронной почты и управления ими на почтовом сервере; 
2. включить доступ пользователя к почтовому серверу, чтобы он мог получать электронную почту со своего локального компьютера при помощи поддерживающего протокол POP3 клиента электронной почты (например, Microsoft Outlook). 
При помощи сервера терминалов можно предоставить одну точку установки, позволяющую нескольким пользователям получить доступ к любому компьютеру под управлением операционной системы Windows Server 2003. Пользователи могут запускать программы, сохранять файлы и использовать ресурсы сети с удаленного компьютера так, как если бы эти ресурсы были установлены на их компьютере. 
После того как задана роль сервера терминалов, появляется возможность выполнять следующие действия: 
1. проверять параметры расширенной настройки безопасности Internet Explorer; 
2. централизованно разворачивать программы на одном компьютере; 
3. обеспечить использование клиентами одной и той же версии программы. 
Сервер удаленного доступа и VPN-сервера. Маршрутизация и удаленный доступ обеспечивают полнофункциональный программный маршрутизатор, удаленное соединение и соединение виртуальных частных сетей (VPN) для удаленных компьютеров. Также предлагаются службы маршрутизатора для локальной сети (LAN) и глобальной сети (WAN). Такой сервер позволяет удаленным или мобильным сотрудникам получить доступ к корпоративным сетям при подключении напрямую, либо через службы удаленного соединения, либо через Интернет при помощи VPN-соединения. Если планируется подключать удаленных сотрудников к офисной сети, сервер следует настроить как сервер удаленного доступа или VPN-сервер. Соединения удаленного доступа включают все обычно доступные пользователям локальной сети службы, включая службы совместного использования файлов и принтеров, доступ к веб-серверу и службу сообщений. 
После того как задана роль сервера удаленного доступа или VPN-сервера, появляется возможность выполнять следующие действия: 
1. контролировать время и место доступа пользователей в сеть; 
2. использовать службы преобразования сетевых адресов (NAT) для компьютеров в сети; 
3. создавать собственные сетевые решения, используя интерфейсы программирования приложений (API). 
Контроллеры домена хранят данные каталога и управляют взаимодействием между пользователями и доменом, а именно: процессом входа в домен, проверкой подлинности и поиском в каталоге. Если планируется позволить службе каталогов Active Directory управлять пользователями и компьютерами, следует настроить данный сервер как контроллер домена. 
После того как задана роль контроллера домена, появляется возможность выполнять следующие действия: 
1. Сохранять данные каталога и делать их доступными для пользователей сети и администраторов. Служба каталога Active Directory, хранящая сведения об объектах сети, предоставляет возможность пользователям и администраторам легко находить эти данные, обеспечивая логическую иерархическую организацию данных. Служба каталога Active Directory хранит сведения об объектах сети, например, имена, пароли, номера телефонов и тому подобные сведения и предоставляет возможность пользователям и администраторам той же сети, прошедшим проверку, получать доступ к этим сведениям. 
2. Создавать дополнительные контроллеры домена в существующем домене для повышения доступности и надежности сетевых служб. 
3. Повысить производительность сети между сайтами путем размещения контроллера домена на каждом сайте. Размещение контроллера домена в каждом сайте позволяет выполнять процесс входа в сеть внутри сайта без использования медленных подключений между сайтами. 
4. DNS представляет собой службу разрешения имен TCP/IP, используемую в Интернете. Служба DNS позволяет компьютерам клиентов в сети регист-рировать и сопоставлять понятные имена DNS. Если планируется сделать ресурсы сети доступными в Интернете, сервер следует настроить как DNS-сервер. 
5. После того как задана роль сервера DNS, появляется возможность вы-полнять следующие действия: 
6. Поддерживать записи в распределенной базе данных DNS и использовать эти записи для обработки DNS-запросов, созданных DNS-клиентами, таких как запросы имен веб-сайтов или компьютеров в сети или в Интернете. 
7. Именовать и располагать сетевые ресурсы, используя понятные имена. 
8. Контролировать разрешение имен для каждого сегмента сети и реплици-ровать изменения или внутри всей сети, или глобально в Интернете. 
9. Уменьшить администрирование DNS за счет динамического обновления DNS-сведений. 

      DHCP-сервер. Протокол DHCP (Dynamic Host Configuration Protocol) - это стандарт протокола IP, разработанный для уменьшения сложности администри-рования настроек адресов, используя компьютер сервера для централизованного управления IP-адресами и другими связанными подробностями настройки, ис-пользуемыми в сети. Если планируется выполнять распределение адресов многоадресной рассылки и получать клиентские IP-адреса и связанные динамически параметры конфигурации, следует настроить сервер как DHCP-сервер. 

      После того как задана роль сервера DHCP, появляется возможность выпол-нять следующие действия. 
1. Централизованно управлять IP-адресами и связанной с ними информацией. 
2. Использовать DHCP для предотвращения конфликтов адресов, вызываемых использованием ранее назначенного IP-адреса при настройке нового компь-ютера в сети. 
3. Настраивать серверы таким образом, чтобы поддерживать полный диапазон дополнительных значений настройки при назначении аренды адреса. Это позволит значительно снизить время, затрачиваемое на настройку и перенастрой-ку компьютеров в сети. 

4. Использовать при частом обновлении конфигурации клиентов (напри-мер, для пользователей с переносными компьютерами, часто меняющими распо-ложение) процесс обновления аренды DHCP с целью гарантировать эффективное и автоматическое внесение нужных изменений клиентами за счет обращения не-посредственно к DHCP-серверам. 

      Серверы потоков мультимедиа позволяют организации использовать служ-бы Windows Media. С помощью служб Windows Media можно управлять содер-жимым этих служб, включая потоковые аудио- и видеоданные, архивировать его и доставлять через интрасеть или Интернет. Если планируется использовать циф-ровое мультимедиа в режиме реального времени через удаленное Интернет соединение или через локальную сеть, следует настроить сервер как сервер потоков мультимедиа. 

      После того как задана роль сервера потокового мультимедиа, появляется возможность выполнять следующие действия: 
1. Транслировать цифровое видео в режиме реального времени посредст-вом сетей с низкой пропускной способностью, при удаленном соединении через Интернет с высокой пропускной способностью, а также через локальную сеть. 
2. Транслировать потоковое цифровое аудио клиентам и другим серверам через Интернет или Интранет. 

      Серверы Windows Internet Name Service (WINS) отображают IP-адреса в NetBIOS имена компьютеров и NetBIOS-имена компьютеров обратно в IP-адреса. Используя серверы WINS в организации, можно осуществлять поиск ресурсов по имени компьютера, которое проще запомнить, вместо его IP-адреса. Если плани-руется отображать NetBIOS-имена в IP-адреса или централизованно управлять базой данных, сопоставляющей имена и адреса, следует настроить сервер как WINS-сервер. 

      После того как задана роль сервера WINS, появляется возможность выпол-нять следующие действия: 
1. Уменьшить широковещательный трафик в подсетях, связанный с NetBIOS, разрешением клиентам, запрашивающим WINS-серверы, непосредст-венно искать удаленные системы. 
2. Поддерживать клиентов, использующих ранние версии Windows и NetBIOS, в сети. Этим типам клиентов разрешается просматривать списки уда-ленных доменов Windows без необходимости наличия локальных контроллеров доменов в каждой подсети. 
3. Поддерживать DNS-клиентов. Этим клиентам позволено искать ресурсы NetBIOS, если внедрено объединение просмотра WINS. 

      Для установки Windows Server 2003 на сервер необходимо выполнить ряд ниже описанных процедур. 
Запуск установки. 
Установку можно запустить, загрузив компьютер с установочного компакт-диска или запустить из существующей операционной системы Windows. В любом случае программа установки запускается автоматически. 

Такой способ установки Windows Server 2003 наиболее простой и подразумевает прохождение всех инсталляционных окон в "ручном" режиме.

Если вам требуется установить большое количество серверов, то вы можете автоматизировать процесс установки, создав файлы ответов. Так же можно воспользоваться утилитой SysPrep для клонирования уже установленной системы Windows или использовать службу Remote Installation Services (RIS) для установки Windows через сеть.

Чтобы запустить установку Windows Server 2003 с компакт-диска, выполните следующее:
· Установите компакт-диск в дисковод. 
· Выполните одно из следующих действий:

· На компьютере с любой версией системы Windows, отличной от Windows 3.x, дождитесь отображения диалогового окна программы установки. 
· На компьютере с системой Windows 3.x воспользуйтесь диспетчером файлов, чтобы перейти в каталог I386 на компакт-диске, а затем дважды щелкните файл winnt.exe.

· Следуйте инструкциям по установке на экране.
При запуске программы установки на компьютере с Windows 3.x или MS-DOS для повышения эффективности работы следует воспользоваться программой кэширования дисков. В противном случае процесс установки (запущенный с помощью команды winnt.exe) может занять длительное время. Для включения кэширования диска на компьютере с Windows 3.x или MS-DOS можно использовать программу smartdrv.exe. 

В диалоговом окне программы установки нажмите кнопку Install Windows Server 2003 (Установить Windows Server 2003).
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Чтобы установить Windows через сеть, запустите программу winnt32.exe с сетевого диска, содержащего файлы установки Windows.

Процесс установки. 
Процесс установки Windows Server 2003 аналогичен процессу установки Windows XP Professional и состоит из трех этапов: 


· Выполнение программы установки позволяет создать раздел на диске, выбрать файловую систему и выполнить предварительное копирование файлов на жесткий диск, необходимых для установки Windows.

· Мастер установки соберет сведения о вас и вашем компьютере, настроит модемное и сетевое подключение, а так же поможет сделать ряд других настроек.

· Завершение установки подразумевает копирование всех необходимых файлов, настройку операционной системы, сохранение параметров.
На каждом из этапов выводятся запросы на ввод данных.

Программа установки. 
Программа установки выполняется в несколько этапов: 

1. В окне Welcome to Windows Setup выберите вариант New Installation (Advanced), чтобы начать инсталляцию Windows с нуля.
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2. Прочитайте лицензионное соглашение, выберите вариант I accept this agreement (Я принимаю условия данного соглашения) и нажмите кнопку Далее (Next).
3. Введите код программного продукта, указанного на упаковке компакт-диска и нажмите кнопку Далее (Next).
4. В окне Setup Options выберите основной язык из раскрывающегося списка. Нажав кнопку Advanced Options вы можете указать раздел жесткого диска, для установки Windows. Затем нажмите кнопку Далее (Next).
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5. Укажите файловую систему, которую предполагаете использовать. Для полноценной работы сервера рекомендуется использование файловой системы NTFS, для этого выберите вариант Use the NTFS file system. Второй вариант Keep the existing file system позволит сохранить существующую файловую систему. Затем нажмите кнопку Далее (Next).
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6. В окне Get Update Setup Files (Получение обновленных данных установки) выберите вариант Yes, download the updated Setup files, если хотите получить обновления немедленно. Для этого программа установки подсоединится к Интернету и загрузит все необходимые файлы. Чтобы пропустить этот шаг, установите переключатель в положение No, skip this step and continue installing Windows. Затем нажмите кнопку Далее (Next).
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7. Программа установки перезагрузит компьютер в текстовую часть и продолжит установку.
8. На следующем этапе производится загрузка ядра Windows Server 2003, необходимых драйверов и самой программы установки. В самом начале загрузки программа установки предлагает установить дополнительные драйверы. Для этого нужно нажать клавишу F6. Программа установки попросит вставить в дисковод дискету с драйверами когда будет происходить загрузка драйверов. 
9. После появления первого окна программы установки нажмите клавишу Enter, чтобы начать установку.
Для выхода из программы установки на любом ее этапе нажмите клавишу F3. 
10. Прочитайте лицензионное соглашение. Нажмите F8, чтобы принять его условия (если соответствующее окно появится). 
11. Программа установки отображает все существующие разделы и свободное пространство на всех доступных дисках в системе. При помощи клавиш со стрелками вверх и вниз вы можете выбрать раздел, на который будет установлена Windows Server 2003. Вы также можете создавать (клавиша C) и удалять (клавиша D) разделы. Чтобы подтвердить удаление, нажмите клавишу L. При удалении системного раздела необходимо еще одно подтверждение. Это окно появится, если установлен флажок I want to choose the installation partition during setup на шаге 4 данного раздела, или если вы загрузились с CD-ROM.

Программа установки не позволит удалить системный раздел при многовариантной загрузке или установке с жесткого диска или по локальной сети, т. к. здесь содержаться файлы, необходимые для запуска и работы программы установки и ядра Windows Server 2003.
Программа установки не позволит удалить раздел, на котором находятся файлы установки (постоянные или временные).

Можно использовать только часть доступного дискового пространства, указав ее объем. Для корректной работы Windows Server 2003 необходимо создать раздел объемом не менее 2,5 Гбайт (2500 Мбайт).

12. При использовании уже существующего раздела (не созданного на предыдущем шаге) программа установки предлагает конвертировать его в NTFS или оставить файловую систему без изменений.
При использовании нового неформатированного раздела программа установки предлагает отформатировать его под NTFS или FAT. При выборе FAT, если размер раздела менее 2048 Мб, будет использована FAT16, если больше - FAT32.
Программа установки осуществляет только полное форматирование раздела. Это может занять много времени. 
Если вы планируете использовать мультизагрузку, с применением ОС Windows 9x, Me, не форматируйте диск C: в NTFS. Можно создать новый раздел для установки в него Windows Server 2003 и отформатировать этот раздел в NTFS.
Преобразовать раздел из формата FAT в формат NTFS можно позже, выполнив в командной строке утилиту Convert. Обратное преобразование (из NTFS в FAT) в Windows Server 2003 не предусмотрено.

13. После выбора раздела и, возможно, его форматирования программа установки осуществляет быструю проверку диска на наличие ошибок. При этом проверяются наиболее критические структуры диска. 
14. Программа установки формирует каталог Windows Server 2003 (по умолчанию - Windows) и копирует в него необходимые файлы.
После копирования файлов загрузочная область системного диска модифицируется, инициализируется системный реестр, настраивается ядро Windows. После этого производится перезагрузка компьютера и переход к следующей фазе установки.
После перезагрузки не забудьте удалить все диски из приводов, в том числе и установочный CD-ROM. 

Мастер установки Windows. 
После перезагрузки запускается сконфигурированное ядро Windows Server 2003 с необходимым набором драйверов. После этого запускается графическая часть (Мастер установки Windows).
Используя довольно большую встроенную базу устройств, мастер установки осуществляет поиск и настройку устройств, поддерживающих технологию Plug and Play (PnP-устройств). На данном этапе можно быть уверенным, что будут обнаружены и установлены все устройства, упоминаемые в HCL.


· Мастер установки предлагает выбрать региональные установки для настройки Windows Server 2003. К таким установкам относятся: 
· набор языков, поддерживаемых системой; 
· системный язык; 
· язык по умолчанию для пользователя; 
· настройки языка по умолчанию; 
· раскладки клавиатуры.

· Вы можете оставить настройки установленные по умолчанию, если они верны для вашего языка и региона, затем щелкните кнопку Далее. Для изменения параметров языковой настройки необходимо щелкнуть кнопку Настроить (изменить все эти параметры можно и после установки Windows).

Будьте внимательны при установке раскладки клавиатуры по умолчанию! Именно она используется в окне входа в Windows. Большинство пользователей не обращает внимания на индикатор раскладки при вводе пароля, что приводит к невозможности входа в Windows и/или блокировке учетной записи. 

Все параметры настройки языков и стандартов начнут действовать со следующего шага мастера установки. Это относится, в том числе, и к способу переключения раскладок клавиатуры.
· Затем мастер установки переходит к информационной странице, в которой необходимо указать имя пользователя, на которого зарегистрирована копия Windows Server 2003. Можно указать название вашей организации, хотя это не обязательно. Данные, введенные на этом шаге, будут использоваться приложениями для формирования сведений об авторе документа. 
· Далее мастер переходит к вводу ключа продукта, если он еще не введен. Вы должны ввести 25-значный ключ, который вы найдете на упаковке компакт-диска Windows Server 2003. Ключ может использоваться только для установки одной копии Windows. Для установки Windows Server 2003 на несколько компьютеров вы должны приобрести пакет лицензий и использовать ключ, полученный с этим пакетом.

· В следующем окне выберите режим работы лицензирования для сервера "на сервер" (Per Server) и "на рабочее место" (Per Seat). При выборе режима Per Server укажите, сколько клиентских лицензий для доступа к серверу (CAL) вы приобрели.

· На следующем шаге мастера установки вы должны ввести имя компьютера длиной не более 63 символов. Если нужна совместимость с клиентами Windows версии до Windows 2000 (пред-Windows), то максимальная длина имени компьютера не должна превышать 15 символов. Имя должно отличаться от имен остальных компьютеров, а также от имен рабочих групп и доменов в сети. Программа установки автоматически генерирует имя компьютера, исходя из названия организации, на которую зарегистрирована копия Windows, и некоторого случайного числа, гарантируя тем самым уникальность имени. Вы можете дать компьютеру более осмысленное имя или оставить предложенное по умолчанию.

При вводе имени компьютера, независимо от выбранного на клавиатуре регистра, имя отображается только прописными буквами.

Далее вы должны ввести пароль для учетной записи администратора. В русской версии Windows Server 2003 учетная запись администратора называется Администратор, в оригинальной американской версии - Administrator. Пароль учетной записи может иметь длину до 14 символов, хотя его можно оставить пустым, но это крайне не рекомендуется делать. Простым паролем или его отсутствием могут воспользоваться злоумышленники, подключившиеся через локальную сеть. Старайтесь всегда назначать для учетной записи администратора сложный пароль, состоящий из символов верхнего и нижнего регистров, цифр и спецсимволов. Рекомендуется использовать пароль длинной не менее 8 символов, а также, на ряду с символами нижнего регистра, использовать хотя бы один символ верхнего регистра, одну цифру и один спецсимвол (например, f

· 4Wyz9c).

· Мастер установки переходит к окну настройки даты и времени. Проверьте правильность установки времени и даты. Перед корректировкой не забудьте выбрать правильный часовой пояс. Установите флажок Автоматический переход на летнее время и обратно, если это необходимо, затем щелкните кнопку Далее. 

Если вы используете мультизагрузку, и в другой операционной системе используется автоматический переход на летнее/зимнее время, то во избежание повторного перехода, установите этот флажок только в одной из операционных систем
· Если в компьютере установлен модем, то далее мастер установки переходит к окну настройки параметров модемного соединения. Если страна (или регион), установленная по умолчанию, выбрана верно, в следующем поле введите код города. Установите правильный тип набора номера (в большинстве случаев это импульсный), затем щелкните кнопку Далее. 
· Далее мастер установки переходит к настройке сетевых подключений и предлагает один из двух вариантов настройки сетевых параметров: типичные (Typical Settings) и особые (Custom). В первом случае программа установки использует параметры по умолчанию перечисленных выше компонентов для каждого сетевого адаптера. При выборе особых параметров вы можете изменить состав и/или конфигурацию сетевых компонентов вручную. В нашем варианте, для создания TCP/IP-сети, используются параметры, принятые по умолчанию (типичная установка), поэтому убедитесь, что выбрана именно типичная установка, и нажмите кнопку Далее. 

Для каждого обнаруженного сетевого адаптера устанавливаются следующие компоненты:
· клиент для сетей Microsoft (Client for Microsoft Networks); 
· служба совместного доступа к файлам и принтерам Microsoft (File and Printer Sharing for Microsoft Networks); 
· протокол TCP/IP, настроенный на получение параметров по протоколу DHCP.

· Мастер установки переходит к окну выбора домена или рабочей группы. Вы должны указать, будет компьютер членом рабочей группы или членом домена. Также нужно будет ввести имя рабочей группы или домена.
Для подключения к одноранговой сети установите флажок Нет, этот компьютер не находится в сети, или подключен к сети без домена (No, this computer is not on a network, or is on a network without a domain) и укажите имя рабочей группы (обычно WORKGROUP). 
Если вы хотите включить компьютер в сеть с выделенным сервером (при условии, что домен развернут), установите флажок Да, включить этот компьютер в домен (Yes, make this computer a member of the following domain), и укажите имя домена. После щелчка кнопки Далее программа установки запросит имя и пароль пользователя, имеющего право на создание учетной записи компьютера в домене. Сразу же после выполнения этого шага компьютер будет добавлен в домен. Если вы хотите создать новый домен, присоединитесь к рабочей группе или к существующему домену. Новый домен вы создадите позже.



По окончании всех вышеуказанных настроек мастер установки начинает копировать необходимые файлы. Этот процесс может занять несколько минут.

Завершение установки. 
Во время первого запуска Windows Server 2003 осуществляет настройку большинства Plug and Play устройств. После загрузки создаются ветви реестра, отвечающие за последнюю успешную и текущую конфигурации. Применяется стандартная локальная политика безопасности. 

После загрузки Windows Server 2003 вы увидите стандартное окно входа, в котором необходимо ввести пароль администратора (его имя уже будет подставлено в поле Пользователь). 

Сразу после первого входа в систему будет запущена утилита Управление данным сервером для настройки Windows Server 2003. 
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Она предназначена для быстрого запуска утилит, отвечающих за конфигурирование определенных служб. Чтобы данное окно не появлялось при каждом запуске Windows, установите флажок Не показывать эту страницу при входе в систему в нижней часть окна. Для дальнейшей настройки сервера вы всегда можете вызвать это окно из менюАдминистрирование. 
Задание: выполнить вышеуказанные этапы установки  установки операционной системы Microsoft Windows Server 2003. Ознакомиться и изучить роли серверов и их назначение. Представить отчет по проделанной работе. 
Контрольные вопросы:
1. Какие роли доступны серверу Windows Server 2003?

2. Какие службы обычно содержат серверы?

3. Что такое Windows Server 2003?

4. Укажите основные этапы установки Windows Server 2003
Практическая работа №2
Установка и настройка Active Directory

Цель работы: приобретение студентами практических навыков установки и настройки Active Directory. 
Студент должен 

-уметь: принимать решение о расширении функциональности информационной системы, о прекращении эксплуатации информационной системы или ее реинжиниринге;
-знать:  отказы системы; восстановление информации в информационной системе; задачи и функции информационных систем;
-иметь представление: об организации доступа пользователей к информационной системе в рамках компетенции конкретного пользователя.
Общие сведения

Каталог представляет собой иерархическую структуру, которая хранит све-дения об объектах в сети. Служба каталогов, такая как Active Directory, обеспечи-вает возможность хранения данных каталога и доступа к этим данным сетевых пользователей и администраторов. Например, в Active Directory хранятся сведе-ния об учетных записях пользователей, такие как имена, пароли, номера телефо-нов и тому подобные, к которым могут получать доступ другие пользователи той же сети, прошедшие проверку. 

      Служба каталогов - одна из наиболее важных составных частей развитой компьютерной системы. Пользователи и администраторы зачастую не знают точ-ных имен нужных им объектов, которые им в данный момент требуются. Они мо-гут знать один или несколько их признаков или атрибутов (attributes) и могут по-слать запрос (query) к каталогу, получив в ответ список тех объектов, атрибуты которых совпадают с указанными в запросе. Служба каталогов позволяет найти любой объект по одному из его атрибутов. 
      Служба каталогов Active Directory может быть установлена на серверах, ра-ботающих под управлением операционных систем Microsoft Windows Server 2003, Standard Edition, Windows Server 2003, Enterprise Edition и Windows Server 2003, Datacenter Edition. Она хранит сведения об объектах сети и упрощает поиск и ис-пользование этих сведений пользователям и администраторами. В Active Directory основой для логической, иерархической организации сведений каталога служит структурированное хранилище данных. Это хранилище данных, называемое так-же каталогом, содержит сведения об объектах Active Directory. В число этих объ-ектов обычно входят общие ресурсы, такие как серверы, тома, принтеры, а также учетные записи сетевых пользователей и компьютеров. 

      Служба каталогов позволяет обеспечивать защиту информации от вмеша-тельства посторонних лиц в рамках, установленных администратором системы. Группа безопасности интегрирована с Active Directory посредством проверки подлинности при входе в сеть и управления доступом к объектам в каталоге. В рамках одного входа в сеть администраторы могут управлять данными каталога и организацией через их сеть, а прошедшие проверку сетевые пользователи могут иметь доступ к ресурсам во всей сети. Администрирование, основанное на поли-тике, облегчает управление даже самой сложной сетью.

В состав службы Active Directory входят также следующие элементы: 
      Набор правил - схему, определяющую классы объектов и атрибуты, содер-жащиеся в каталоге, а также пределы и ограничения на экземпляры этих объек-тов, и формат их имен. 

 Глобальный каталог, содержащий сведения о каждом объекте в каталоге. Это позволяет пользователям и администраторам находить сведения каталога не-зависимо от того, в каком из доменов каталог в действительности содержатся эти данные. 

 Механизм запросов и индексации, позволяющий опубликовывать и нахо-дить объекты и их свойства сетевым пользователям или приложениям. 

      Службу репликации (тиражирования), распространяющую данные каталога по сети. Все контроллеры домена в домене участвуют в репликации и содержат полную копию всех сведений каталога для своего домена. Любое изменение дан-ных каталога реплицируется во все контроллеры домена в домене. 

      Определим основные понятия, используемые для описания Active Directory. 

      Область действия (scope) Active Directory достаточно обширна. Она может включать отдельные сетевые объекты (принтеры, файлы, имена пользователей), серверы и домены в отдельной глобальной сети. Она может также охватывать не-сколько объединенных сетей. 

      Active Directory, как и любая другая служба каталогов, является, прежде всего, пространством имен. Пространство имен - это такая ограниченная область, в которой может быть распознано данное имя.
      Распознавание имени заключается в его сопоставлении с некоторым объектом или объемом информации, которому это имя соответствует. Файловая система Windows образует пространство имен, в котором имя файла может быть поставлено в соответствие конкретному файлу. Active Directory образует пространство имен, в котором имя объекта в каталоге может быть поставлено в соответствие самому этому объекту. 

      Объект - это непустой, именованный набор атрибутов, обозначающий не-что конкретное, например, пользователя, принтер или приложение. Атрибуты со-держат информацию, однозначно описывающую данный объект. Атрибуты поль-зователя могут включать имя пользователя, его фамилию и адрес электронной почты. 

Контейнер аналогичен объекту в том смысле, что он также имеет атрибуты и принадлежит пространству имен. Однако, в отличие от объекта, контейнер не обозначает ничего конкретного - он может содержать группу объектов или дру-гие контейнеры. 

Термин дерево используется для описания иерархии объектов и контейне-ров. Как правило, конечными элементами дерева являются объекты. В узлах (точ-ках ветвления) дерева располагаются контейнеры. Дерево отражает взаимосвязь между объектами или указывает путь от одного объекта к другому. Простой ката-лог представляет собой контейнер. Компьютерная сеть или домен тоже являются контейнерами. 

      Домен - это единая область, в пределах которой обеспечивается безопас-ность данных в компьютерной сети под управлением ОС Windows Server 2003. Active Directory состоит из одного или нескольких доменов. Применительно к от-дельной рабочей станции доменом является сама рабочая станция. Границы одно-го домена могут охватывать более чем одно физическое устройство. Каждый до-мен может иметь свои правила защиты информации и правила взаимодействия с другими доменами. Если несколько доменов связаны друг с другом доверитель-ными отношениями и имеют единую логическую структуру, конфигурацию и глобальный каталог, то говорят о дереве доменов. Несколько доменных деревьев могут быть объединены в лес. 

 Дерево доменов (дерево) состоит из нескольких доменов, которые имеют общую логическую структуру и конфигурацию и образуют непрерывное про-странство имен. Домены в дереве связаны между собой доверительными отноше-ниями. Active Directory является множеством, которому принадлежат одно или несколько деревьев. 

Лесом называется одно или несколько деревьев, которые не образуют не-прерывного пространства имен. Все деревья одного леса имеют общие логиче-скую структуру, конфигурацию и глобальный каталог. В отличие от дерева, лес может не иметь какого-то определенного имени. 

      Узлом называется такой элемент сети, который содержит серверы Active Directory. Узел обычно определяется как одна или несколько подсетей, поддержи-вающих протокол TCP/IP и характеризующихся хорошим качеством связи. "Хо-рошее" качество связи в данном случае подразумевает высокую надежность и скорость передачи данных. Определение узла как совокупности подсетей позво-ляет администратору быстро и без больших затрат настроить топологию доступа и репликации в Active Directory и полнее использовать достоинства физического расположения устройств в сети. Когда пользователь входит в систему, клиент Active Directory ищет серверы Active Directory, расположенные в узле пользовате-ля. Поскольку компьютеры, принадлежащие к одному узлу, в масштабах сети можно считать расположенными близко друг к другу, связь между ними должна быть быстрой, надежной и эффективной. Распознавание локального узла в момент входа в систему не составляет труда, так как рабочая станция пользователя уже знает, в какой из подсетей TCP/IP она находится, а подсети напрямую соответст-вуют узлам Active Directory. 
      В Windows Server 2003 Active Directory может быть интегрирована с DNS воедино. DNS представляет собой распределенное пространство имен, которое используется в Интернет и в котором именам отдельных компьютеров и служб ставятся в соответствие адреса, формируемые по правилам протокола TCP/IP. При создании контроллера домена, то есть сервера, управляющего работой Active Directory, мастер предлагает создать и настроить DNS-сервер. В этом случае за-пускается DNS-сервер и создается зона (контейнер, объединяющий несколько до-менов в структуру с общими разрешениями на управление), одноименная с доме-ном. 

      Контроллеры домена хранят данные и управляют взаимодействием пользо-вателей с доменом, включая процесс входа в домен, проверку подлинности и по-иск в каталогах. Чтобы предоставить сетевым пользователям и компьютерам службу каталогов Active Directory, нужно настроить данный сервер как контрол-лер домена. 
      Для настройки сервера в качестве контроллера домена необходимо устано-вить на данный сервер Active Directory. В мастере установки Active Directory дос-тупны четыре параметра: можно создать дополнительный контроллер домена в существующем домене, контроллер домена для нового дочернего домена, кон-троллер домена для нового доменного дерева или новый контроллер домена для нового леса. Рассмотрим создание контроллера домена для нового леса. 

      Операционная система Windows Server 2003 позволяет настроить данный сервер как контроллер домена. Для этого нам необходимо выполнить следующие действия: открыть оснастку "Управление данным сервером"; выбрать ссылку "Добавить или удалить роль"; на странице "Предварительные шаги" прочитать информацию о сетевых соединениях и подтвердить, что все они доступны; на странице "Параметры настройки" выбрать вариант "Особая конфигурация". 

      На экран будет выведена новая страница, представленная на рис. 20 - Роль сервера. 
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Рис. 20. Роль сервера
На этой странице мы выбираем из приведённого списка "Контроллер доме-на (Active Directory)" и нажимаем кнопку "Далее".

   Появится страница "Сводка выбранных параметров" (рис. 21), в которой можно просмотреть и подтвердить выбранные параметры: 

Для применения параметров, выбранных на странице "Сводка выбранных параметров", нажимаем кнопку "Далее". 

   Появится страница "Применение выбранных параметров", которая будет находиться на экране всё время до окончания установки и настройки Active Directory. 
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Рис. 21. Сводка выбранных параметров



       Автоматически запустится мастер установки Active Directory. 

      Нажимаем кнопку "Далее" для продолжения. К этой странице можно вер-нуться из любого места мастера, пока не нажата кнопка "Готово" на последней странице. 

      Мастер установки выведет на экран страницу, представленную на рис. 23, "Совместимость операционных систем", в которой приводится информация о влиянии усовершенствованных параметров безопасности в Windows Server 2003 на совместимость с предыдущими версиями Windows. 
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Рис. 23. Совместимость операционных систем



       Прочитав сведения, приведённые на этой странице, нажимаем кнопку "Далее". 

      На странице "Тип контроллера домена" выбираем вариант "Контроллер домена в новом домене" (рис. 24). 
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Рис. 24. Тип контролера домена



      Для продолжения нажимаем кнопку "Далее". 

      На появившейся странице, представленной на рис. 25, "Создать новый домен" выбираем вариант "Новый домен в новом лесу". 
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Рис. 24. Тип контролера домена



      Для продолжения нажимаем кнопку "Далее". На странице "Новое имя домена" (рис. 26) вводим полное DNS-имя нового домена. 
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Рис. 26. Новое имя домена



      Полное DNS-имя также называют полным доменным именем (FQDN). Домены Active Directory обозначаются с помощью DNS-имен и повторяют иерархическую структуру DNS. DNS-имена для леса Active Directory должны начинаться с зарегистрированного суффикса домена DNS, который зарезервирован организацией для использования в Интернете, например microsoft.com. Для продолжения нажимаем кнопку "Далее". 

      На странице NetBIOS-имя домена проверяем NetBIOS-имя, которое будет использоваться пользователями предыдущих версий Windows для идентификации домена (рис. 27). 
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Рис. 27. NetBIOS-имя домена

Домены Active Directory обозначаются в соответствии со стандартами именования DNS, однако при создании доменов Active Directory необходимо задать также NetBIOS-имя. NetBIOS-имена по возможности должны совпадать с первой меткой DNS-имени домена. Если первая метка DNS-имени домена Active Directory отличается от его NetBIOS-имени, в качестве полного доменного имени используется DNS-имя, а не NetBIOS-имя. Например, если первая метка полного DNS-имени домена - child (child.microsoft.com), а NetBIOS-имя домена - sales, полным доменным именем будет child.microsoft.com. Для продолжения нажимаем кнопку "Далее". На странице "Папки базы данных и журналов", представленной на рис. 28, вводим расположение, в которое нужно установить папки базы данных и журналов (или нажимаем кнопку Обзор, чтобы указать расположение). 
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Рис. 28. Папки базы данных и журналов



      При этом нужно убедиться, что на диске достаточно места для размещения базы данных каталога и файлов журналов, чтобы избежать проблем при установке или удалении Active Directory. Мастеру установки Active Directory необходимо 250 МБ дискового пространства для установки базы данных Active Directory и 50 МБ для файлов журналов. Рекомендуется размещать данные файлы в разделе NTFS. Для продолжения нажимаем кнопку "Далее". 

      На странице "Общий доступ к системному тому" (рис. 29) указываем расположение, в которое следует установить папку Sysvol (или нажимаем кнопку Обзор, чтобы указать расположение). 
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Рис. 29. Общий доступ к системному тому



      Папка Sysvol должна находиться в томе NTFS, так как в ней находятся файлы, реплицируемые между контроллерами домена в домене или лесу. Эти файлы содержат сценарии, системные политики для Windows NT 4.0 и более ранних версий, общие папки NETLOGON и SYSVOL и параметры групповой политики. Для продолжения нажимаем кнопку "Далее". На странице "Диагностика регистрации DNS" (рис. 30) проверяем правильность установки параметров. 

      Если в окне "Результаты диагностики" отображается сообщение об ошибках диагностики, можно нажать кнопку "Справка" для получения дополнительных инструкций по устранению ошибки. Для продолжения нажимаем кнопку "Далее". 
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Рис. 30. Диагностика регистрации DNS



      На странице "Разрешения" (рис. 31) выбираем требуемый уровень совместимости приложений с операционными системами пред-Windows 2000, Windows 2000 или Windows Server 2003. 
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Рис. 31. Выбор требуемого уровня совместимости





      После выбора одного из вариантов можно вручную переключаться между обратной совместимостью и высоким уровнем безопасности объектов Active Directory. Для этого нужно открыть компонент "Active Directory - пользователи и компьютеры" и добавить группу безопасности "Анонимный вход" в группу безопасности "Пред-Windows 2000 доступ". Для продолжения нажимаем кнопку "Далее". 

      На странице "Пароль администратора для режима восстановления" (рис. 32) нужно ввести и подтвердить пароль для учетной записи администратора режима восстановления для данного сервера. 
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Рис. 32. Пароль администратора для режима восстановления



      В качестве паролей режима восстановления каталогов необходимо использовать надежные пароли. Этот пароль необходимо знать для восстановления резервной копии состояния системы данного контроллера домена. Данный пароль нужно также использовать при запуске контроллера домена в режиме восстановления служб каталогов. Для продолжения нажимаем кнопку "Далее". 

      После этого просматриваем сведения на странице "Сводка", представленной на рис. 33, и нажимаем кнопку "Далее". 
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Рис. 33. Просмотр и подтверждения выбранных параметров



      Мастер установки настроит Active Directory: После завершения установки нажимаем кнопку "Готово". Для перезагрузки компьютера нажимаем кнопку "Перезагрузить сейчас", чтобы изменения вступили в силу. 

      После перезагрузки сервера "Мастер настройки сервера" отобразит страницу "Этот сервер теперь является контроллером домена" (рис. 34). 
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Рис. 34. Подтверждение контроллера домена

Задание: на практике осуществить установку и настройку Active Directory. Представить отчет по проделанной работе.

Контрольные вопросы:

1. Что такое каталог?

2. Что такое служба каталогов?
3. Какие  элементы  входят  в состав службы Active Directory?
Охарактеризуйте понятия «дерево» и «лес». Чем они отличаются?

Практическая работа №3
Установка и настройка роли DNS  

     Цель работы: приобретение студентами практических навыков установки и настройки роли DNS.

Студент должен 

-уметь: идентифицировать технические проблемы, возникающие в процессе эксплуатации системы; организовывать разноуровневый доступ пользователей информационной системы в рамках своей компетенции;
-знать: отказы системы; восстановление информации в информационной системе;  методы обеспечения и контроля качества;
-иметь представление:  об инсталляции, настройке и сопровождения одной из информационных систем; о выполнении регламентов по обновлению, техническому сопровождению и восстановлению данных информационной системы.
Общие сведения
  Протокол, определявший порядок обмена информацией в Интернете, описывал, в том числе и систему адресации компьютеров, объединенных в эту сеть. Согласно этой системе, каждому компьютеру присваивался уникальный четырехбайтовый адрес, который стали называть IP-адрес. Стандарт нового протокола и, соответственно, системы адресования были приняты в 1982 году. Однако человеку гораздо проще запомнить некоторое слово, чем четыре бессодержательных для него числа. Из-за этого сразу после начала работы новой сети у пользователей стали появляться списки, в которых хранились не только адреса, но и соответствующие им имена узлов. Эти данные, обычно хранившиеся в файле с именем hosts, позволяли при указании имени узла мгновенно получить его IP-адрес. Позже процесс внесения корректуры в эти файлы был усовершенствован - последнюю версию файла hosts можно было скачать с нескольких серверов с заранее определенными адресами. С ростом числа компьютеров в сети корректировать эти файлы вручную стало невозможно. Появилась необходимость в глобальной базе имен, позволяющей производить преобразование имен в IP-адреса без хранения списка соответствия на каждом компьютере. Такой базой стала DNS (Domain Name System) - система именования доменов, которая начала работу в 1987 году. 

      В Интернете существует множество DNS-серверов, предоставляющих клиентам необходимую информацию об именах узлов сети. Важнейшим качеством DNS является порядок их работы, позволяющий DNS-серверам синхронно обновлять свои базы. Добавление адреса нового сайта в Интернете проходит за считанные часы. 

      Вторая особенность системы - это организация DNS-серверов в виде иерархической структуры. Например, запрос от клиента об имени ftp.microsoft.com может пройти через несколько DNS-серверов, от глобального, содержащего информацию о доменах верхнего уровня (.com, .org, .net и т. п.), до конкретного сервера компании Microsoft, в чьих списках перечислены поддомены вида *. miсrosoft.com, в числе которых мы и находим нужный нам ftp.microsoft.com. При этом множество DNS-серверов организуется в зоны, имеющие права и разрешения, делегированные вышестоящим сервером. Таким образом, при добавлении нового поддомена на местном сервере уведомления остальных серверов в Глобальной сети не производятся, но информация о новых серверах оказывается доступной по запросу. 

      Проследим прохождение запроса. При установке (точнее, при настройке) клиенту указывается как минимум один DNS-сервер (как правило, их два) - его адрес выдается провайдером. Клиент посылает запрос этому серверу. Сервер, получив запрос, либо отвечает (если ответ ему известен), либо пересылает запрос на "вышестоящий" сервер (если он известен) или на корневой (каждому DNS-серверу известны адреса корневых DNS-серверов). Так выглядит "восходящая иерархия". Затем запрос начинает спускаться вниз - корневой сервер пересылает запрос серверу первого уровня, тот - серверу второго уровня и т.д. 

 Помимо "вертикальных связей", у серверов есть еще и "горизонтальные" отношения - "первичный - вторичный". Действительно, если предположить, что сервер, обслуживающий какой-то домен и работающий "без страховки" вдруг перестанет быть доступным, то все машины, расположенные в этом домене, окажутся недоступны. Именно поэтому при регистрации домена второго уровня выдвигается требование указать минимум два сервера DNS, которые будут этот домен обслуживать. 

      Полезным свойством DNS является умение использовать "пересыльщиков" (forwarders). "Честный" DNS-сервер самостоятельно опрашивает другие сервера и находит нужный ответ, но если ваша сеть подключена к Интернету по медленной (например, dial-up) линии, то этот процесс может занимать довольно много времени. Вместо этого можно перенаправлять все запросы, скажем, на сервер провайдера, а затем принимать его ответ. Использование "пересыльщиков" может оказаться интересным и для больших компаний с несколькими сетями: в каждой сети можно поставить относительно слабый DNS-сервер, указав в качестве "пересыльщика" более мощную машину, подключенную по быстрой линии. При этом все ответы будут кэшироваться на этом мощном сервере, что ускорит разрешение имен для целой сети. 

      С ростом числа доменных имен работа между серверами была распределена по принципу единоначалия. Идея проста. Если организация владеет собственным доменным именем (например, microsoft.com или white-house, gov), то именование внутри своего домена она производит самостоятельно. Единственная сложность при такой работе - предоставление вышестоящими серверами этих прав нижестоящим серверам. 

      Уточним термины. Домен - это некий контейнер, в котором могут содержаться хосты и другие домены. Имя домена может не совпадать с именем контроллера домена, то есть домен - это виртуальная структура, не привязанная к компьютеру. Хост же, напротив, соответствует физическому компьютеру, подключенному к сети. Имя хоста является именем конкретного компьютера. Имя хоста может совпадать с именем домена. Имя домена может совпадать с именем зоны, к которой он принадлежит, в этом случае домен является корневым в зоне. При этом зона не обязана содержать в себе одноименный (корневой) домен. 

Зона - это контейнер, объединяющий несколько доменов в структуру с общими разрешениями на управление, то есть зоны являются контейнерами для доменов и хостов. Зоны могут быть вложены одна в другую. Разница между зонами и доменами в том, что домену может принадлежать несколько зон, содержащих различные его поддомены. Это дает возможность делегировать полномочия для поддоменов и управлять группами поддоменов. 

      Зоны используются для делегирования полномочий. Каждый домен должен находиться в составе зоны при создании поддомена последний может быть переведен в новую зону, либо оставлен в зоне стоящего над ним домена. Для каждой зоны разрешения на создание или удаление всех входящих в нее доменов делегируются отдельно. Для нормальной работы корпоративной сети в большинстве случаев хватает единственной зоны, более того, очень часто системные администраторы ограничиваются созданием единственного домена. 

      Компания Microsoft рекомендует использовать DNS-серверы в корпоративных сетях для организации работы компьютеров в составе домена. Дело в том, что технология DNS более универсальна и эффективна, чем использующиеся на старых системах WINS и NetBIOS. Клиенты только посылают запросы серверу и получают ответы без обращения к каким-либо иным узлам сети. 

 С точки зрения производительности лучше всего интегрировать DNS в Active Directory, что возможно на серверных ОС компании Microsoft начиная с Windows 2000 Server. Совмещение ролей DNS-сервера и контроллера домена упрощает администрирование сети, особенно если размеры ее достаточно велики. 

      Итак, DNS-серверы поддерживают записи в распределенной базе данных DNS и используют эти записи для обработки запросов сопоставления DNS-имен, созданных DNS-клиентами, таких как запросы имен веб-сайтов или компьютеров в сети или в Интернете. Если планируется использовать компьютер для обработки DNS-запросов компьютеров в сети, следует добавить для него роль DNS-сервера. 

Операционная система Windows Server 2003 позволяет настроить сервер как DNS-сервер. Для этого нам необходимо выполнить следующие действия: открыть оснастку "Управление данным сервером"; выбрать ссылку Добавить или удалить роль; на странице Предварительные шаги прочитать информацию о сетевых соединениях и подтвердить, что все они доступны; на странице Параметры настройки выбрать вариант Особая конфигурация. 

      На экран будет выведена новая страница - Роль сервера (рис. 57).
На этой странице мы выбираем из списка DNS-сервер и нажимаем кнопку "Далее". Появится страница "Сводка выбранных параметров", представленная на рисунке 58, на которой можно просмотреть и подтвердить выбранные параметры. 
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Рис. 58. Сводка выбранных параметров 



      Для применения параметров, выбранных на странице "Сводка выбранных параметров", нажимаем кнопку "Далее". Появится страница "Применение выбранных параметров" (рис. 59), которая будет находиться на экране всё время до окончания установки и настройки DNS-сервера. 
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Рис. 59. Применение выбранных параметров 



      Мастер настройки сервера установит службу DNS-сервер. В процессе установки службы DNS-сервера мастер настройки сервера определяет, является ли IP-адрес для этого сервера статическим или настраивается автоматически. Клиенты DNS находят DNS-серверы при помощи автоматически настраиваемых статических IP-адресов. Это может создавать трудности для клиентов DNS при изменении IP-адресов. 

 Если этот сервер настроен для автоматического получения IP-адреса, то появляется окно "Настройка компонентов" мастера компонентов Windows и предлагает настроить этот сервер для использования статического IP-адреса. 
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Рис. 60. Дополнительные сетевые компоненты 



      На странице "Подключение по локальной сети - свойства" (рис. 61) мы выбираем вариант "Протокол Интернета (TCP/IP)" и нажимаем кнопку "Свойства" (или дважды щелкаем по нему левой кнопкой мыши). 
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Рис. 61. Подключение по локальной сети - свойства 



      В диалоговом окне "Свойства: Протокол Интернета (TCP/IP)" (рис. 62) выбираем "Использовать следующий IP-адрес" и вводим статический IP-адрес, маску подсети и основной шлюз для этого сервера: 
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Рис. 62. Свойства: Протокол Интернета (TCP/IP) 



      В строке "Предпочитаемый DNS-сервер" вводим IP-адрес этого сервера, а в строке "Дополнительный DNS-сервер" - IP-адрес DNS-сервера, находящегося в центральном офисе или у поставщика услуг Интернета. После настройки статических IP-адресов для DNS-сервера нужно нажать кнопку OK, а затем - кнопку "Закрыть". 

Для небольшой организации статический IP-адрес сервера будет использоваться для регистрации DNS-имени домена авторизованным регистратором Интернета. Регистратор Интернета сопоставит DNS-имя домена организации с IP-адресом, и компьютерам в Интернете при поиске компьютеров из сети организации будет известен IP-адрес DNS-сервера этой сети. 

      Для подразделения статический IP-адрес сервера будет использоваться при делегировании имени домена, настроенного на DNS-сервере в центральном офисе организации. Компьютеры в организации и в Интернете при поиске компьютеров из сети будут использовать IP-адрес DNS-сервера этой сети. Поэтому очень важно не изменять IP-адрес этого сервера после добавления роли DNS-сервера. 

После нажатия кнопки "Закрыть" запускается "Мастер настройки DNS-сервера", представленный на рисунке 63. 
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Рис. 63. Мастер настройки DNS-сервера 



      Если отменить работу мастера настройки DNS-сервера, служба DNS-сервера останется установленной, но не сможет рассылать клиентам IP-адреса, пока не будет создана область. Создать область позже можно при помощи консоли DNS. Для продолжения нужно нажать "Далее". 

      На странице "Выбор действия по настройке" (рис. 64) выбираем вариант "Создать зону прямого просмотра" и нажимаем кнопку "Далее". 
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Рис. 64. Выбор действия по настройке 



      Чтобы задать, что этот DNS-сервер будет содержать зону DNS, в которую входят записи ресурсов DNS для ресурсов сети, на странице "Размещение основного сервера" мы выбираем "Управление зоной выполняется этим сервером" и нажимаем кнопку "Далее" (рис. 65). 
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Рис. 65. Размещение основного сервера 



      На странице "Имя зоны" (рис. 66) в строке "Имя зоны" задаём имя зоны DNS для сети и нажимаем кнопку "Далее". 
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Рис. 66. Задаем имя зоны 



      Имя зоны совпадает с именем DNS-домена для небольшой организации или подразделения. 

      На странице "Файл зоны" (рис. 67) будет предложено создать новый файл зоны или скопировать существующий с другого DNS-сервера. 
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Рис. 67. Файл зоны 



      Выбираем "Создать новый файл" и нажимаем "Далее". 

      На странице "Динамическое обновление" (рис. 68) можно определить, будет ли данный DNS-сервер принимать динамические обновления. Если выбрать вариант "Разрешить любые динамические обновления", можно автоматизировать процесс обновления записей ресурсов DNS для ресурсов сети, но этот вариант опасен, так как обновления могут быть получены от источников, не заслуживающих доверия. Мы выбираем "Запретить динамическое обновление" и нажимаем "Далее". 
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Рис. 68. Динамическое обновление 



      На странице "Серверы пересылки", представленной на рисунке 69, будет предложено указать IP-адреса DNS-серверов, которым данный DNS-сервер будет пересылать запросы, на которые он сам не в состоянии ответить. 
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Рис. 69. Серверы пересылки 



      Выбор конфигурации позволит пересылать запросы DNS для DNS-имен вне сети на DNS-сервер центрального офиса или поставщика услуг Интернета. Введите один или несколько IP-адресов, используемых DNS-серверами центрального офиса или поставщика услуг Интернета. Мы выбираем "Нет, не пересылать запросы" и нажимаем "Далее". Мастер настройки DNS-сервера осуществит поиск корневых ссылок и выведет на экран страницу "Завершение работы мастера настройки DNS-сервера" (рис. 70). 
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Рис. 70. Завершение работы мастера настройки DNS-сервера 



      На этой странице можно нажать кнопку "Назад" для изменения любого параметра. Для применения выбранных нами параметров нажимаем кнопку "Готово". После завершения работы мастера настройки DNS-сервера на экране будет отображена страница "Этот сервер теперь является DNS-сервером" (рис. 71). 
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Рис. 71. Этот сервер теперь является DNS-сервером 



      После завершения работы мастера настройки сервера и мастера настройки DNS-сервера DNS-сервер готов к использованию. 

      При завершении работы мастера настройки сервера автоматически устанавливается консоль DNS, которая используется для управления DNS-сервером. Чтобы открыть компонент "DNS" (рис. 72), нужно нажать кнопку "Пуск", выбрать команду "Программы - Администрирование", а затем - "DNS". 

[image: image36.png]-, dnsmgmt - [DNS]





Рис. 72. Компонент DNS 

Задание:

На практике осуществить установку DNS –сервера. Представить отчет о проделанной работе

Контрольные вопросы:

1. Что такое DNS

2. Опишите основные особенности системы

3. Что такое зона, домен? Чем отличаются эти понятия?

Практическая работа №4
Настройка файрвола iptable
Цель работы: Ознакомиться с принципами работы межсетевого экрана netfilter, встроенного в ядро ОС Linux на примере дистрибутива OpenSuSE. Изучить правила построения фильтров и процедуру настройки файрвола с помощью утилит iptables и SuSEfirewall2.
Студент должен 

-уметь: организовывать разноуровневый доступ пользователей информационной системы в рамках своей компетенции; осуществлять сохранение и восстановление базы данных информационной системы;
-знать: принципы организации разно уровневого доступа в информационных системах, политику безопасности в современных информационных системах;
-иметь представление: о сохранении и восстановлении базы данных информационной системы; организации доступа пользователей к информационной системе в рамках компетенции конкретного пользователя;

Общие сведения
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Межсетевой экран (файрвол, брандмауэр) — это средство контроля и управления трафиком, проходящим через сетевой интерфейс(ы). Основной задачей файрвола является защита узлов сети от несанкционированного доступа. Общий принцип как аппаратных, так и программных межсетевых экранов сводится к фильтрации проходящих пакетов на основе заданного набора правил. Дополнительно файрволы могут выполнять трансляцию адресов (NAT) и перенаправление адресов/портов. 

Задания к работе

1. Вывести список текущих правил (iptables -Lnv)

2. Сохранить текущие настройки в файле iptables.backup (iptables-save > iptables.backup, имя файла может быть любое).

3. Очистить все правила файрвола

4. Создать скрипт, загружающий следующий набор фильтров: 

· все исходящие пакеты с локального хоста разрешить;

· все входящие ICMP-пакеты разрешить;

· все входящие пакеты на TCP- и UDP- порты выше 1024 разрешить;

· все входящие пакеты на TCP-порты 20, 21 разрешить

· все входящие пакеты на порты 22, 139 журналировать и отбрасывать

· все входящие пакеты на TCP-порт 80, 443, 8080 разрешить

· все остальные входящие пакеты запретить

5. Подключить скрипт в автоматическую загрузку при запуске системы;

6. Протестировать работоспособность созданного набора фильтров; 

7. Удалить все правила и снова протестировать систему;

8. Вернуть сохраненные настройки файрвола (из резервного файла).

Файрвол или брандмауэр?
В русском языке для обозначения межсетевого экрана используют заимствованные слова «файрвол» (анг. firewall) и «брандмауэр» (нем. Brandmauer), которые оба дословно переводятся как «огненная стена» и обозначают противопожарный барьер между зданиями. Дискуссию о том, какая транскрипция англоязычного термина будет более правильной: файрволл, файрвол, файервол или фаервол, — оставим на забаву филологам.

Методические указания

Межсетевой экран netfilter

Ядро операционной системы Linux c версии 2.0.x имеет встроенный межсетевой экран, разрабатываемый и поддерживаемый в рамках открытого проекта netfilter.org. Файрволл Linux традиционно называют iptables, хотя правильным названием является netfilter.

Netfilter представляет собой набор структур данных и функций перехвата («хуков», от анг. hooking), реализованных на уровне ядра системы и позволяющих замещать стандартные системные вызовы стека TCP/IP на callback-функции, обрабатывающие каждый сетевой пакет. Перехватываемые пакеты сопоставляются с набором правил, представленных в виде таблиц с регулярной структурой (ip_tables). Правила описывают условия соответствия и указывают дальнейшие действия над пакетом, попадающим под заданные условия: фильтрация, трансляция адресов (NAT) и прочие преобразования.

Основные возможности
· Поддержка протоколов IPv4 и IPv6.

· Фильтрация сетевого уровня (без контроля состояния — stateless).

· Контроль состояния (фильтрация сеансового уровня — stateful).

· Все виды трансляции адресов и портов (NAT/NAPT).

· Несколько слоев API для расширений сторонних разработчиков.

Этот брандмауэр может использоваться для контроля трафика как на маршрутизаторах с несколькими сетевыми интерфейсам, так и на персональных рабочих станциях: алгоритм обработки пакетов будет одинаковым в обоих случаях (рис. 1).
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Рис. 1. Концепция обработки пакетов файрволом netfilter

Некоторые пояснения к рис. 1:

1. Для каждого входящего пакета, захваченного файрволом, определяется адресат и дальнейший маршрут.

2. Если адресатом является локальный процесс, то пакет поступает в цепочку INPUT, где он проверяется на предмет соответствия правилам этой цепочки. К пакету применяется первое подходящее правило. Если пакет не соответствует ни одному правилу цепочки, то он отбрасывается.

3. Если в системе несколько сетевых интерфейсов и настроена переадресация, а пакет предназначен для другого сетевого интерфейса, то он передается для обработки в цепочку FORWARD. Если переадресация не используется или система не знает как обработать принятый пакет, то он отбрасывается.

4. Наконец, локальный процесс может инициировать отправку пакетов. Исходящие пакеты поступают в цепочку OUTPUT.

Правила, цепочки и таблицы - это названия основных «строительных блоков» netfilter/iptables:

· Правило — структура, описывающая критерии соответствия, применяемое действие и счетчика. Если пакет соответствует критерию, к нему применяется указанное действие, и этот факт фиксируется счетчиком. 

· Цепочка — упорядоченный набор правил, последовательно применяемых к пакету. На рис. 1 цветом отмечены цепочки INPUT, FORWARD и OUTPUT. Они, а также цепочки PREROUTING и POSTROUTING, являются базовыми и создаются при инициализации таблиц. Помимо базовых, iptables позволяет создавать пользовательские цепочки.

· Таблица — совокупность базовых и пользовательских цепочек, объединенных общим функциональным назначением.

Связь между перечисленными элементами проиллюстрирована на рис. 2.
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Рис. 2. Правила, цепочки и таблицы межсетевого экрана Linux.

Таблицы

В текущей версии межсетевого экрана (iptables v1.4.16.3) поддерживаются 4 встроенные таблицы.

Filter

Таблица filter содержит цепочки правил фильтрации пакетов. Пакеты могут пропускаться далее, либо отвергаться (действия ACCEPT и DROP соответственно), в зависимости от их содержимого. Эта таблица используется по умолчанию и представляет 3 цепочки:

· INPUT – правила фильтрации входящих пакетов.

· OUTPUT – фильтр исходящего трафика, сгенерированного локально.

· FORWARD – фильтрация маршрутизуемого транзитного трафика.

NAT

Таблица NAT используется для преобразования сетевых адресов (Network Address Translation). Через эту таблицу проходит только первый пакет из потока. Преобразования адресов автоматически применяется ко всем последующим пакетам.

· PREROUTING – Модификация пакета перед маршрутизацией, выполняемая сразу после того, как он попадает в систему. Обычно используется для DNAT (destination NAT, преобразование адреса получателя).

· POSTROUTING – Правила, применяемые после маршрутизации. Модификация пакетов выполняется перед выходом их из системы и, как правило, используется для изменения (сокрытия) источника, т.н. source NAT (SNAT).

· OUTPUT – Правила трансляции адресов у пакетов, сгенерированных локальными процессами.

Mangle

Raw

Использование iptables

Основным средством настройки брандмауэра Linux является консольная утилита iptables. Эта программа позволяет управлять набором правил пакетного фильтра и трансляцией адресов протокола IPv4. Для протокола IPv6 используется утилита ip6tables. Далее будут кратко рассмотрена настройка файрвола на примере iptables (подробности — в man iptables и на сайте проекта netfilter.org).

Для получения краткой справки по использованию утилиты можно вызвать ее с параметром --help:

aag@aag:~> /usr/sbin/iptables --help

iptables v1.4.16.3

Контрольные вопросы

1. Что такое межсетевой экран?

2. Каковы типовые действия фильтра над пакетами?

3. Какие цепочки правил имеются по умолчанию?

4. Основной синтаксис утилиты iptables
Литература
Основная:
1. Компьютерные сети/Ю.А. Кулаков, Г.М. Луцкий.– Киев: Юниор, 2008.

2. Компьютерные сети. Принципы, технологии, протоколы/ В.Г. Олифер, Н.А. Олифер.–СПб: Питер, 2012.

3. Кустов Н.Т. Администрирование информационно-вычислительных сетей: учебное пособие.–Томск: ТГУ, 2011.– 247 с.
4. Костров, А.В. Основы информационного менеджмента [Текст]: учебное пособие – М.:Финансы и статистика, 2011. - 336 с. 
Дополнительная:
1. Блэк Ю. Сети ЭВМ: протоколы, стандарты, интерфейсы.–М.: Мир, 2010.

2. Бройдо В.Л. Вычислительные системы сети, и телекоммуникации. Учебник для вузов: Питер, 2012.

3. Николаев Ю.И. Проектирование защищенных информационных технологий.–СПб.: СПбГТУ, 2012.

4. Основы операционных систем. Курс лекций/ В.Е. Карпов, К.А. Коньков.–М.: ИТУИТ.РУ, 2011.

5. Иллюстрированный  самоучитель  по  Microsoft  Project.  URL: 

http://www.taurion.ru/project
(дата     обращения     25.09.15).

Внеаудиторная самостоятельная работа
Администрирование сетей Microsoft

Цель: научиться использовать основные команды и директивы администрирования сети на ОС Microsoft.

Задание: На основании приведенных примеров выполнить следующие задания по настройке параметров работы ОС, используя основные команды администрирования. 

Администрирование сети заключается в обеспечении ее работоспособности и безопасности. Это достаточно сложная работа, связанная с решением большого числа постоянно возникающих проблем. В локальной сети значительного размера, тем более имеющей постоянный выход в Интернет, эти обязанности обычно возлагаются на сетевого администратора, который занимается исключительно этими вопросами и отвечает за надежность работы сети и сетевую безопасность.
1. Первоначальная настройка сети

При настройке сетевых интерфейсов необходимо установить 

протокол TCP/IP и выполнить конфигурирование системы
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Настройка сетевых интерфейсов с помощью 

утилиты командной строки:

Для просмотра конфигурации сетевых интерфейсов 

используется команда ipconfig 

 Параметры команды:

 /?  Отобразить это справочное сообщение.

 /all  Отобразить полную информацию о настройке параметров.Для конфигурирования средствами протокола DHCP

 /release  Освободить IP-адрес для указанного адаптера.

 /renew  Обновить IP-адрес для указанного адаптера.

 /showclassid Отобразить все допустимые для этого адаптера коды (IDs) 

DHCP-классов.

 /setclassid Изменить код (ID) DHCP-класса.
2. Синхронизация часов с сервером  времени

Для управления работой компьютерных систем в вычислительной сети необходима их синхронизация  (выставление одинакового времени). 

• Для синхронизации времени на различных компьютерах в сети используется команда net time:

▫ net time \\имя сервера – выводит текущее время

▫ net time \\сервер /set – синхронизирует время на текущем компьютере со временем на сервере

▫ net time /setsntp:<ip-адрес сервера> - синхронизирует  время со временем внешнего сервера времени в сети, например 194.149.67.130

TREE - команда для просмотра дерева каталогов

3. Использование команды three
Команда TREE представляет графически дерево каталогов заданного пути или диска. А для вывода списка файлов и папок используется команда DIR.

Синтаксис и параметры команды TREE

tree [диск:][путь] [/f] [/a]
· [image: image41.jpg]



· диск: - Задает дисковод, содержащий диск, графическое представление дерева каталогов которого будет выведено.

· путь - Задает каталог, для которого будет выведена структура подкаталогов.

· /f - Выводит имена файлов в каждом каталоге.

· /a - Задает использование командой tree текстовых символов вместо графических для вывода связей между каталогами.

· /? - Отображает справку по команде TREE в командной строке.

Примеры команды TREE

· Для вывода имен всех подкаталогов на текущем диске служит следующая команда: tree \
· Для постраничного вывода имен файлов во всех каталогах диска C можно использовать следующую команду: tree c:\ /f | more
· Для печати списка файлов из предыдущего примера может быть использована следующая команда: tree c:\ /f > prn
4. ET STATISTICS - статистика служб Сервер и Рабочая Станция

Команда NET STATISTICS выводит журнал статистики для служб локальной рабочей станции, сервера или запущенных служб, для которых доступна статистика.

А для вывода сведений и изменения параметров службы «Сервер» используется команда - NET CONFIG SERVER, для службы «Рабочая станция» - NET CONFIG WORKSTATION.

Синтаксис команды NET STATISTICS

При использовании команды net statistics без параметров выводится список запущенных служб, для которых возможен вывод статистических сведений.

· net statistics [{workstation | server}]
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Примеры команды NET STATISTICS

· net help statistics - Отображение справки для указанной команды net;

· net statistics workstation - Выводит сведения для локальной службы рабочей станции;

· net statistics server - Выводит сведения для локальной службы сервера.

5. Команда NET VIEW - показ списка сетевых ресурсов

Команда net view выводит список доменов, компьютеров или общих ресурсов на данном компьютере. Вызванная без параметров, команда net view выводит список компьютеров в текущем домене. 

А для управления сетевыми ресурсами используется уже другая команда - net share.

Синтаксис утилиты NET VIEW

net view [\\имя_компьютера] [/domain[:имя_домена]]
net view /network:nw [\\имя_компьютера], где

· \\имя_компьютера - задает имя компьютера для просмотра расположенных на нем общих ресурсов.

· /domain[:имя_домена] - задает домен, для которого выводится список компьютеров. Если параметр имя_домена не задан, команда выводит список всех доменов сети.

· /network:nw- выводит список всех доступных серверов сети NetWare. При указании имени компьютера команда отображает все доступные ресурсы на данном компьютере. Кроме того, можно указать дополнительные сети.
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Команда NET VIEW

Примеры команды NET VIEW

· Вызов помощи по команде - net help view;

· Просмотр списка компьютеров текущего домена - net view;

· Список общих ресурсов компьютера \\PC1 может быть получен с помощью команды: net view \\PC1;

· Для просмотра ресурсов сервера NetWare с именем \\Marketing служит команда: net view /network:nw \\marketing;

· Для вывода списка компьютеров в домене или рабочей группе sales служит команда: net view /domain:sales;

· Для вывода списка всех серверов в сети NetWare можно использовать следующую команду: net view /network:nw.
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