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1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

Учебная дисциплина «Информационная безопасность и защита информации» является важной составляющей общей профессиональной подготовки бакалавров по направлению «Документоведение и архивоведение». Она призвана обеспечить освоение слушателями практических навыков работы с нормативно-правовой базой деятельности в области обеспечения безопасности информации и защиты информации.

Изучение курса «Информационная безопасность» рассчитано на один семестр (7 семестр) и предусматривает сдачу студентами зачета на основе балльно-рейтинговой системы оценивания. 

Общая трудоемкость дисциплины –108 часов (3 з. е.).  

Цели освоения дисциплины: получение студентами знаний и навыков, необходимых для безопасного использования информационных технологий.

К основным задачам дисциплины относятся:

- ознакомление с понятием информационных ресурсов, изучение классификации информационных ресурсов, характеристики их основных свойств;

- изучение понятий надежности информации и защиты от несанкционированного доступа;

- изучение основ информационной безопасности человека и общества, ознакомление с задачами, методами и средствами информационной безопасности;

- изучение понятия защиты информации, классификации и характеристики основных методов и средств, практика применения защиты информации по областям.

Бакалавр, изучив дисциплину «Информационная безопасность», должен решать следующие профессиональные задачи в соответствии с видами профессиональной деятельности:

научно-исследовательская деятельность:

анализ информационных потоков и информационного взаимодействия в организации;

технологическая деятельность:

работа по обеспечению сохранности документов на разных носителях.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО

2.1. Дисциплина «Информационная безопасность» (Б3.Б16) относится к базовой части изучения дисциплин.

2.2. Она непосредственно связана с такими дисциплинами как информатика, информационные технологии, организация и технология документационного обеспечения управления и опирается на освоенные при изучении данных дисциплин знания и умения. 

2.3. Изучив дисциплину «Информационная безопасность и защита информации», студенты могут успешно осваивать следующие дисциплины:

1. Трудовые конфликты

2. Конфиденциальное делопроизводство
3. Организационно-информационное обеспечение деятельности руководителя

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

Процесс изучения дисциплины направлен на формирование элементов следующих компетенций в соответствии с ФГОС ВО и ОП ВО по данному направлению подготовки (специальности):

	Код и наименование компетенции
	Результаты освоения дисциплины

	
	Знать
	Уметь
	Владеть

	ОПК-6 «способностью решать стандартные задачи профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом основных требований информационной безопасности» 
	Знать сущность и значение  информационной безопасности
	Самостоятельно использовать знания по информационной безопасности при решении стандартных задач профессиональной деятельности
	Навыками решения задач профессиональной деятельности с учетом основных требований информационной безопасности

	ПК – 17 «владеть методами защиты информации»
	Знать методы защиты информации
	Работать с информацией, используя методы защиты

	Методами защиты информации 




4. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

Общая трудоемкость дисциплины составляет – 3 зачетные единицы, всего 108 часа.

	№

п/п
	Наименование радела (темы)
	Семестр
	Неделя семестра
	Контактная работа

(в часах)
	Самостоят. работа
	Формы текущего контроля успеваемости (по неделям семестра)

Форма промежуточной аттестации (по семестрам)

	
	
	
	
	Л
	ПЗ
	ЛР
	ГК
	ИК
	АИ
	
	

	1
	Тема 1. Проблемная сфера информационной безопасности и защиты информации


	7
	1-2
	2
	2
	
	
	
	
	2
	Опрос 

	
	Тема 2. Основы информационной безопасности в информационной сфере
	7
	3-4
	2
	2
	
	
	
	
	14
	Контрольная работа 1

	
	Тема 3. Интересы личности, общества и государства в информационной сфере
	7
	5-8
	4
	4
	
	
	
	
	14
	Контрольная - блиц
Деловая игра 1

	
	Тема 4. Законодательство в области информационной безопасности и защиты информации
	7
	9-12
	4
	4
	
	
	
	
	14
	Промежуточное тестирование Контрольная работа 2

	
	Тема 5. Понятие и виды информации, защищаемой законодательством Российской Федерации
	7
	13-16
	4
	4
	
	
	
	
	14
	Деловая игра 2

	
	Тема 6. Методы обеспечения информационной безопасности
	7
	17-18
	2
	2
	
	
	
	
	14
	Итоговое тестирование

IT-метод

	
	ИТОГО
	
	108
	18
	18
	
	
	
	
	72
	зачет


	Темы,

разделы

дисциплины
	Кол-во

часов
	Компетенции (указываются компетенции перечисленные в п.3)
	Σ

общее количество компетенций

	
	
	ОПК 6
	ПК 17
	

	Тема 1. Проблемная сфера информационной безопасности и защиты информации


	6
	+
	
	1

	Тема 2. Основы информационной безопасности в информационной сфере
	6
	+
	
	1

	Тема 3. Интересы личности, общества и государства в информационной сфере
	6
	+
	+
	2

	Тема 4. Законодательство в области информационной безопасности и защиты информации
	12
	+
	+
	2

	Тема 5. Понятие и виды информации, защищаемой законодательством Российской Федерации
	6
	+
	+
	2

	Тема 6. Методы обеспечения информационной безопасности
	6
	+
	+
	2


Содержание дисциплины

Тема 1. Проблемная сфера информационной безопасности и защиты информации

Информационная общество, информационная сфера. Определение и эволюция термина «информационная безопасность». Соперничество в информационной сфере. Понятие информационных ресурсов. Документирование информации как обязательное условие документированных информационных ресурсов.
Тема 2. Основы информационной безопасности в информационной сфере

Понятие и виды информации; классификация информационных продуктов и услуг. Критерии ценности информационных ресурсов.

Тема 3. Интересы личности, общества и государства в информационной сфере. 

Виды и источники угроз информационной безопасности. Реализации конституционных прав человека и гражданина на доступ к информации и на использование информации. Информационное обеспечение государственной политики.
Тема 4. Законодательство в области информационной безопасности и защиты информации
Правовая охрана информационных ресурсов. Правовой режим защиты государственной тайны. Электронная цифровая подпись. Лицензирование и сертификация в области обеспечения информационной безопасности. Защита авторских и смежных прав в законодательстве Российской Федерации.
Тема 5. Понятие и виды информации, защищаемой законодательством Российской Федерации. 

Классификация информации ограниченного доступа. Государственная тайна. Персональные данные. Личная и семейная тайна. Служебная тайна. Коммерческая тайна. Профессиональная тайна. Тайна связи. Тайна страхования. Налоговая тайна. Банковская тайна. Тайна нотариальных действий. Адвокатская тайна. Врачебная тайна. Тайна усыновления. Тайна предварительного следствия и судопроизводства. 

Тема 6. Методы обеспечения информационной безопасности. 
Доктрина информационной безопасности. Правовые, экономические, организационно-технические методы. Разработка нормативных правовых актов, регламентирующих отношения в информационной сфере, и нормативных методических документов по вопросам обеспечения информационной безопасности. Использование средств защиты информации. Контроль за действием персонала в защищаемых информационных системах

Самостоятельная работа студентов по дисциплине «Информационная безопасность и защита информации» предполагает выполнение следующих видов деятельности:

1. Репетиционное тестирование с помощью дистанционных образовательных технологий:

· промежуточное тестирование;

· итоговое тестирование.

2. Выполнение заданий самостоятельной работы.

Задания к самостоятельной работе

1) Составление терминологического словаря по документу «Доктрина информационной безопасности РФ». 

2) Составление терминологического словаря по документу «Закон РФ «Об информации, информационных технологиях и о защите информации».

3) Составление терминологического словаря по документам «Закон РФ «О государственной тайне», «Закон РФ «О коммерческой тайне».

4) Составление терминологического словаря по документу «Закон РФ «Об электронной подписи». 

5) Составление терминологического словаря по документу Гражданский кодекс, ч.4
6) Конспект статей Уголовного кодекса РФ, касающихся правонарушений в сфере информационной безопасности. 

3. Консультации по электронной почте (kokanova@aspu.ru).

Самостоятельное изучение разделов дисциплины:

	Номер радела (темы)
	Темы/вопросы, выносимые на самостоятельное изучение
	Кол-во

часов

	Тема 1
	Выполнение самостоятельной работы 2
	2

	Тема 2
	Выполнение самостоятельной работы 2
Подготовка к контрольной работе 1
	14

	Тема 3
	Выполнение самостоятельной работы 2
Делова игра 1
	14

	Тема 4
	Подготовка к контрольной работе 2
Подготовка к промежуточному тестированию
	14

	Тема 5
	Выполнение самостоятельной работы 2
Деловая игра
	14

	Тема 6
	IT-метод
Итоговое тестирование
	14


5. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ

В соответствии с требованиями ФГОС ВПО по направлению подготовки бакалавров в рамках изучения дисциплины «Информационная безопасность и защита информации» предусмотрено использование в учебном процессе следующих активных и интерактивных форм проведения занятий:

	Название образовательной технологии
	Темы, разделы дисциплины
	Краткое описание 

применяемой технологии

	Компьютерное тестирование
	Темы 4,6
	Проведение текущего и рейтингового контроля знаний учащихся (в системе Moоble)

	Консультации по электронной почте
	Тема 3,5
	адрес электронной почты kokanova@aspu.ru

	Деловая игра
	Тема 3,5
	Анализ структуры типового предприятия – объекта защиты.

Документы по ИБ. 

	IT-метод
	Тема 6
	Изучение теоретического материала дисциплины с использованием Internet-ресурсов, информационных баз, методических разработок, специальной учебной и научной литературы


6. ОЦЕНОЧНЫЕ СРЕДСТВА ДЛЯ ТЕКУЩЕГО КОНТРОЛЯ И 

ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Карта компетенций
СООТВЕТСТВИЕ ЭТАПОВ (УРОВНЕЙ) ОСВОЕНИЯ КОМПЕТЕНЦИИ ПЛАНИРУЕМЫМ РЕЗУЛЬТАТАМ ОБУЧЕНИЯ И КРИТЕРИЯМ ИХ ОЦЕНИВАНИЯ

	Этап (уровень) освоения  компетенции
	Планируемые результаты обучения
(показатели достижения заданного уровня освоения компетенций)
	Критерии оценивания результатов обучения 

	
	
	1
	2
	3
	4
	5

	ОПК – 6 «способностью решать стандартные задачи профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом основных требований информационной безопасности»

	Первый этап (уровень)

понимает сущность и значение информационной безопасности при решении задач профессиональной деятельности 
	Владеть (BI OПK-6):
Навыками решения задач профессиональной деятельности с учетом основных требований информационной безопасности 
	Не владеет 
	наличие существенных ошибок в процессе решения задач профессиональной деятельности с учетом основных требований информационной безопасности
	демонстрирует навыки работы при решении задач профессиональной деятельности с учетом основных требований информационной безопасности

	уверенно пользуется навыками решения задач профессиональной деятельности с учетом основных требований информационной безопасности
	демонстрирует отличное владение навыками решения задач профессиональной деятельности с учетом основных требований информационной безопасности


	
	Уметь (УI ОПК-6):

Самостоятельно использовать знания по информационной безопасности при решении стандартных задач профессиональной деятельности 
	Не умеет
	не способен самостоятельно использовать знания по информационной безопасности при решении стандартных задач профессиональной деятельности
	демонстрирует умение использовать знания по информационной безопасности при решении стандартных задач профессиональной деятельности
	умеет самостоятельно использовать знания по информационной безопасности при решении стандартных задач профессиональной деятельности 
	демонстрирует умение самостоятельно использовать знания по информационной безопасности при решении стандартных задач профессиональной деятельности 

	
	Знать (ЗI ОПК-6):

Знать сущность и значение  информационной безопасности 
	Не знает
	испытывает сложности с пониманием сущности и значения информационной безопасности 
	демонстрирует знание отдельных элементов информационной безопасности, однако недостаточно четко представляет себе их значение  при решении задач профессиональной деятельности
	четко представляет себе сущность и значение  информационной безопасности при решении задач профессиональной деятельности, есть одна несущественная ошибка
	последовательно и аргументированно излагает сущность и значение информационной безопасности при решении задач профессиональной деятельности

	Второй этап (уровень)

владеет основными методами, способами и средствами информационной безопасности при решении задач профессиональной деятельности
	Владеть (BII OПK-6):

Навыками использования методов, способов и средств  информационной безопасности при решении задач профессиональной деятельности
	Не владеет 


	не способен продемонстрировать навыки использования методов, способов и средств  информационной безопасности при решении задач профессиональной деятельности
	демонстрирует отдельные и не систематизированные навыки использования методов, способов и средств  информационной безопасности при решении задач профессиональной деятельности 
	не совсем уверенно использует методы, способы и средства информационной безопасности при решении задач профессиональной деятельности
	обладает навыками использования методов, способов и средств  информационной безопасности при решении задач профессиональной деятельности

	
	Уметь (УII OПK-6):

Уметь правильно использовать методы, способы и средства информационной безопасности при решении задач профессиональной деятельности
	Не умеет


	не способен продемонстрировать методы, способы и средства информационной безопасности при решении задач профессиональной деятельности
	демонстрирует умение работать с информацией, но не способен  правильно использовать методы, способы и средства информационной безопасности при решении задач профессиональной деятельности
	умеет самостоятельно использовать методы, способы и средства информационной безопасности при решении задач профессиональной деятельности, есть одна несущественная ошибка
	уверенно и четко умеет использовать методы, способы и средства информационной безопасности при решении задач профессиональной деятельности

	
	Знать (ЗII OПK-6):

Знать основные методы, способы и средства информационной безопасности при решении задач профессиональной деятельности
	Не знает
	не имеет представления об основных методах, способах и средствах информационной безопасности при решении задач профессиональной деятельности
	демонстрирует разрозненные знания основных методов, способов и средств информационной безопасности при решении задач профессиональной деятельности
	имеет четкое представление об основных методах, способах и средствах информационной безопасности при решении задач профессиональной деятельности
	способен к использованию основных методов, способов и средств информационной безопасности при решении задач профессиональной деятельности

	ПК – 17 «владеть методами защиты информации»

	Первый этап (уровень)

способен владеть методами защиты информации
	Владеть (BI ПK-17):

Навыками работы с методами защиты информации

	Не владеет 
	наличие существенных ошибок в процессе работы с методами защиты информации
	демонстрирует навыки работы с методами защиты информации, есть несущественные ошибки


	уверенно пользуется навыками работы с методами защиты информации, но имеется небольшой просчет
	демонстрирует отличное владение навыками работы с методами защиты информации


	
	Уметь (УI ПK-17):

Самостоятельно работать с информацией, используя методы защиты

	Не умеет
	не способен самостоятельно работать с информацией, используя методы защиты
	демонстрирует умение использовать знания самостоятельно работать с информацией, используя методы защиты, однако не способен  применить их в различных сферах общественной жизни 
	умеет самостоятельно работать с информацией, используя методы защиты, но не в любых ситуациях

	демонстрирует умение самостоятельно работать с информацией, используя методы защиты

	
	Знать (ЗI ПK-17):

Знать методы защиты информации
	Не знает
	испытывает сложности с пониманием методов защиты информации

	демонстрирует знание отдельных элементов метода защиты информации
	четко представляет себе сущность методов защиты информации, есть одна несущественная ошибка
	последовательно и аргументированно излагает сущность методов защиты информации 


Пробные тесты 

1. Выбрать правильный вариант ответа:

Подберите слово к данному определению: _____ - сведения об объектах и явлениях окружающей среды, их параметрах, свойствах и состоянии, которые воспринимают ИС (живые организмы, управляющие машины и др.) в процессе жизнедеятельности и работы.

1.1. +: информация

1.2. -: сведения

1.3. -: данные

2. Выбрать правильный вариант ответа:

Что из перечисленного является составляющей информационной безопасности?

2.1. +: целостность информации

2.2. -: несанкционированный доступ

2.3. -: санкционированный доступ

2.4. -: антивирусная защита

3. Выбрать правильный вариант ответа:

Подберите слово к данному определению: _____ - возможность за приемлемое время получить требуемую информационную услугу.

3.1. +: доступность

3.2. -: целостность

3.3. -: конфиденциальность

4. Выбрать правильный вариант ответа:

Какой из перечисленных уровней не относится к уровням формирования режима информационной безопасности?

4.1. +: информационный

4.2. -: инженерно-технический

4.3. -: правовой

4.4. -: организационный

5. Выбрать правильный вариант ответа:

Подберите словосочетание к данному определению: _____ - информация с соответствующими грифами секретности, информация для служебного пользования; информация, являющаяся собственностью учреждения.

5.1. +: все варианты правильные

5.2. -: конфиденциальная информация

5.3. -: "критичная информация"

5.4. -: защищаемая информация

6. Выбрать правильный вариант ответа:

Конфиденциальность информации гарантирует:

6.1. +: доступность информации кругу лиц, для кого она предназначена

6.2. -: защищенность информации от потери

6.3. -: защищенность информации от фальсификации

6.4. -: доступность информации только автору

7. Выбрать правильный вариант ответа:

Подберите словосочетание к данному определению: _____ - защищенность информации и поддерживающей инфраструктуры от случайных или преднамеренных воздействий естественного или искусственного характера, которые могут нанести неприемлемый ущерб субъектам информационных отношений, в том числе владельцам и пользователям инфор. и поддерживающей инфраструктуры.

7.1. +: информационная безопасность

7.2. -: защита информации

7.3. -: безопасность данных

8.  Выбрать правильный вариант ответа:

Что из перечисленного является составляющей информационной безопасности?

8.1. -: проверка прав доступа к информации

8.2. +: доступность информации

8.3. -: выявление нарушений

9. Выбрать правильный вариант ответа:

Подберите словосочетание к данному определению: _____ - существование информации в неискаженном виде (неизменном по отношению к некоторому фиксированному ее состоянию).

9.1. +: целостность информации

9.2. -: конфиденциальность информации

9.3. -: доступность информации

10. Выбрать правильный вариант ответа:

Меры информационной безопасности направлены на защиту от:

10.1. +: нанесения неприемлемого ущерба

10.2. -: нанесения любого ущерба

11. Выбрать правильный вариант ответа:

Что из перечисленного не относится к числу основных аспектов информационной безопасности?

11.1. +: правдивое отражение действительности

11.2. -: доступность

11.3. -: целостность

11.4. -: конфиденциальность

12. Выбрать правильный вариант ответа:

Подберите слово к данному определению: _____ - получение одних информационных объектов из других информационных объектов путем выполнения некоторых алгоритмов.

12.1. +: обработка информации

12.2. -: конфиденциальность информации

12.3. -: защита информации

13. Выбрать правильный вариант ответа:

Подберите словосочетание к данному определению: _____ - организованный социально-экономический и научно-технический процесс создания оптимальных условий для удовлетворения информационных потребностей и реализации прав граждан, органов государственной власти, органов местного самоуправления организаций, общественных объединений на основе формирования и использования информационных ресурсов.

13.1. +: информатизация общества

13.2. -: безопасность информации

13.3. -: информатика

13.4. -: социометрия

14. Выбрать правильный вариант ответа:

Подберите словосочетание к данному определению: _____ - состояние информации, ИР и ИС, при котором с требуемой вероятностью обеспечивается ЗИ (данных) от утечки, хищения, утраты, НС уничтожения, искажения, модификации (подделки), копирования, блокировки и т.п.

14.1. +: безопасность информации

14.2. -: защита информации

14.3. -: защита от НСД

15. Выбрать правильный вариант ответа:

Подберите слово к данному определению: _____ - субъективно определяемая характеристика (свойство) информации, указывающая на необходимость введения ограничений на круг субъектов, имеющих доступ к данной информации, и обеспечиваемая способностью системы сохранять указанную информацию в тайне от субъектов, не имеющих полномочий доступа к ней.

15.1. +: конфиденциальность

15.2. -: доступность

15.3. -: целостность

16. Выбрать правильный вариант ответа:

Основополагающим документом по информационной безопасности в РФ является?

16.1. +: Конституция РФ

16.2. -: Закон об информационной безопасности

16.3. -: Уголовный кодекс

17. Выбрать правильный вариант ответа:

Что из перечисленного не относится к числу основных аспектов информационной безопасности?

17.1. +: масштабируемость

17.2. -: доступность

17.3. -: целостность

17.4. -: конфиденциальность

18. Выбрать правильный вариант ответа:

Практическое решение вопросов, связанных с организацией пропускного режима, оформляется в виде ... ?

18.1. +: инструкции о пропускном режиме

18.2. -: инструкции по технике безопасности

18.3. -: инструкции по пожарной безопасности

Выбрать правильные варианты ответов:

Основными аспектами защиты является обеспечение ...?

18.1. -: контроля за работой пользователей

18.2. +: целостности информации

18.3. +: доступности информации

18.4. +: конфиденциальности информации

18.5. -: комплексности информации

19. Выбрать правильные варианты ответов:

Статус защищенности информации - это состояние информации, определяемое необходимостью: ...

19.1. +: обеспечения целостности

19.2. +: предупреждения несанкционированного копирования и модификации

19.3. +: предупреждения несанкционированной модификации

19.4. -: обеспечения комплексности

20. Выбрать правильный вариант ответа:

Дайте определению понятию оперативно-служебная информация?

20.1. -: любая конфиденциальная информация

20.2. +: любая неконфиденциальная информация о деятельности организации, разглашение которой может нанести ущерб интересам этой организации

20.3. -: сведения, которым постоянно или на определенный переод времени присвоен один или несколько атрибутов статуса защищенности

21. Выбрать правильные варианты ответов:

Факторами актуальности защиты информации являются ...?

21.1. +: широкое освещение вопросов защиты информации в исследованиях и публикациях

21.2. +: наличие сформировавшейся системы решения задач защиты информации, связанных с созданием, выбором и развитием методов, средств защиты, исполнением и контролем эффективности средств защиты

21.3. -: предотвращение противоправных действий по уничтожению информации

21.4. -: сохранение государственной, коммерческой и др. тайн

22. Выбрать правильный вариант ответа:

Дайте определение понятию информация.

22.1. +: сведения (сообщения, данные) независимо от формы их представления
22.2. -: предметы, процессы, явления материального и нематериального характера, рассматриваемые с точки зрения их информационных свойств

23. Выбрать правильный вариант ответа:

Процедура оформления права сотрудника или иного лица на доступ к сведениям ограниченного распространения и одновременно правовой акт согласия собственника информации на передачу ее для работы конкретному лицу - это ...?

23.1. +: допуск

23.2. -: доступ

23.3. -: режим

23.4. -: аттестация

24. Выбрать правильный вариант ответа:

Какие мероприятия нельзя отнести к организационным мерам защиты информации?

24.1. -: организационно-управленческие

24.2. -: организационно-методические

24.3. -: организационно-технические

24.4. +: организационно-воспитательные

25. Выбрать правильный вариант ответа:

Подберите слово к данному определению: _____ - это умышленные или неосторожные действия с конфиденциальными сведениями, приведшие к ознакомлению с ними лиц, не допущенных к ним.

25.1. +: разглашение

25.2. -: утечка

25.3. -: НСД

26. Выбрать правильный вариант ответа:

Подберите слово к данному определению: _____ - это противоправное преднамеренное овладение конфиденциальной информацией лицом, не имеющим права доступа к охраняемым секретам.

26.1. +: НСД

26.2. -: разглашение

26.3. -: утечка по техническим каналам

27. Выбрать правильный вариант ответа:

Подберите словосочетание к данному определению: _____ - реальные или потенциально возможные действия или условия, приводящие к овладению, хищению, искажению, изменению, уничтожению, информации, обрабатываемой в ИС и сведений о самой системе, а также к прямым материальным убыткам.

27.1. +: угроза информационной безопасности

27.2. -: защита информации

27.3. -: информационный канал

28. Выбрать правильный вариант ответа:

Дайте определение понятию утечка информации?

28.1. +: бесконтрольный выход конфиденциальной информации за пределы организации или круга лиц которым она была предоставлена

28.2. -: умышленные или неосторожные действия, приводящие к ознакомлению лиц, недопустимых к ним

28.3. -: противоправные, преднамеренные действия по овладению информацией лицами, не имеющим право доступа к охранным действиям

29. Выбрать правильные варианты ответов:

Условиями осуществления несанкционированного доступа (НСД) являются ...?

29.1. +: перехват информации

29.2. +: незаконное подключение к каналам и линиям связи

29.3. +: подделка документов

29.4. -: ввод ошибочных данных

29.5. -: проявление ошибок программно-аппаратных средств АС

30. Выбрать правильный вариант ответа:

К способам реализации угроз информационной безопасности не относятся ...?

30.1. +: определение способа представления информации

30.2. -: модификация средств защиты, позволяющая реализовать угрозы ИБ

30.3. -: создание программных и технических средств с целью обхода средств защиты

30.4. -: непосредственное обращение к объектам доступа

31. Выбрать правильный вариант ответа:

Угроза перехвата данных может привести ...?

31.1. +: к нарушению конфиденциальности данных

31.2. -: к нарушению доступности данных

31.3. -: к нарушению целостности данных

32. Выбрать правильные варианты ответов:

Основными действиями по определению конфиденциальности информации являются...?

32.1. +: разглашение

32.2. +: утечка

32.3. +: НСД

32.4. -: утрата данных

32.5. -: ошибки в программном обеспечении

33. Выбрать правильный вариант ответа:

Канал утечки информации - это ...?

33.1. +: физический путь от источника защищаемой информации к злоумышленнику, по которому возможна утечка охраняемых сведений

33.2. -: использование различных технических средств, препятствующих нанесению ущерба коммерческой деятельности

33.3. -: предотвращение проникновения злоумышленников к источникам информации с целью её уничтожения, хищения или модификации

34. Выбрать правильные варианты ответов:

Компонентами концептуальной модели безопасности информации могут быть ...?

34.1. +: объекты угроз

34.2. +: источники угроз

34.3. +: источники информации

34.4. +: способы и средства защиты информации

34.5. -: недобросовестные конкуренты

34.6. -: преступные группировки и формирования

35. Выбрать правильный вариант ответа:

Система безопасности - это ...?

35.1. +: организованная совокупность специальных органов, служб, средств, методов и мероприятий, обеспечивающих защиту жизненно-важный интересов личности, предприятия, государства от внутренних и внешних угрох

35.2. -: защищенность информации от случайных или преднамеренных воздействий искусственного или естественного характера, способных нанести неприемлемый ущерб субъектам информационных отношений

35.3. -: специфическое явление, представляющее собой сложную систему неразрывно взаимосвязанных и взаимозависимых процессов, каждый из которых в свою очередь имеет множество различных взаимообуславливающих друг друга сторон, свойств, тенденций

36. Выбрать правильные варианты ответов:

Какие цели могут преследовать источники угроз (конкуренты, преступники, административно-управленческие органы)?

36.1. +: Ознакомление (получение) информации

36.2. +: Искажение (модификация) информации

36.3. +: Разрушение (уничтожение) информации

36.4. -: Обеспечение конфиденциальности, целостности, доступности информации

37. Выбрать правильный вариант ответа:

Верно ли утверждение, что концепция безопасности является основным правовым документом, определяющим защищенность предприятия от внутренних и внешних угроз?

37.1. +: Да

37.2. -: Нет

38. Выбрать правильные варианты ответов:

грозы информации проявляются в нарушении ...?

38.1. +: Конфиденциальности

38.2. +: Доступности

38.3. +: Целостности

38.4. +: Достоверности

38.5. -: Адекватности

38.6. -: Важности

39. Выбрать правильные варианты ответов:

Источниками внутренних угроз могут быть ...?

39.1. +: администрация предприятия

39.2. +: персонал

39.3. +: технические средства обеспечения производственной и трудовой деятельности

39.4. -: недобросовестные конкуренты

39.5. -: преступные группировки и формирования
40. Выбрать правильный вариант ответа:

Подберите словосочетание к данному определению: _____ - существование информации в неискаженном виде (неизменном по отношению к некоторому фиксированному ее состоянию).
40.1. +: целостность информации

40.2. -: конфиденциальность информации

40.3. -: доступность информации

Тематика контрольных работ

Вопросы к контрольной работе № 1

1. Информационная общество, информационная сфера.
2. Понятие национальной безопасности, виды безопасности, информационная безопасность (ИБ) в системе национальной безопасности. 

3.  Понятие информационных ресурсов.
4. Определение и эволюция термина «информационная безопасность».

5. Понятие и виды информации; 

6. Классификация информационных продуктов и услуг. 

Вопросы к контрольной работе № 2

1. Виды и источники угроз информационной безопасности. 
2. Реализации конституционных прав человека и гражданина на доступ к информации и на использование информации. 
3. Информационное обеспечение государственной политики.
4. Правовая охрана информационных ресурсов. 
5. Правовой режим защиты государственной тайны. 
6. Электронная цифровая подпись. 
7. Лицензирование и сертификация в области обеспечения информационной безопасности. 
8. Защита авторских и смежных прав в законодательстве Российской Федерации.
Перечень вопросов к зачету

1. Понятие национальной безопасности, виды безопасности, информационная безопасность (ИБ) в системе национальной безопасности. 

2. Основные понятия и общеметодологические принципы теории информационной безопасности. 

3. Основные правовые и нормативные акты в области информационной безопасности. Понятие и назначение доктрины информационной безопасности.

4. Интересы личности, общества и государства в информационной сфере. Составляющие национальных интересов в информационной сфере, пути их достижения.

5. Состояние информационной безопасности Российской Федерации и основные задачи по их обеспечению.

6. Общие методы обеспечения информационной безопасности. Особенности обеспечения информационной безопасности в различных сферах общественной жизни.

7. Основные положения государственной политики обеспечения информационной безопасности, мероприятия по их реализации.

8. Классификация угроз информационной безопасности. Ущерб информационной безопасности предприятия. 

9. Пути неправомерного овладения конфиденциальной информацией: разглашение, утечка, несанкционированный доступ. Угрозы нарушения конфиденциальности, целостности и доступности информации. 

10. Построение систем защиты от угрозы нарушения конфиденциальности информации. Организационно-режимные меры.

11. Защита от несанкционированного доступа (НСД). Построение систем защиты от угрозы нарушения целостности информации. 

12. Организационно-технологические меры защиты. 

13. Цифровая подпись. Защита от угрозы целостности на уровне содержания информации.

14. Построение системы защиты от угрозы доступности информации. Защита от сбоев программно-аппаратной среды. 

15. Направления комплексного обеспечения информационной безопасности.  

16. Способы защиты информации. Характеристика защитных действий. 

17. Защита информации от утечки по техническим каналам. 

18. Центры компьютерной безопасности. Международные организации в области информационной безопасности

Методические рекомендации по выполнению контрольных работ, проведению зачета

Контрольные работы

Контрольная работа состоит из 2-х заданий. Основаниями для снижения оценки за задание являются: 

- ошибки в объяснениях и комментариях при верно выполненном задании; 

- неполный ответ для теоретический заданий; 

- небрежное выполнение; 

- многократное переписывание контрольной работы.

Задание не может быть засчитано, если: 

- даны два неверных ответа на теоретические вопросы.

Проведение зачета
Оценивание студентов на зачете осуществляется в соответствие с требованиями и критериями 100-балльной шкалы. Учитываются как результаты текущего контроля, так и знания, навыки и умения, непосредственно показанные студентами в ходе зачета.

Текущий контроль осуществляется в ходе учебного процесса и консультирования студентов, по результатам выполнения самостоятельных и тематических контрольных работ. Он предусматривает проверку готовности студентов к плановым занятиям, оценку качества и самостоятельности выполнения заданий на практических занятиях, проверку правильности решения задач, выданных на самостоятельную проработку.

На зачете осуществляется комплексная проверка знаний, навыков и умений студентов по всему теоретическому материалу дисциплины и с проверкой практических навыков и умений. Теоретические знания оцениваются путем компьютерного тестирования или на основании письменных ответов студентов по нескольким теоретическим вопросам. 

Критерии оценки: 

– оценка «отлично» выставляется обучающемуся, если студент выполнил ситуационную (профессиональную) задачу верно, представлен отчет, информация в отчете сформулирована обоснованно, логично и последовательно, применен творческий подход, учтены основные нормативно-правовые документы по информационной безопасности;

– оценка «хорошо» выставляется обучающемуся, если студент выполнил ситуационную (профессиональную) задачу преимущественно верно, представлен отчет, информация в отчете сформулирована обоснованно, формулировки конкретные, приведены ссылки на нормативно-правовые документы по информационной безопасности, допущены некоторые неточности, имеется одна негрубая ошибка.

– оценка «удовлетворительно» выставляется обучающемуся, если студент выполнил ситуационную (профессиональную) задачу преимущественно верно, представлен отчет, информация в отчете сформулирована с нарушением логики, не полная, формулировка общая или неполная, имеются одна или две негрубые ошибки, приведены неверные ссылки на нормативно-правовые документы по информационной безопасности;

– оценка «неудовлетворительно» выставляется обучающемуся, если студент не выполнил ситуационную (профессиональную) задачу или выполнил ее неверно, обоснования неверные, либо дан верный ответ без его обоснования, сделаны грубые ошибки, отсутствуют ссылки на нормативно-правовые документы по информационной безопасности.

7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

а) основная литература:

1. Аверченков, В.И. Организационная защита информации [Электронный ресурс] : учеб. пособие для вузов / В. И. Аверченков, М. Ю. Рытов. - : ФЛИНТА, 2011. - 184 с. - Режим доступа: http://www.knigafund.ru .

2. Шаньгин, В.Ф. Защита информации в компьютерных системах и сетях [Электронный ресурс] / В. Ф. Шаньгин. - Режим доступа: http://www.knigafund.ru . - 591 с.

б) дополнительная литература:

	1. А. М. Блюмин, Н. А. Феоктистов Мировые информационные ресурсы –М, 2010, 304 с.
2. Теория информационной безопасности и методология защиты информации : учебно-метод. комплекс для спец. 075300-организация и технология защиты информации; 075400-комплексная защита объектов информатизации; 021100-юриспруденция / сост.: А.И. Алексанцев, И.А. Комочева. - М. : РГГУ, 2003. - 68 с. - (М-во образования РФ). - 20-00.

	3. Галатенко, В.А. Основы информационной безопасности : курс лекций. Рек. УМО в области прикладной информатики в качестве учеб. пособ. для вузов... "Прикладная информатика" / В. А. Галатенко ; под ред. В.Б. Бетелина. - 2-е изд. ; исправ. - М. : ИНТУИТ. РУ, 2004. - 264 с. - (Основы информационных технологий). - ISBN 5-9556-0015-9 : 145-80. - 145-80.

	4. Садердинов, А.А. Информационная безопасность предприятия : учеб. пособ. / А. А. Садердинов, Трайнев, В.А., Федулов, А.А. - 2-е изд. - М. : Дашков и К, 2005. - 336 с. - (Международная академия наук информационных процессов и технологий). - ISBN 5-94798-558-6 : 124-74. - 124-74.

	5. Семененко, В.А. Информационная безопасность : Доп. УМО по образованию в области информационной безопасности в качестве учеб. пособ. для вузов... по специальности, не входящим в группу специальностей, использующих федеральный компонент по основам информационной безопасности и защиты государственной тайны / В. А. Семененко. - 2-е изд. ; стер. - М. : МГИУ, 2005. - 215 с. - (Федеральное агентство по образованию. МГИУ). - ISBN 5-276-00641-5 : 79-30. - 79-30.

	6. Аскеров, Т.М. Информатика. (Часть 6. Информационная безопасность и защита информации) [Электронный ресурс] / Т. М. Аскеров ; Под ред. Данчула А.Н. - М. : Термика, 2004. - 1 электрон. диск (CD-ROM). - Систем. требования: в операционных система Windows 95 и выше. - 139-24.

	7. Малюк, А.А. Информационная безопасность: концептуальные и методологические основы защиты информации : Доп. М-вом образования РФ в качестве учеб. пособ. для вузов, по специальности "Комплексная защита объектов информации" / А. А. Малюк. - М. : Горячая линия-Телеком, 2004. - 280 с. - (Учебное пособие для высших учебных заведений). - ISBN 5-93517-197-Х : 132-00.

	8. Системы защиты информации в ведущих зарубежных странах [Электронный ресурс] : учеб. пособие для вузов / В.И. Аверченков, М.Ю. Рытов и др. - : ФЛИНТА, 2011. - 224 с. - Режим доступа: http://www.knigafund.ru .


в) источники

9. Конституция Российской Федерации // СПС Гарант 

10. Доктрина информационной безопасности РФ. Утверждена Президентом РФ 09.09.2000. № Пр-1895 // СПС Гарант
11. Уголовный Кодекс РФ // СПСГарант 

12. Гражданский кодекс РФ. Ч. 4 // СПС Гарант
13. Закон РФ «Об информации, информационных технологиях и о защите информации» от 27 июля 2006 года № 149-ФЗ // СПС Гарант
14. Закон РФ «О государственной тайне» // СПС Гарант
15. Закон РФ «О безопасности» // СПС Гарант 

16. Закон РФ «О персональных данных» от 27.07.2006 №152-ФЗ. // СПС Гарант 

17. Закон РФ «О средствах массовой информации» // СПС Гарант
18. Закон РФ «О связи» // СПС Гарант
19. Закон РФ «О коммерческой тайне» от 29 июля 2004 г. N 98-ФЗ.//СПС Гарант
20. Закон РФ «Об электронной подписи» от 6 апреля 2011 г. № 63-ФЗ//СПС Гарант
21. Федеральный закон от 22.10.2004 N 125-ФЗ (ред. от 11.02.2013) "Об архивном деле в Российской Федерации"//СПС Гарант

22. Закон РФ «О техническом регулировании» от 27.12.2002 № 184-ФЗ (действующая редакция от 01.01.2014)

23. Постановление Правительства РФ «Перечень сведений, которые не могут составлять коммерческую тайну» // СПС Гарант
24. Постановление Правительства РФ от 04.09.1995 г. № 870 «Правила отнесения сведений, составляющих государственную тайну, к различным степеням секретности» // СПС Гарант
25. Постановление Правительства РФ от 03.11.1994 г. № 1233 «Об утверждении Положения о порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти // СПС Гарант
26. Указ Президента РФ «Об утверждении перечня сведений конфиденциального характера» // СПС Гарант
27. Указ Президента Российской Федерации «Об утверждении перечня сведений конфиденциального характера» // СПС Гарант
28. Указ Президента Российской Федерации «О перечне сведений, отнесенных к государственной тайне» // СПС Гарант
29. Указ Президента Российской Федерации от 12.05.2009 №537 «О стратегии национальной безопасности Российской Федерации до 2020 года».//СПС Гарант
30. ГОСТ Р 50.1.053-2005 Информационные технологии. Основные термины и определения в области технической защиты информации. Р 50.1.053-2005" (утв. Приказом Ростехрегулирования от 06.04.2005 N 77-ст). //СПС Гарант

31. ГОСТ Р 50.1.056-2005Техническая защита информации. Основные термины и определения. Р 50.1.056-2005" (утв. Приказом Ростехрегулирования от 29.12.2005 N 479-ст)//СПС Гарант

32. ГОСТ 34.201-89 «Информационная технология. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначение документов при создании автоматизированных систем».

33. ГОСТ 34.601-90 «Информационная технология. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания».

34. ГОСТ 34.602-89 «Информационная технология. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы».

35. ГОСТ 34.603-92 «Информационная технология. Виды испытаний автоматизированных систем».

36. ГОСТ Р 50922-2006 «Защита информации. Основные термины и определения».

37. ГОСТ Р 51275-2006 «Защита информации. Объект информатизации. Факторы, воздействующие на информацию. Общие положения».

38. ГОСТ Р 51583-2000 «Защита информации. Порядок создания автоматизированных систем в защищенном исполнении. Общие положения».

39. ГОСТ Р 51624-2000 «Защита информации. Автоматизированные системы в защищенном исполнении. Общие требования».

г) информационные ресурсы

1. Автоматизированные справочные системы для доступа к правовой информации в области информационной безопасности (Гарант, Кодекс, Консультант Плюс, ЮСИС и другие подобные системы). 

2. Информационные ресурсы Internet 

· Интернет-ресурс: Электронный учебно-методический комплекс «Информационная безопасность и защита информации». Режим доступа: http://aspu.ru/.

•
Web-сервер властных структур Российской Федерации

http://www.gov.ru 

•
Web-сервер Совета безопасности РФ

http://www.scrf.gov.ru 

•
Web-сервер Федеральной службы по техническому и экспортному кон-тролю (ФСТЭК России) (правоприемник Государственной технической комиссии при Президенте Российской Федерации)

http://www.fstec.ru/ 

•
Сервер Государственной Думы Федерального Собрания РФ

http://www.duma.gov.ru 

•
Web-сервер Верховного Суда Российской Федерации

http://www.supcourt.ru 

•
Web-сервер подразделения по выявлению и пресечению преступлений, совершаемых с использованием поддельных кредитных карт, и преступлений, совершаемых путем несанкционированного доступа в компьютерные сети и базы данных

http://www.cyberpolice.ru 

•
Два портала по информационной безопасности:

http://infosecurity.report.ru/

http://www.void.ru/ 

•
Центр исследования компьютерной преступности

http://www.crime-research.ru 

•
Интернет и Право

http://www.internet-law.ru/law/projects/index.htm 

•
Российский криптографический портал

http://www.cryptography.ru. 

•
Информационный бюллетень «Jet Info» с тематическим разделом по ин-формационной безопасности

http://www.jetinfo.ru 

•
Журнал «Открытые системы», регулярно публикующий статьи по информационной безопасности

http://www.osp.ru/os 

•
Сервер компании НИП «Информзащита»

http://www.infosec.ru 

•
Украинский Центр информационной безопасности

http://www.bezpeka.com 

•
Сервер оперативной информации UA/Security Line 

http://hack.com.ua. 

•
Библиотека Конгресса США

http://thomas.loc.gov 

•
Сервер с материалами по законодательству Великобритании

http://www.hmso.gov.uk 

•
Сервер Института информационной безопасности

http://www.gocsi.com 

•
Web-сервер подразделения Министерства юстиции США, предназначенный для освещения вопросов киберпреступности

http://www.cybercrime.gov 

•
Web-сервер Института национальной безопасности США 

http://www.nsi.org. 

•
Сервер координационного совета группы реагирования на нарушения ИБ

http://www.cert.org. 

•
Форум групп реагирования

http://www.first.org. 

•
Подборка ответов на часто задаваемые вопросы по информационной безопасности

http://www.faqs.org/faqs/computer-security. 

•
Телеконференция по информационной безопасности

http://www.securityfocus.com 

•
Сервер с архивами сообщений и с возможностью подписки на списки рассылки по ИБ

news:comp.security.misc. 

•
Страница Р. Райвеста на сервере Массачусетского технологического института

http://theory.csl.mit.edu/~rivest 

•
Web-сервер Брюса Шнейера

http://www.counterpane.com. 

•
Домашняя страница известного специалиста в области информационной безопасности Дороти Деннинг

http://www.cs.georgetown.edu/~denning. 

•
Подборка материалов по информационной безопасности 

http://www.linuxsecurity.com. 

•
Сервер Института системного администрирования, сетевого обеспечения и безопасности

http://www.sans.org 

•
Сервер Информационного центра электронной приватности

http://www.epic.org 

•
Сервер с новостной информацией по ИБ

http://www.infosecnews.com 

•
Сервер с реферативной информацией по ИБ 

http://www.isr.net 

•
Журнал по информационной безопасности 

http://www.securitymagazine.com 

•
Международное информационное право: методические материалы к междисциплинарному спецкурсу

http://www.gdf.ru/books/books/jus2/content.shtml

· Web-сервер подразделения по выявлению и пресечению преступлений, совершаемых с использованием поддельных кредитных карт, и преступлений, совершаемых путем несанкционированного доступа в компьютерные сети и базы данных

http://www.cyberpolice.ru

8. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ

 (МОДУЛЯ)

Учебные аудитории, библиотеки АГУ, компьютерные классы, мультимедийные аудитории.

Программное обеспечение: Microsoft Office.
Приложение А
Федеральное государственное бюджетное образовательное учреждение 

высшего  профессионального образования

«Астраханский государственный университет»

Кафедра теории и истории государства и права
                          (наименование кафедры)
Вопросы для собеседования
по дисциплине  Информационная безопасность и защита информации
                                (наименование дисциплины)
Тема 1. Проблемная сфера информационной безопасности и защиты информации

1. Информационная общество, информационная сфера. 
2. Определение и эволюция термина «информационная безопасность». Соперничество в информационной сфере. 
3. Понятие информационных ресурсов. Документирование информации как обязательное условие документированных информационных ресурсов.
Тема 2. Основы информационной безопасности в информационной сфере

1. Понятие и виды информации.

2. Классификация информационных продуктов и услуг. 
3. Критерии ценности информационных ресурсов.

Тема 3. Интересы личности, общества и государства в информационной сфере. 

1. Виды и источники угроз информационной безопасности. 
2. Реализации конституционных прав человека и гражданина на доступ к информации и на использование информации. 
3. Информационное обеспечение государственной политики.
Тема 4. Законодательство в области информационной безопасности и защиты информации

1. Правовая охрана информационных ресурсов. 
2. Правовой режим защиты государственной тайны. 
3. Электронная цифровая подпись. 
4. Лицензирование и сертификация в области обеспечения информационной безопасности. 
5. Защита авторских и смежных прав в законодательстве Российской Федерации.
Тема 5. Понятие и виды информации, защищаемой законодательством Российской Федерации. 

1. Классификация информации ограниченного доступа. 
2. Государственная тайна. 
3. Персональные данные. 
4. Личная и семейная тайна. 
5. Служебная тайна. 
6. Коммерческая тайна. 
7. Профессиональная тайна. 
8. Тайна связи. 
9. Тайна страхования. 
10. Налоговая тайна. 
11. Банковская тайна. 
12. Тайна нотариальных действий. 
13. Адвокатская тайна. 
14. Врачебная тайна. 
15. Тайна усыновления. 
16. Тайна предварительного следствия и судопроизводства. 

Тема 6. Методы обеспечения информационной безопасности.

1. Правовые, экономические, организационно-технические методы. 
2. Разработка нормативных правовых актов, регламентирующих отношения в информационной сфере, и нормативных методических документов по вопросам обеспечения информационной безопасности. 
3. Использование средств защиты информации. 
4. Контроль за действием персонала в защищаемых информационных системах
Критерии оценки:

· оценка «отлично» выставляется студенту, если правильно отвечает на поставленные вопросы, демонстрирует глубокие системные знания, не только анализирует, но дает обоснованную оценку различным теоретическим положениям;

· оценка «хорошо» - если студент показывает хорошие знания, допускает единичные ошибки, анализирует различные теоретические положения;

· -оценка «удовлетворительно» - если студент демонстрирует разрозненные знания, не способен провести анализ и дать оценку различным теоретическим положениям;

· оценка «неудовлетворительно» - если студент не может правильно ответить на поставленные вопросы, не способен провести анализ и дать оценку различным теоретическим положениям.
Приложение Б
Федеральное государственное бюджетное образовательное учреждение 

высшего  профессионального образования

«Астраханский государственный университет»

Кафедра ТиИГиП
                          (наименование кафедры)
Деловая (ролевая) игра

(тема 3)
по дисциплине  Информационная безопасность и защита информации
(наименование дисциплины)
1. Тема (проблема) Анализ структуры типового предприятия – объекта защиты 

2. Концепция игры 

Цели: 

1. Закрепить и углубить изучаемый материал студентами.

2. Провести анализ структуры типового предприятия – объекта защиты, выявить возможные каналы утечки информации, составить список должностей компании, имеющих доступ к коммерческой тайне (КТ) предприятия, проанализировать существующие нормативные документы по КТ на предприятии 

Задание:

1. Выбрать одно из предприятий (например, крупная коммерческая фирма, информационно - аналитический центр, крупный банк,  финансово-промышленная группа и т.д.), в котором имеются коммерческие секреты.

2. Определить общие данные о предприятии, к которым относятся:

а) профиль деятельности предприятия,

б) форма собственности предприятия,

в) число клиентов предприятия, профиль клиентской базы,

г) объем продаж и оборот.

3. Определить стратегические задачи предприятия:

а) достижение определенного объема капитализации,

б) достижение заданного объема продаж,

в) повышение качества обслуживания,

г) переход к применению международных стандартов обслуживания,

д) создание сети филиалов или достижение определенного количества сотрудников,

4. Определить конкурентов компании, их долю присутствия на рынке, финансовые возможности.

5. Провести анализ фактов возможных видов неправомерного овладения конфиденциальной информацией (разглашение, утечка, НСД):

а) подробное описание факта,

б) выявление той информации, которая была разглашена или к которой был получен доступ,

в) выявление виновников,

г) выявление причин возникновения подобных фактов,

д) разработка предложений для предотвращения таких фактов в дальнейшем.

6. На основе анализа штатной структуры предприятия составить предварительный список должностей, имеющих доступ к КТ компании.

7. Изучить существующие нормативные документы, имеющиеся на предприятии в области информационных технологий, составить их список и дать соответствующие рекомендации.

Порядок проведения практического занятия 

1.
Организация занятия (проверка присутствующих и готовности к занятиям, объявление темы и цели занятия, доведение порядка проведения занятия).

2.
Распределение на подгруппы и озвучивание ситуации. Студентами выбирается одно из предприятий (например, крупная коммерческая фирма, информационно - аналитический центр, крупный банк, финансово-промышленная группа и т.д.), в котором имеются коммерческие секреты. 

3. Присвоение подгруппам первоначальных ролей (начальники службы безопасности предприятия, руководители предприятия, эксперты). 

4.
Обсуждение студентами каждой подгруппы вопросов, решаемых руководством и сотрудниками предприятия по обеспечению информационной безопасности предприятия, вынесенных на практическое занятие с целью выработки общих позиций.

4.1. Вопросы со стороны подгруппы выступающих в роли руководителей предприятия.

4.2. Вопросы со стороны подгруппы экспертов.

4.3. Ответы и дискуссии.

4.4. Выработка общей позиции и общего подхода к вопросам обеспечения информационной безопасности предприятия.

5.
Обсуждение преподавателем и старшими групп оценок участников занятия.

6.
Подведение итогов занятия с объявлением окончательных оценок участников практического занятия.

3. Роли:

Студенты распределены на 3 подгруппы:

1-я подгруппа – начальники службы безопасности;

2-я подгруппа – руководители коммерческой организации;

3-я подгруппа – экспертная группа.

4. Ожидаемый (е) результат (ы)

Формирование следующих компетенций:

ОПК 6 («способностью решать стандартные задачи профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом основных требований информационной безопасности»),

ПК 17 («владеть методами защиты информации»).

Критерии оценки: 

– оценка «отлично» выставляется обучающемуся, если студент выполнил ситуационную (профессиональную) задачу верно, представлен отчет, информация в отчете сформулирована обоснованно, логично и последовательно, применен творческий подход, учтены основные нормативно-правовые документы по информационной безопасности;

– оценка «хорошо» выставляется обучающемуся, если студент выполнил ситуационную (профессиональную) задачу преимущественно верно, представлен отчет, информация в отчете сформулирована обоснованно, формулировки конкретные, приведены ссылки на нормативно-правовые документы по информационной безопасности, допущены некоторые неточности, имеется одна негрубая ошибка.

– оценка «удовлетворительно» выставляется обучающемуся, если студент выполнил ситуационную (профессиональную) задачу преимущественно верно, представлен отчет, информация в отчете сформулирована с нарушением логики, не полная, формулировка общая или неполная, имеются одна или две негрубые ошибки, приведены неверные ссылки на нормативно-правовые документы по информационной безопасности;

– оценка «неудовлетворительно» выставляется обучающемуся, если студент не выполнил ситуационную (профессиональную) задачу или выполнил ее неверно, обоснования неверные, либо дан верный ответ без его обоснования, сделаны грубые ошибки, отсутствуют ссылки на нормативно-правовые документы по информационной безопасности.


Приложение В
Федеральное государственное бюджетное образовательное учреждение 

высшего  профессионального образования

«Астраханский государственный университет»

Кафедра ТиИГиП
(наименование кафедры)
Деловая (ролевая) игра

(тема 5)
по дисциплине  Информационная безопасность и зашита информации
1. Тема (проблема) Составление распорядительных документов по обеспечению информационной безопасности на предприятиях различных форм собственности

2. Концепция игры 

Цели: 

1. Закрепить и углубить изучаемый материал студентами.

2. Определить проблемные вопросы информационной безопасности в органах управления, в организациях и на предприятиях различной формы собственности  и изложить свою позицию по этому вопросу.

Задание:

8. Разработать организационную структуру предприятия, номенклатуру должностей работников.

9. Разработать основной круг вопросов, решаемых руководством и сотрудниками предприятия по обеспечению информационной безопасности предприятия.

10. Разработать приказ по обеспечению информационной безопасности предприятия (распорядительная часть должна содержать не менее 5 пунктов мероприятий).

11. Составить указание сотрудникам предприятия по развитию и внедрению новых информационных технологий в своей отрасли.

12. Составить распоряжение о внедрении новых разработок по защите информации.

13. Составить решение о подготовке к проведению конференции по информационной безопасности.

14. Составить краткий протокол совещания по вопросам информационной безопасности.

15. Быть в готовности в роли руководителя, начальника службы безопасности  решать управленческие задачи, связанные с обеспечением комплексной безопасности предприятия (принимать решения, отдавать распоряжения, осуществлять контроль за выполнением отданных распоряжений). 

16. Студентам письменно выполнить задание (объем 5-7 листов) и быть в готовности к его защите на практическом занятии. 

Порядок проведения практического занятия 

1.
Организация занятия (проверка присутствующих и готовности к занятиям, объявление темы и цели занятия, доведение порядка проведения занятия).

2.
Распределение на подгруппы и озвучивание ситуации. Студентами выбирается одно из предприятий (например, крупная коммерческая фирма, информационно - аналитический центр, крупный банк, финансово-промышленная группа и т.д.), в котором имеются коммерческие секреты. 

3. Присвоение подгруппам первоначальных ролей (начальники службы безопасности предприятия, руководители предприятия, эксперты). 

4.
Обсуждение студентами каждой подгруппы вопросов, решаемых руководством и сотрудниками предприятия по обеспечению информационной безопасности предприятия, вынесенных на практическое занятие с целью выработки общих позиций.

4.1. Вопросы со стороны подгруппы выступающих в роли руководителей предприятия.

4.2. Вопросы со стороны подгруппы экспертов.

4.3. Ответы и дискуссии.

4.4. Выработка общей позиции и общего подхода к вопросам  обеспечения информационной безопасности предприятия.

5.
Обсуждение преподавателем и старшими групп оценок участников занятия.

7.
Подведение итогов занятия с объявлением окончательных оценок участников практического занятия.

3. Роли:

Студенты распределены на 3 подгруппы:

1-я подгруппа – начальники службы безопасности;

2-я подгруппа – руководители коммерческой организации;

3-я подгруппа – экспертная  группа.

4. Ожидаемый (е) результат (ы)
Формирование следующих компетенций:

ОПК 6 («способностью решать стандартные задачи профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом основных требований информационной безопасности»),

ПК 17 («владеть методами защиты информации»).

Критерии оценки: 

– оценка «отлично» выставляется обучающемуся, если студент выполнил ситуационную (профессиональную) задачу верно, представлен отчет, информация в отчете сформулирована обоснованно, логично и последовательно, применен творческий подход, учтены основные нормативно-правовые документы по информационной безопасности;

– оценка «хорошо» выставляется обучающемуся, если студент выполнил ситуационную (профессиональную) задачу преимущественно верно, представлен отчет, информация в отчете сформулирована обоснованно, формулировки конкретные, приведены ссылки на нормативно-правовые документы по информационной безопасности, допущены некоторые неточности, имеется одна негрубая ошибка.

– оценка «удовлетворительно» выставляется обучающемуся, если студент выполнил ситуационную (профессиональную) задачу преимущественно верно, представлен отчет, информация в отчете сформулирована с нарушением логики, не полная, формулировка общая или неполная, имеются одна или две негрубые ошибки, приведены неверные ссылки на нормативно-правовые документы по информационной безопасности;

– оценка «неудовлетворительно» выставляется обучающемуся, если студент не выполнил ситуационную (профессиональную) задачу или выполнил ее неверно, обоснования неверные, либо дан верный ответ без его обоснования, сделаны грубые ошибки, отсутствуют ссылки на нормативно-правовые документы по информационной безопасности.


Приложение Г
Федеральное государственное бюджетное образовательное учреждение 

высшего  профессионального образования

«Астраханский государственный университет»

Кафедра ТиИГиП
                          (наименование кафедры)
Вопросы для IT -метода
(тема 6)

по дисциплине  информационная безопасность и защита информации
                                (наименование дисциплины)
1. Тема: Методы обеспечения информационной безопасности

2. Концепция: 
Цели: 

1. Закрепить и углубить изучаемый материал студентами.

2.Ответить на вопросы, связанные персональными данными

Задание

Используя СПС «Гарант», «КонсультантПлюс», сайты - http://www.linuxsecurity.com, http://www.osp.ru/os и другие ответить аргументировано, ссылаясь на нормативные документы, на следующие вопросы:

· Вопрос: Работник организации написал заявление с просьбой выдать следующие документы, связанные с работой: приказ о приеме на работу, копию трудовой книжки, правила внутреннего трудового распорядка, положение об оплате труда и премировании, положение о персональных данных, положение о коммерческой тайне и режиме ее обеспечения, справку о начисленных и фактически уплаченных страховых взносах на обязательное пенсионное страхование. Обязана ли организация выдавать затребованные документы? Может ли руководитель отказать в данном требовании работнику?

· Вопрос: Организация заключила договор о ведении бухгалтерского учета со сторонним бухгалтером. При этом текст договора не содержит условия об обеспечении конфиденциальности и безопасности персональных данных работников при их обработке, перечня действий с персональными данными, которые будут совершаться бухгалтером. Является ли неуказание данных условий в договоре нарушением Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных"?

Порядок проведения практического занятия 

1.Организация занятия (проверка присутствующих и готовности к занятиям, объявление темы и цели занятия).

2.Распределение на подгруппы (руководитель, эксперт) и озвучивание вопросов. 

3.Обсуждение студентами каждой подгруппы ответов на вопросы. 

3.1. Ответы со стороны подгруппы руководителей.

3.2. Вопросы со стороны подгруппы экспертов.

3.3. Ответы и дискуссии.

3.4. Выработка общей позиции и общего подхода к ответам на поставленные вопросы. 

4. Обсуждение преподавателем и старшими групп оценок участников занятия.

5. Подведение итогов занятия с объявлением окончательных оценок участников практического занятия.

3. Роли:

Студенты распределены на 2 подгруппы:

1-я подгруппа – руководители организации;

2-я подгруппа – экспертная группа.

4. Ожидаемый (е) результат (ы)
Формирование следующих компетенций:

ОПК 6 («способностью решать стандартные задачи профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом основных требований информационной безопасности»),

ПК 17 («владеть методами защиты информации»).

Критерии оценки:

– оценка «отлично» выставляется обучающемуся, если студент выполнил ситуационную (профессиональную) задачу верно, ответы сформулированы обоснованно, логично и последовательно, применен творческий подход, учтены основные нормативно-правовые документы по информационной безопасности;

– оценка «хорошо» выставляется обучающемуся, если студент выполнил ситуационную (профессиональную) задачу преимущественно верно, ответы сформулированы обоснованно, формулировки конкретные, приведены ссылки на нормативно-правовые документы по информационной безопасности, допущены некоторые неточности, имеется одна негрубая ошибка.

– оценка «удовлетворительно» выставляется обучающемуся, если студент выполнил ситуационную (профессиональную) задачу преимущественно верно, ответы сформулированы с нарушением логики, формулировка общая или неполная, имеются одна или две негрубые ошибки, приведены неверные ссылки на нормативно-правовые документы по информационной безопасности;

– оценка «неудовлетворительно» выставляется обучающемуся, если студент не выполнил ситуационную (профессиональную) задачу или выполнил ее неверно, обоснования неверные, либо дан верный ответ без его обоснования, сделаны грубые ошибки, отсутствуют ссылки на нормативно-правовые документы по информационной безопасности.


Приложение Д
Федеральное государственное бюджетное образовательное учреждение 

высшего  профессионального образования

«Астраханский государственный университет»

Кафедра ТиИГиП

                            (наименование кафедры) 
Комплект заданий для контрольной работы 1
по дисциплине  Информационная безопасность и защита информации
                                             (наименование дисциплины)
Тема Проблемная сфера информационной безопасности и защиты информации. Основы информационной безопасности в информационной сфере 

Вариант 1

7. Информационная общество, информационная сфера.
8. Классификация информационных продуктов и услуг. 

Вариант 2

1.  Понятие информационных ресурсов.
2. Определение и эволюция термина «информационная безопасность»..

Вариант 3

1. Понятие и виды информации; 

2. Понятие национальной безопасности, виды безопасности, информационная безопасность (ИБ) в системе национальной безопасности 
Критерии оценки:

– оценка «отлично» выставляется обучающемуся, если студент продемонстрировал глубокие знания теоретического материала и умение их применять, обоснованно изложил свои мысли, сделал необходимые выводы и учел основные нормативно-правовые документы по информационной безопасности;

– оценка «хорошо» выставляется обучающемуся, если студент продемонстрировал глубокие знания теоретического материала и умение их применять, обоснованно изложил свои мысли, сделал необходимые выводы и учел основные нормативно-правовые документы по информационной безопасности, допущены некоторые неточности, имеется одна негрубая ошибка.

– оценка «удовлетворительно» выставляется обучающемуся, если студент ответил на вопросы преимущественно верно, имеются затруднения в формулировке выводов, имеются одна или две негрубые ошибки, учтены не все нормативно-правовые документы по информационной безопасности;

– оценка «неудовлетворительно» выставляется обучающемуся, если студент не дал ответы на поставленные вопросы, обоснования неверные, либо дан верный ответ без его обоснования, сделаны грубые ошибки, отсутствуют знания нормативно-правовых документов по информационной безопасности.


Приложение Е
Федеральное государственное бюджетное образовательное учреждение 

высшего профессионального образования

«Астраханский государственный университет»

Кафедра ТиИГиП

(наименование кафедры) 
Комплект заданий для контрольной работы 2
по дисциплине  Информационная безопасность и защита информации
(наименование дисциплины)
Тема. Интересы личности, общества и государства в информационной сфере. Законодательство в области информационной безопасности и защиты информации

Вариант 1

9. Виды и источники угроз информационной безопасности. 
10. Реализации конституционных прав человека и гражданина на доступ к информации и на использование информации. 
Вариант 2

11.  Информационное обеспечение государственной политики.
12. Правовая охрана информационных ресурсов. 
Вариант 3

13. Правовой режим защиты государственной тайны. 
14. Электронная цифровая подпись. 
Вариант 4

15. Лицензирование и сертификация в области обеспечения информационной безопасности. 
9. Защита авторских и смежных прав в законодательстве Российской Федерации. 

Критерии оценки:

– оценка «отлично» выставляется обучающемуся, если студент продемонстрировал глубокие знания теоретического материала и умение их применять, обоснованно изложил свои мысли, сделал необходимые выводы и учел основные нормативно-правовые документы по информационной безопасности;

– оценка «хорошо» выставляется обучающемуся, если студент продемонстрировал глубокие знания теоретического материала и умение их применять, обоснованно изложил свои мысли, сделал необходимые выводы и учел основные нормативно-правовые документы по информационной безопасности, допущены некоторые неточности, имеется одна негрубая ошибка.

– оценка «удовлетворительно» выставляется обучающемуся, если студент ответил на вопросы преимущественно верно, имеются затруднения в формулировке выводов, имеются одна или две негрубые ошибки, учтены не все нормативно-правовые документы по информационной безопасности;

– оценка «неудовлетворительно» выставляется обучающемуся, если студент не дал ответы на поставленные вопросы, обоснования неверные, либо дан верный ответ без его обоснования, сделаны грубые ошибки, отсутствуют знания нормативно-правовых документов по информационной безопасности.


Приложение Ж
Федеральное государственное бюджетное образовательное учреждение 

высшего  профессионального образования

«Астраханский государственный университет»

Комплект заданий для блиц - контрольной работы 
по дисциплине  Информационная безопасность и защита информации
(наименование дисциплины)
Тема. Термины, применимые в информационной безопасности

Термины:
1. Информационная безопасность

2. Защита информации

3. Угроза

4. Атака

5. Злоумышленник

6. Окно безопасности

7. Доступность

8. Конфиденциальность

9. Целостность

Критерии оценки:

– оценка «отлично» выставляется обучающемуся, если студент дал определение всем терминам;

– оценка «хорошо» выставляется обучающемуся, если студент дал определение всем терминам, имеется одна негрубая ошибка.

– оценка «удовлетворительно» выставляется обучающемуся, если студент допустил одну или две негрубые ошибки;

– оценка «неудовлетворительно» выставляется обучающемуся, если студент не дал определение трем и более терминам.
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