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Любой владелец персонального  компьютера хотя бы один раз в жизни сталкивался с компьютерными вирусами, которые наносили  ему серьезный вред. 
· компьютерные вирусы появились практически одновременно с компьютерными программами и сначала не несли особой угрозы. Некоторые пользователи еще помнят вирус, который заставлял «осыпаться» буквы, набираемые в первых текстовых редакторах. Впервые понятие « компьютерный вирус » появилось в шестидесятых годах прошлого века. Первоначально вирусы разрабатывались с исследовательскими целями, основной задачей  вируса было самостоятельное размножение или незаметное внедрение в программный код других пользователей, но затем вирусы стали приносить значительный вред не только владельцам персональных компьютеров, но и крупнейшим частным и государственным корпорациям. 
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В настоящее время наиболее опасными являются «вирусы-шпионы», которые воруют пароли доступа к различным ресурсам. Не секрет, что многие люди активно пользуются интернет-банкингом или электронными платежными системами, многие злоумышленники стараются завладеть доступами к счетам пользователя.
· К при большому сожалению я один из немногих кто смог справиться с таким вот вирусом. Один из таких вирусов (кстати его я и убивал) называется Search или на по русском ПОИСК. Это вредоносный сайт шпион которого не видит в основе ни один антивирус. И скрывается в системе компьютера. Его можно отключить с помощью диспетчера задач и в последствии найти его основной файл работы и удалить.
Как можно защитить компьютер от вирусов
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Для того чтобы не занести вирус на свой компьютер нужно выполнять несколько простых правил. Не стоит открывать вложения в письма, которые вы получили от неизвестных вам пользователей. Компьютерные вирусы могут передаваться не только с помощью электронной почты, но и с помощью электронных мессенджеров. Кроме того, одной из задач компьютерного вируса может быть захват доступа к «красивому номеру» ICQ или осуществления массовой рассылке с чужого номера. 
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Также не стоит заходить на подозрительные сайты, способные нанести вред программному обеспечению, которое установлено на вашем компьютере.  
· Некоторые антивирусы предупреждают или запрещают заходить на сайт тот или иной, из за их возможной вирусной составляющей.
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· Для защиты от компьютерных вирусов необходимо установить на компьютер программу – антивирус. Далее я предлагаю вам рассмотреть одни из  самых популярных антивирусных программ. Стоимость антивируса для домашнего пользователя составляет около 1500-1900 рублей, стоимость продления срока лицензии может составлять около 500-700  рублей в год. Но в основном никому не хочется платить эти деньги и  всем по фигу так как есть пиратские версии в torrent      (
Антивирус NOD 32

· NOD 32 является один из самых популярных антивирусов, построенный на эвристическом методе поиска новых вирусов. Антивирусный пакет NOD 32 защищает ваш компьютер от проникновения червей, троянов, макровирусов и вирусов-шпионов. Программное обеспечение NOD 32 постоянно обновляется, поэтому необходимо не только приобрести лицензию на установку, но и подключить обновление версий. NOD 32 включает в себя несколько методов сканирования, которые могут происходить как по [image: image6.jpg]ESET NOD32
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запросу пользователя, так и в автоматическом режиме. По мнению большинства экспертов, NOD 32 не влияет на скорость работы компьютера, поэтому является одним из лидеров рынка антивирусных программ. 
Антивирусы лаборатории Касперского
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Лаборатория Касперского выпускает широкий спектр антивирусов, которые могут использоваться как на домашнем компьютере, так и для защиты корпоративных сетей. По мнению аналитиков, антивирусы Касперского являются одним из самых надежных средств защиты информации, кроме того, многие продукты лаборатории  Касперского отмечены заслуженными наградами на выставках и компьютерных форумах. Кроме стандартного набора защиты от вирусов, лаборатория Касперского предлагает дополнительные решения, например, разблокировка компьютера без отсылки СМС вымогателям или защита, хранение и автоматизированный ввод паролей на страницах интернет-сайтов. Антивирусы Касперского активно используются различными государственными органами, в том числе, и для защиты персональных данных пользователей. 
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Антивирусы McAfee

· McAfee предлагает набор антивирусных программ, которые не только защищают ваш компьютер от вирусов, но и позволяют определить сайты, которые могут нанести вред вашему компьютеру, или создать резервную копию вашей системы. По мнению экспертов, антивирусы McAfee работают намного быстрее остальных конкурентов и обеспечивают очень надежную защиту, благодаря постоянному анализу вредоносных программ, которые появляются в сети интернет. 
Классификация антивирусных продуктов

· По используемым технологиям антивирусной защиты:
· Классические антивирусные продукты (продукты, применяющие только сигнатурный метод детектирования, продукты, применяющие только проактивные технологии антивирусной защиты);
· Комбинированные продукты (продукты, применяющие как сигнатурные методы защиты, так и проактивные)
· По функционалу продуктов:
· Антивирусные продукты (продукты, обеспечивающие только антивирусную защиту)
· Комбинированные продукты (продукты, обеспечивающие не только защиту от вредоносных программ, но и фильтрацию спама, шифрование и резервное копирование данных и другие функции)
· По целевым платформам:
· Антивирусные продукты для ОС семейства Windows
· Антивирусные продукты для ОС семейства *NIX (к данному семейству относятся ОС BSD, Linux и др.)
· Антивирусные продукты для ОС семейства MacOS
· Антивирусные продукты для мобильных платформ (Windows Mobile, Symbian, iOS, BlackBerry, Android, Windows Phone 7 и др.)
· Антивирусные продукты для корпоративных пользователей можно также классифицировать по объектам защиты:
· Антивирусные продукты для защиты рабочих станций
· Антивирусные продукты для защиты файловых и терминальных серверов
· Антивирусные продукты для защиты почтовых и Интернет-шлюзов
· Антивирусные продукты для защиты серверов виртуализации
· и т.д.
Зрительная работа за компьютером

· Уже в первые годы компьютеризации было отмечено специфическое зрительное утомление у пользователей дисплеев, получившее общее название «компьютерный [image: image9.jpg]


зрительный синдром» (CVS-Computer Vision Syndrome). Причин его возникновения несколько. И прежде всего - сформировавшаяся за миллионы лет эволюции зрительная система человека, которая приспособлена для восприятия объектов в отраженном свете, а не для работы с дисплеем.
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Лжеантивирусы
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В 2009 началось активное распространение лжеантивирусов — программного обеспечения, не являющегося антивирусным (то есть не имеющего реальной функциональности для противодействия вредоносным программам), но выдающим себя за таковое. По сути, лжеантивирусы могут являться как программами для обмана пользователей и получения прибыли в виде платежей за «лечение системы от вирусов», так и обычным вредоносным программным обеспечением. В настоящий момент это распространение приостановлено.
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Работа антивируса

· Говоря о системах Майкрософт, следует знать, что обычно антивирус действует по схеме:
· поиск в базе данных антивирусного ПО сигнатур вирусов.
· если найден инфицированный код в памяти (оперативной и/или постоянной), запускается процесс «карантина», и процесс блокируется.
· зарегистрированная программа обычно удаляет вирус, незарегистрированная просит регистрации и оставляет систему уязвимой. 
Базы антивирусов

· Для использования антивирусов необходимы постоянные обновления так называемых баз антивирусов. Они представляют собой информацию о вирусах — как их найти и обезвредить. Поскольку вирусы пишут часто, то необходим постоянный мониторинг активности вирусов в сети. Для этого существуют специальные сети, которые собирают соответствующую информацию. После сбора этой информации производится анализ вредоносности вируса, анализируется его код, поведение, и после этого устанавливаются способы борьбы с ним. Чаще всего вирусы запускаются вместе с операционной системой. 
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В таком случае можно просто удалить строки запуска вируса из реестра, и на этом в простом случае процесс может закончиться. Более сложные вирусы используют возможность заражения файлов. Например, известны случаи, как некие даже антивирусные программы, будучи зараженными, сами становились причиной заражения других чистых программ и файлов. Поэтому более современные антивирусы имеют возможность защиты своих файлов от изменения и проверяют их на целостность по специальному алгоритму. Таким образом, вирусы усложнились, как и усложнились способы борьбы с ними. Сейчас можно увидеть вирусы, которые занимают уже не десятки килобайт, а сотни, а порой могут быть и размером в пару мегабайт. Обычно такие вирусы пишут в языках программирования более высокого уровня, поэтому их легче остановить. Но по-прежнему существует угроза от вирусов, написанных на низкоуровневых машинных кодах наподобие ассемблера. Сложные вирусы заражают операционную систему, после чего она становится уязвимой и нерабочей. В этом случае обычно спасает заранее сделанный образ системы или по крайней мере копии системных папок и файлов.
          Правила поведения за компьютером.
· Для того, чтобы глаза меньше уставали нужно отрегулировать яркость экрана, каждый час делать 15-ти минутный перерыв (просто займитесь другой работой, например поработайте с бумажными документами).  
· Желательно не смотреть подолгу на экран, Вы должны перемещать взгляд по всему экрану, не фокусировать зрение только на одной точке или районе экрана. Когда Вы читаете текст на экране, попробуйте после каждого абзаца перевести взгляд на стену, окно или какую-то удалённую точку, не забывайте регулярно моргать и делать небольшую зарядку (в основе зарядки для глаз - перевод взгляда вправо-влево, вверх-вниз, только без напряжения, иначе от зарядке станет только хуже глазам и вы почувствуете дискомфорт). Можно ещё закрыть глаза и посидеть немного, отдохнуть.
                                                     Спасибо за внимание!
VI-FI вам без пароля
И
100 футов под килем!
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