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1 Паспорт рабочей программы учебной дисциплины

	Операционные системы


1.1 Область применения рабочей программы

Рабочая программа учебной дисциплины (далее – программа УД) – является частью основной профессиональной образовательной программы по специальности СПО 090305 Информационная безопасность автоматизированных систем, разработанной в соответствии с ФГОС СПО третьего поколения.
Рабочая программа УД может быть использована в дополнительном профессиональном образовании (в программах повышения квалификации и переподготовки).
Рабочая программа составляется для очной формы обучения.
1.2 Цели учебной дисциплины – требования к результатам освоения учебной дисциплины

Базовая часть

В результате освоения учебной дисциплины обучающийся должен уметь:

· эксплуатировать операционные системы;

·  администрировать операционные системы;

·  выполнять работы по устранению отказов и восстановлению работоспособности.
В результате освоения учебной дисциплины обучающийся должен знать:

·  принципы построения, состав, структуру и функции современных операционных систем;

·  консольные и графические интерфейсы современных операционных систем;

·  механизмы и интерфейсы ввода-вывода информации и взаимодействия с периферийными устройствами, реализуемые современными операционными системами; 

·  механизмы и интерфейсы управления оперативной и виртуальной памятью в современных операционных системах;

·  многозадачность в современных операционных системах, механизмы и интерфейсы управления параллельно выполняющимися задачами;

·  механизмы и интерфейсы взаимодействия в современных операционных системах в рамках локальных и глобальных вычислительных сетей
Вариативная часть – не предусмотрено.
Содержание УД ориентировано на подготовку обучающихся к освоению профессиональных модулей ОПОП по специальности 090305 «Информационная безопасность автоматизированных систем» и овладению профессиональными компетенциями (далее – ПК):

ПК 1.1. Участвовать в эксплуатации компонентов подсистем безопасности автоматизированных систем, в проверке их технического состояния, в проведении технического обслуживания и текущего ремонта, устранении отказов и восстановлении работоспособности.

ПК 1.2. Выполнять работы по администрированию подсистем безопасности автоматизированных систем.

ПК 2.1. Применять программно-аппаратные средства обеспечения информационной безопасности в автоматизированных системах.

ПК 2.2. Участвовать в эксплуатации программно-аппаратных средств обеспечения информационной безопасности, в проверке их технического состояния, в проведении технического обслуживания и текущего ремонта, устранении отказов и восстановлении работоспособности.

В процессе освоения дисциплины у обучающихся должны быть сформированы общие компетенции (далее – ОК):
ОК 2. Организовывать собственную деятельность, определять методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.

ОК 4. Осуществлять поиск, анализ и оценку информации, необходимой для постановки и решения профессиональных задач, профессионального и личностного развития.

ОК 5. Использовать информационно-коммуникационные технологии для совершенствования профессиональной деятельности.

ОК 8. Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.

ОК 9. Быть готовым к смене технологий в профессиональной деятельности.

ОК 13. Производить инсталляцию и настройку автоматизированных информационных систем, выполнять в автоматизированных информационных системах регламентные работы по обновлению, техническому сопровождению и восстановлению при отказах.

1.3 Количество часов на освоение рабочей программы учебной дисциплины

максимальной учебной нагрузки студента 120 часов, в том числе:

· обязательной аудиторной учебной нагрузки обучающегося 80 часов;

· самостоятельной работы обучающегося 40 часов.
2 Структура и содержание учебной дисциплины

2.1 Объем учебной дисциплины и виды учебной работы

	Вид учебной деятельности
	Объем часов

	Максимальная учебная нагрузка (всего)
	120

	Обязательная аудиторная учебная нагрузка (всего)
	80

	в том числе:
	

	· практические (лабораторные) работы
	40

	· контрольные работы
	4

	· тестирование
	4

	· семинарские занятия
	не предусмотрено

	· курсовая работа (проект)
	не предусмотрено

	Самостоятельная работа обучающегося (всего)
	40

	в том числе:
	

	· подготовка к практическим (лабораторным) работам
	22

	· подготовка к контрольным работам
	4

	· подготовка к тестированию
	4

	· подготовка рефератов
	2

	· подготовка конспектов
	8

	· самостоятельная работа над курсовой работой (проектом)
	не предусмотрено

	· самостоятельная работа по семинарским занятиям
	не предусмотрено

	Форма итоговой аттестации
	Экзамен


2.2 Тематический план и содержание учебной дисциплины

	Операционные системы


	Наименование 

разделов и тем
	Содержание учебного материала, лабораторные и практические работы, самостоятельная работа обучающихся, курсовая работа (проект)

(если предусмотрены)
	Объем
 часов
	

	1
	2
	3
	4

	Раздел 1
	Элементы теории операционных систем
	10/-(2)
	

	Тема 1.1 Понятие, основные функции, типы операционных систем. Операционное окружение
	Содержание учебного материала
	2
	2

	
	Понятие операционной системы. Основные функции ОС. Эволюция операционных систем. Особенности современного этапа развития операционных систем. Классификация ОС по основным признакам. Понятие операционного окружения, состав, назначение. 
	
	

	Тема 1.2 Многослойная структура операционных систем
	Содержание учебного материала
	2
	2

	
	Разделение всех модулей ОС на группы: ядро и вспомогательные модули; основные функции, выполняемые каждым из частей ОС. Использование операционной системой привилегированного и пользовательского режимов работы процессора. Принцип многослойной структуры построения ОС. Компоненты ОС. Работа ядра ОС в привилегированном режиме. Структура монолитного ядра ОС: средства аппаратной поддержки ОС, машинно-зависимые компоненты ОС, базовые механизмы ядра, менеджеры (диспетчеры) ресурсов, интерфейс системных вызовов.
	
	

	Тема 1.3 Микроядерная архитектура
	Содержание учебного материала
	2
	2

	
	Концепция микроядерной архитектуры ОС. Структура микроядра. Взаимодействие микроядра и модулей ОС. Преимущества и недостатки микроядерной архитектуры по сравнению с концепцией монолитного ядра.
	
	

	
	Тестирование 

«Элементы теории операционных систем»
	2
	2

	
	Самостоятельная работа обучающихся:

- подготовка к тестированию «Элементы теории операционных систем»
	2
	

	Раздел 2
	Машинно-зависимые свойства операционных систем
	26/4(12)
	

	Тема 2.1 Обработка прерываний
	Содержание учебного материала
	2
	2

	
	Назначение и типы прерываний: внешние, внутренние, программные. Механизм прерываний. Программные прерывания. Диспетчеризация и приоретизация прерываний. Системные вызовы и схема их обработки. Синхронные и асинхронные системные вызовы
	
	

	Тема 2.2 Планирование процессов
	Содержание учебного материала
	2
	2

	
	Понятия мультипрограммирования и мультипроцессорной обработки данных: симметричная архитектура, асимметричная архитектура, асимметричное мультипроцессирование. Мультипрограммирование в системах с разделением времени и в системах реального времени. Планирование процессов и потоков.  Управление процессами, их состояния. Контекст и дескриптор процесса. Типы многозадачности и алгоритмы организации вычислительного процесса: вытесняющая и невытесняющая многозадачности, алгоритмы, основанные на квантовании, алгоритмы основанные на приоритетах, смешанные алгоритмы планирования. 
	
	

	
	Лабораторная работа 
	
	

	
	«Управление процессами»
	2
	3

	
	Самостоятельная работа обучающихся:

- подготовка к лабораторной работе «Управление процессами»

- подготовка конспекта «Синхронизация процессов и потоков» ([6] гл. 4 «Процессы и потоки»)
	4
	3


	Тема 2.3 Обслуживание ввода-вывода
	Содержание учебного материала
	2
	1

	
	Задачи ОС по управлению операциями ввода-вывода. Многослойная модель подсистемы ввода-вывода. Драйверы. Специальные файлы. Поддержка операций ввода-вывода
	
	

	
	Самостоятельная работа студента
- выполнение рефератов: «Режимы адресации устройств: прямая и косвенная адресация», «Обзор устройств ввода-вывода», «Интерфейсы в вычислительной технике», «Обзор пропускных способностей устройств и каналов передачи данных»
	2
	

	Тема 2.4 Управление виртуальной памятью
	Содержание учебного материала
	2
	2

	
	Функции ОС по управлению памятью. Типы адресов и способы их трансляции. Классификация алгоритмов распределения памяти. Понятие виртуальной памяти и свопинга. Виды виртуальной памяти: сегментная,  страничная и сегментно-страничная организация памяти. Разделяемые сегменты памяти. Кэширование данных.
	
	

	
	Лабораторная  работа 
	
	

	
	«Наблюдение за использованием ресурсов системы, выявление узких мест»
	2
	3

	
	Контрольная работа 

 «Машинно-зависимые свойства операционных систем»
	2
	

	
	Самостоятельная работа обучающихся:

- подготовка к лабораторным работам «Управление процессами», «Наблюдение за использованием ресурсов системы, выявление узких мест»

- подготовка конспекта «Понятие и принцип действия кэш-памяти» ([6] гл. 5 «Управление памятью»)

-подготовка к контрольной работе «Машинно-зависимые свойства операционных систем»
	6
	

	Раздел 3
	Машинно-независимые свойства операционных систем
	30/8(10)
	

	Тема 3.1 Организация файловой подсистемы
	Содержание учебного материала
	2
	2

	
	Логическая организация файловой системы.  Физическая организация файловой структуры. Типы файлов, логическая структура файловой системы, именование файлов, атрибуты. Способы организации файловых операций.  Стандартные файлы ввода/вывода, перенаправление вывода. Контроль доступа к файлам
	
	

	
	Лабораторные работы
	
	

	
	«Создание и изучение структуры разделов жесткого диска с помощью программы Disk Director Suite»
	2
	3

	
	«Принципы работы с файлами в командной строке»
	2
	3

	
	Самостоятельная работа обучающихся:

- подготовка к лабораторным работам «Создание и изучение структуры разделов жесткого диска с помощью программы Disk Director Suite», «Принципы работы с файлами в командной строке»
	4
	

	Тема 3.2 Файловые системы  FAT, ext4,  NTFS
	Содержание учебного материала
	2
	2

	
	Отличия в работе файловых систем FAT и VFAT. Достоинства и недостатки VFAT Структура тома NTFS. Достоинства и недостатки NTFS. Структура раздела ext4fs. Достоинства и недостатки файловой системы ext2fs
	
	

	Тема 3.3 Планирование заданий. Распределение ресурсов
	Содержание учебного материала
	2
	2

	
	Задание. Планирование заданий. Сервис Планировщик задач. Пакеты заданий. Распределение ресурсов в системе. Необходимость синхронизации при доступе к ресурсам. Обнаружение и устранение взаимоблокировок, избежание и предотвращение взаимоблокировок.
	
	

	
	Лабораторная работа 
	
	

	
	«Создание сценариев и расписания заданий»
	2
	3

	
	Самостоятельная работа обучающихся:

- подготовка к лабораторной работе «Создание сценариев и расписания заданий»
	2
	

	Тема 3.4 Средства защищенности и отказоустойчивости в операционных системах
	Содержание учебного материала
	2
	2

	
	1
	Системный подход к обеспечению безопасности. Политика безопасности. Базовые технологии безопасности. Шифрование. Аутентификация, пароли, авторизация, аудит.  Диагностика и восстановление ОС после отказов. Выявление вторжений.  
	
	

	
	Лабораторная работа
	
	

	
	«Аутентификация пользователей на основе биометрических данных»
	2
	3

	
	Самостоятельная работа обучающихся:

- подготовка к рефератам на темы «Средства защищенности операционной системы Windows», «Средства отказоустойчивости операционной системы Windows», «Средства защищенности операционной системы Linux», «Средства отказоустойчивости операционной системы Linux»

- подготовка к лабораторной работе «Аутентификация пользователей на основе биометрических данных»
	2
	

	Тема 3.5 Сетевые и распределенные операционные системы
	Содержание учебного материала
	2
	2

	
	Сетевые и распределенные ОС.   Межсетевое взаимодействие. Сетевые службы и сервисы. Служба каталогов.  Набор протоколов TCP/IP. Общие сведения об IP-адресах.  Настройка сетевых привязок
	
	

	
	Контрольная работа

 «Машинно-независимые свойства операционных систем»
	2
	3

	
	Самостоятельная работа обучающихся:

- подготовка к контрольной работе «Машинно-независимые свойства операционных систем»
	2
	

	Раздел 4
	Особенности работы в современных операционных системах
	54/28(16)
	

	Тема 4.1 Архитектура, особенности работы, конфигурирование ОС Windows
	Содержание учебного материала
	2
	2

	
	Общие сведения о платформе Windows: основные характеристики, архитертурные особенности, управление файлами, поддержка  устройств, безопасность. Особенности установки Windows .  Вход в систему, использование окна Windows Security. Использование консоли управления и Task Scheduler. Использование панели управления Windows. Использование реестра Windows. Использование Редактора реестра. Управление дисками. Типичные задачи по управлению дисками. Домены и рабочие группы. Установка и конфигурирование сетевых протоколов. Использование службы DNS
	
	

	
	Лабораторные работы 
	
	

	
	«Установка операционной системы Windows»
	2
	3

	
	 «Управление учетными записями пользователей  и доступом к ресурсам в  Windows»
	2
	3

	
	«Обслуживание, резервное копирование и восстановление работоспособности  Windows»
	2
	3

	
	«Редактирование  и защита реестра  Windows  от несанкционированнного доступа»
	2
	3

	
	«Аудит системы защиты Windows»
	2
	3

	
	Самостоятельная работа обучающихся:

- составление конспектов на темы «Характеристики и компоненты Windows»,  «Стандартные программы и поддерживаемые приложения Windows», «Особенности файловой системы Windows», «Поддержка устройств в Windows», «Реестр Windows» ([10])

- подготовка к лабораторным работам  «Установка операционной системы Windows», «Управление учетными записями пользователей  и доступом к ресурсам в  Windows», «Обслуживание, резервное копирование и восстановление работоспособности  Windows», «Редактирование  и защита реестра  Windows  от несанкционированнного доступа»,  «Аудит системы защиты Windows» 
	8
	3

	Тема 4.2 Основные понятия службы каталогов Active Directory
	Содержание учебного материала
	2
	2

	
	Назначение и основные понятия AD, планировнаие пространства имен. Установка контроллеров домена. 

Логическая и физическая структуры AD, управление реплкацией AD. Функциональные уровни домена и леса. Управление пользователями, группами, организационными подразделениями, делегирование полномочий. Групповые политики.
	
	

	
	Лабораторная работа
	
	

	
	«Построение контроллера домена на базе Windows 2003 Server. Настройка доступа в Интернет из локальной сети»
	2
	3

	
	«Установка и настройка сетевого принтера» 
	2
	3

	Тема 4.3

Архитектура, особенности работы, конфигурирование  ОС  Linux
	Содержание учебного материала
	
	

	
	Общие сведения о платформе Linux: управление файлами, поддержка аппаратуры, безопасность. Дистрибутивы Linux. Особенности архитектуры Linux. Установка Linux. Подключение нового оборудования. Представление устройств в системе.  Разграничение доступа к ресурсам. Протоколирование событий.

Резервное копирование и восстановление системы после программных и аппаратных сбоев.
	2
	2, 3

	
	Лабораторные работы
	
	

	
	«Установка операционной системы Linux»
	2
	3

	
	«Управление учетными записями пользователей и групп в  Linux»
	2
	3

	
	- «Разграничение  доступа к ресурсам в Linux» 
	2
	3

	
	- «Работа с внешними устройствами в Linux»
	2
	3

	
	«Обслуживание, резервное копирование и восстановление  в  Linux»
	2
	3

	
	«Протоколирование работы в Linux»
	2
	3

	
	Самостоятельная работа обучающихся:

- составление конспектов на темы «Характеристики и компоненты Linux»,  «Стандартные программы и поддерживаемые приложения Linux», «Особенности файловой системы Linux», «Поддержка устройств в Linux» 
	2
	

	Тема 4.4

Сетевые возможности Linux
	Содержание учебного материала
	2
	2

	
	Сетевые протоколы в Linux. Настройка сетевых параметров Linux. Служба автоматической настройки и межсетевой экран. Утилиты Linux для работы с сетью. Средства анализа и мониторинга сети
	
	

	
	Лабораторная работа
	
	

	
	 «Мониторинг работы сети, выявление и устранение неполадок» 
	2
	3

	
	Тестирование
«Особенности работы в современных операционных системах»
	2
	

	
	Самостоятельная работа обучающихся:

- подготовка к лабораторным работам  «Установка операционной системы Linux», «Управление учетными записями пользователей и групп в  Linux», «Разграничение  доступа к ресурсам в Linux», «Работа с внешними устройствами в Linux», «Обслуживание, резервное копирование и восстановление  в  Linux», «Протоколирование работы в Linux», «Мониторинг работы сети, выявление и устранение неполадок»

- подготовка к тестированию «Особенности работы в современных операционных системах»
	6
	

	Всего:
	120/40(40)
	


3 Условия реализации учебной дисциплины

3.1 Требования к минимальному материально-техническому обеспечению

Реализация учебной дисциплины требует наличия кабинета – «Вычислительной техники»; и лаборатории – «Операционных систем и сред».
Оборудование учебного кабинета: тематические плакаты, методический уголок 

· аудиовизор демонстрационный;
· компьютер.

Оборудование лаборатории и рабочих мест лаборатории:

· 10 терминальных станций Foxconn nT-i1200 DDR3 2G/LCD19''/клавиатура/мышь в составе;

· коммутатор D-Link DGS-1016D/F1A<16x100 >

Программное обеспечение, требуемое для реализации учебной дисциплины:

· Microsoft Office;

· . операционная система Linux;

·  операционная система Windows XP
· операционная система Windows 2003
·  виртуальная машинa irtualBox;

·  Acronic Disk Director.

·  обучающая программа «Разграничение доступа в Linux»
3.2 Информационное обеспечение обучения
Основные источники:
Для преподавателей
1 Воронов Г.И. Операционные система: назначение и область применения. Конспект лекций – СПб.: Изд. РГГМУ – IPRBooks, 2013г.

2 Дейтел Х. М., Дейтел П. Дж., Чофнес Д. Р. Операционные системы. Часть1. Основы и принципы - Бином, 2011 г.

3 Дейтел Х. М., Дейтел П. Дж., Чофнес Д. Р. Операционные системы. Часть 2. Распределенные системы, сети, безопасность - Бином, 2011 г. .

4 Олифер Н. А., Олифер В. Г. “Сетевые операционные системы. 2-е издание: учеб. для вузов. – СПб.: Питер., 2009 г.

5 Операционная система Linux: Курс лекций. Учебное пособие/Г.В. Курячий, К.А. Маслинский, - М.: ALT Linux, ДМК Пресс – 2010 г.

6 Мартемьянов Ю.Ф. и др. Операционные системы. Концепции построения и обеспечения безопасности Учебное пособие для вузов – М: Горячая линия Телеком, 2010

7 Партыка Т. Л., Попов И. И. Операционные системы, среды и оболочки: учеб. пос. для студентов СПО. – Форум, 2010 г.
8 Таненбаум Э. Современные операционные системы - СПб.: Питер, 2010 

9 Харви Д. В. , Антипов И. И. , Прокди Р. Г.  Реестр Windows 7. Книга готовых рецептов. Самоучитель — Наука и техника, 2011г.

Дополнительные источники:
Для преподавателей
1 Бакланов В.В. Защитные механизмы операционной системы Linux — Питер 2011 г.

2 Береснев А. Администрирование GNU/Linux с нуля. 2-е издание — БХВ-Петербург, 2010 г.

3 Ватаманюк А. Установка, настройка и восстановление Windows 7 - Питер, 2010г. 

4 Колисниченко Д. Unix-сервера и Linux-станции. Администрирование — Питер 2011 г. 
5 Колисниченко Д. Серверное применение Linux, 3-е издание  — Питер 2011 г.
6 Кофлер М. Linux. Полное руководство — Питер 2011 г.
7 Кофлер М. Linux. Установка, настройка , администрирование — Питер 2013 г.
8 Немет Э., Снайдер Г., Хейн Т., Уэйли Б. Unix и Linux. Руководство системного администратора Linux. 4-е издание – Вильямс, 2012 г. 

9 Руссинович М. Внутреннее устройство Microsoft Windows, - Издание « Питер», 2013
10 Семенов А. С. Проектирование сетевых операционных систем - Вузовская книга , 2008

11 Скотт Граннеман.  Linux. Необходимый код и команды. Карманный справочник – Вильямс: 2010 г

12 Станек Уильям Windows 7 для продвинутых. Настройка, работа и администрирование - Питер, 2010 г.

13 Таненбаум Э. Современные операционные системы , 3-е издание- СПб.: Питер, 2013 

14 Трубникова А.В., Прокди Р.Г. Переустановка. Установка, настройка, восстановление Windows 7. – М: Наука и Техника, 2010
15 Чекмарев Алексей Microsoft Windows 7. Руководство администратора - БХВ-Петербург, 2010 г.
Интернет ресурсы: 
1 www.akvt.ru;
2 http://www.iprbookshop.ru
4 Контроль и оценка результатов освоения учебной дисциплины

Контроль и оценка результатов освоения учебной дисциплины осуществляется преподавателем в процессе проведения лабораторных работ, контрольная работа, а также выполнения обучающимися итоговой контрольной работы.
	Результаты обучения

(освоенные умения, усвоенные знания)
	Формы и методы контроля
 и оценки результатов обучения 

	В результате освоения учебной дисциплины обучающийся должен уметь:

-  эксплуатировать операционные системы;

- администрировать операционные системы;

 - выполнять работы по устранению отказов и восстановлению работоспособности;
В результате освоения учебной дисциплины обучающийся должен знать:

- принципы построения, состав, структуру и функции современных операционных систем;

- консольные и графические интерфейсы современных операционных систем;

- механизмы и интерфейсы ввода-вывода информации и взаимодействия с периферийными устройствами, реализуемые современными операционными системами; 

- механизмы и интерфейсы управления оперативной и виртуальной памятью в современных операционных системах;

- многозадачность в современных операционных системах, механизмы и интерфейсы управления параллельно выполняющимися задачами;

- механизмы и интерфейсы взаимодействия в современных операционных системах в рамках локальных и глобальных вычислительных сетей
	оценка результатов лабораторных работ
· «Управление процессами» 

· «Наблюдение за использованием ресурсов системы, выявление узких мест»

· «Создание и изучение структуры разделов жесткого диска с помощью программы Disk Director Suite»

· «Принципы работы с файлами в командной строке»

·  «Аутентификация пользователей на основе биометрических данных»

· «Установка операционной системы Windows»

· «Установка операционной системы Linux»

· «Работа с внешними устройствами в Linux»
оценка результатов экзамена
оценка результатов лабораторных работ
· «Управление процессами» 

· «Наблюдение за использованием ресурсов системы, выявление узких мест»

·  «Создание сценариев и расписания заданий» 

· «Аутентификация пользователей на основе биометрических данных»

· «Установка операционной системы Windows»

· «Управление учетными записями пользователей  и доступом к ресурсам в  Windows»

· «Обслуживание, резервное копирование и восстановление работоспособности  Windows»

· «Редактирование  и защита реестра  Windows  от несанкционированнного доступа»

· «Аудит системы защиты Windows»

·  «Построение контроллера домена на базе Windows 2003 Server. Настройка доступа в Интернет из локальной сети»

· «Установка и настройка сетевого принтера» 

· «Установка операционной системы Linux»

· «Управление учетными записями пользователей и групп в  Linux»

· «Разграничение  доступа к ресурсам в Linux» 

· «Обслуживание, резервное копирование и восстановление  в  Linux»

· «Протоколирование работы в Linux»

· «Мониторинг работы сети, выявление и устранение неполадок»
Оценка результатов экзамена
оценка результатов лабораторных работ
· «Обслуживание, резервное копирование и восстановление работоспособности  Windows»

· «Обслуживание, резервное копирование и восстановление  в  Linux»
оценка результатов экзамена
тестирование «Элементы теории операционных систем»
проверка рефератов по темам
· «Эволюция операционных систем семейства Windows», 

· «Эволюция операционных систем семейства Linux»
проверка конспектов на темы
· «Характеристики и компоненты Windows»,

· «Стандартные программы и поддерживаемые приложения Windows», 

· «Особенности файловой системы Windows»,

·  «Поддержка устройств в Windows»

·  «Реестр Windows»

· «Характеристики и компоненты Linux»,

· «Стандартные программы и поддерживаемые приложения Linux», 

· «Особенности файловой системы Linux», 

· «Поддержка устройств в Linux»

оценка результатов экзамена
контрольная работа «Машинно-независимые свойства операционных систем»
оценка результатов тестирования «Особенности работы в современных операционных системах»
оценка результатов экзамена
контрольная работа «Машинно-зависимые свойства операционных систем»
оценка результатов тестирования «Операционные системы: архитектура, особенности работы»
оценка результатов экзамена
проверка конспекта «Понятие и принцип действия кэш-памяти» 
оценка результатов тестирования «Операционные системы: архитектура, особенности работы»
оценка результатов экзамена
оценка результатов тестирования ««Элементы теории операционных систем»

оценка результатов тестирования «Операционные системы: архитектура, особенности работы»
проверка конспекта «Синхронизация процессов и потоков» 

оценка результатов  экзамена

оценка результатов выполнения контрольной работы «Машинно-независимые свойства операционных систем»
оценка результатов тестирования «Операционные системы: архитектура, особенности работы»
оценка результатов экзамен


Приложение А
Конкретизация результатов освоения дисциплины

	ПК 1.1.- Участвовать в эксплуатации компонентов подсистем безопасности автоматизированных систем, в проверке их технического состояния, в проведении технического обслуживания и текущего ремонта, устранении отказов и восстановлении работоспособности.

	Уметь:

- эксплуатировать операционные системы;

- выполнять работы по устранению отказов и восстановлению работоспособности;
	Тематика лабораторных/практических работ 
«Управление процессами»,
«Наблюдение за использованием ресурсов системы, выявление узких мест»,
«Создание и изучение структуры разделов жесткого диска с помощью программы Disk Director Suite»,

«Принципы работы с файлами в командной строке»,
 «Обслуживание, резервное копирование и восстановление работоспособности  Windows»,
«Установка и настройка сетевого принтера»,
 «Работа с внешними устройствами в Linux»,

«Обслуживание, резервное копирование и восстановление  в  Linux»

	Знать:
- принципы построения, состав, структуру и функции современных операционных систем;

- консольные и графические интерфейсы современных операционных систем;

- механизмы и интерфейсы ввода-вывода информации и взаимодействия с периферийными устройствами, реализуемые современными операционными системами; 

- механизмы и интерфейсы управления оперативной и виртуальной памятью в современных операционных системах;

- многозадачность в современных операционных системах, механизмы и интерфейсы управления параллельно выполняющимися задачами;
	Перечень тем:

Тема 1.1 Понятие, основные функции, типы операционных систем. Операционное окружение

Тема 1.2 Многослойная структура операционных систем

Тема 1.3 Микроядерная архитектура

Тема 2.1 Обработка прерываний

Тема 2.2 Планирование процессов

Тема 2.3 Обслуживание ввода-вывода

Тема 2. 4 Управление виртуальной памятью

Тема 3.1 Организация файловой подсистемы

Тема 3.2 Файловые системы  FAT, ext4,  NTFS

Тема 3.5 Сетевые и распределенные операционные системы

Тема 4.1 Архитектура, особенности работы, конфигурирование ОС Windows

Тема 4.2Архитектура, особенности работы, конфигурирование  ОС  Linux

	Самостоятельная работа студента
	Тематика самостоятельной работы:
- подготовка конспектов

«Синхронизация процессов и потоков»,
 «Понятие и принцип действия кэш-памяти»,

 «Характеристики и компоненты Windows»,  

«Стандартные программы и поддерживаемые приложения Windows», 

«Особенности файловой системы Windows», 

«Поддержка устройств в Windows», 

«Характеристики и компоненты Linux», 

 «Стандартные программы и поддерживаемые приложения Linux», 

«Особенности файловой системы Linux»,

«Поддержка устройств в Linux»;

- подготовка к рефератам на темы 

«Средства отказоустойчивости операционной системы Windows», 

 «Средства отказоустойчивости операционной системы Linux»

	ПК 1.2. Выполнять работы по администрированию подсистем безопасности автоматизированных систем.

	Уметь:
-  администрировать операционные системы;

	Тематика лабораторных/практических работ 
 «Создание сценариев и расписания заданий»,
 «Установка операционной системы Windows»,

«Управление учетными записями пользователей  и доступом к ресурсам в  Windows»,

 «Редактирование  и защита реестра  Windows  от несанкционированнного доступа»,

«Аудит системы защиты Windows»,

 «Построение контроллера домена на базе Windows 2003 Server. Настройка доступа в Интернет из локальной сети»,
«Установка и настройка сетевого принтера»,
«Установка операционной системы Linux»,

«Управление учетными записями пользователей и групп в  Linux»,

«Разграничение  доступа к ресурсам в Linux»,

«Протоколирование работы в Linux»,

«Мониторинг работы сети, выявление и устранение неполадок»

	Знать:
- консольные и графические интерфейсы современных операционных систем;

- механизмы и интерфейсы взаимодействия в современных операционных системах в рамках локальных и глобальных вычислительных сетей
	Перечень тем:

Тема 3.3 Планирование заданий. Распределение ресурсов

Тема 3.5 Сетевые и распределенные операционные системы

Тема 4.1 Архитектура, особенности работы, конфигурирование ОС Windows

Тема 4.2 Основные понятия службы каталогов Active Directory

Тема 4.2Архитектура, особенности работы, конфигурирование  ОС  Linux

Тема 4.2 Сетевые возможности Linux

	Самостоятельная работа студента
	Тематика самостоятельной работы:
- подготовка конспекта  «Реестр Windows»;

- подготовка к рефератам на темы

«Средства защищенности операционной системы Windows»,

 «Средства защищенности операционной системы Linux»

	ПК 2.1. Применять программно-аппаратные средства обеспечения информационной безопасности в автоматизированных системах.

	Уметь:

- администрировать операционные системы
	Тематика лабораторных/практических работ 

  «Аутентификация пользователей на основе биометрических данных»,

«Построение контроллера домена на базе Windows 2003 Server. Настройка доступа в Интернет из локальной сети»,

«Аудит системы защиты Windows»,
«Протоколирование работы в Linux»

	Знать:
- консольные и графические интерфейсы современных операционных систем;

- механизмы и интерфейсы ввода-вывода информации и взаимодействия с периферийными устройствами, реализуемые современными операционными системами; 

- механизмы и интерфейсы взаимодействия в современных операционных системах в рамках локальных и глобальных вычислительных сетей
	Перечень тем:

Тема 2.3 Обслуживание ввода-вывода

Тема 3.4 Средства защищенности и отказоустойчивости в операционных системах

Тема 4.2 Основные понятия службы каталогов Active Directory

Тема 4.2 Сетевые возможности Linux

	Самостоятельная работа студента
	Тематика самостоятельной работы:
- подготовка к рефератам на темы 

«Средства защищенности операционной системы Windows»,

 «Средства защищенности операционной системы Linux»; 

- составление конспектов на темы «Поддержка устройств в Windows», «Поддержка устройств в Linux» 

	ПК 2.2. Участвовать в эксплуатации программно-аппаратных средств обеспечения информационной безопасности, в проверке их технического состояния, в проведении технического обслуживания и текущего ремонта, устранении отказов и восстановлении работоспособности.

	Уметь:

- эксплуатировать операционные системы;

- выполнять работы по устранению отказов и восстановлению работоспособности
	Тематика лабораторных/практических работ 

  «Аутентификация пользователей на основе биометрических данных»

 «Аудит системы защиты Windows»
«Протоколирование работы в Linux»

	Знать:
- механизмы и интерфейсы ввода-вывода информации и взаимодействия с периферийными устройствами, реализуемые современными операционными системами; 

- механизмы и интерфейсы взаимодействия в современных операционных системах в рамках локальных и глобальных вычислительных сетей
	Перечень тем:

Тема 2.3 Обслуживание ввода-вывода

Тема 3.4 Средства защищенности и отказоустойчивости в операционных системах

Тема 4.1 Архитектура, особенности работы, конфигурирование ОС Windows

Тема 4.2Архитектура, особенности работы, конфигурирование  ОС  Linux

	Самостоятельная работа студента
	Тематика самостоятельной работы:
- подготовка к рефератам на темы 

«Средства защищенности операционной системы Windows»,

 «Средства защищенности операционной системы Linux»;

- составление конспектов на темы «Поддержка устройств в Windows», «Поддержка устройств в Linux» 


Приложение Б
Технологии формирования общих компетенций
	Название ОК
	Технология формирования ОК

(на учебных занятиях)

	ОК 2. Организовывать собственную деятельность, определять методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.
	практико-ориентированные технологии

	ОК 4. Осуществлять поиск, анализ и оценку информации, необходимой для постановки и решения профессиональных задач, профессионального и личностного развития.
	исследовательские методы обучения

	ОК 5. Использовать информационно-коммуникационные технологии для совершенствования профессиональной деятельности.
	информационно-коммуникационные технологии

	ОК 8. Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.
	практико-ориентированные технологии

	ОК 9. Быть готовым к смене технологий в профессиональной деятельности.
	исследовательские методы обучения

	ОК 13. Производить инсталляцию и настройку автоматизированных информационных систем, выполнять в автоматизированных информационных системах регламентные работы по обновлению, техническому сопровождению и восстановлению при отказах.
	практико-ориентированные технологии


Приложение В
Перечень лабораторных работ по дисциплине

	№ п/п
	Название лабораторных работ

	1
	«Управление процессами» 

	2
	«Наблюдение за использованием ресурсов системы, выявление узких мест»

	3
	«Создание и изучение структуры разделов жесткого диска с помощью программы Disk Director Suite»

	4
	«Принципы работы с файлами в командной строке»

	5
	«Создание сценариев и расписания заданий» 

	6
	«Аутентификация пользователей на основе биометрических данных»

	7
	«Установка операционной системы Windows»

	8
	«Управление учетными записями пользователей  и доступом к ресурсам в  Windows»

	9
	«Обслуживание, резервное копирование и восстановление работоспособности  Windows»

	10
	«Редактирование  и защита реестра  Windows  от несанкционированнного доступа»

	11
	«Аудит системы защиты Windows»

	12
	 «Построение контроллера домена на базе Windows 2003 Server. Настройка доступа в Интернет из локальной сети»

	13
	«Установка и настройка сетевого принтера» 

	14
	«Установка операционной системы Linux»

	15
	«Управление учетными записями пользователей и групп в  Linux»

	16
	«Разграничение  доступа к ресурсам в Linux» 

	17
	«Работа с внешними устройствами в Linux»

	18
	«Обслуживание, резервное копирование и восстановление  в  Linux»

	19
	«Протоколирование работы в Linux»

	20
	«Мониторинг работы сети, выявление и устранение неполадок»
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