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ВВЕДЕНИЕ

Философу Френсису Бэкону  принадлежит высказывание: «Кто владеет информацией, тот владеет миром». В наши дни это выска​зывание становится все более актуальным. Ведь в настоящее время объем знаний на планете удваивается каждые пять лет. Информа​ции уже накоплено так много, что ни один человек не способен удержать ее в голове. В нынешних условиях обладать знанием — значит уметь быстро ориентироваться в потоке новой информа​ции, легко отыскивая в хранилище знаний необходимые сведе​ния. При этом важно, чтобы затраты на поиск нужной информа​ции не превышали экономическую выгоду от ее использования. Справиться с этой задачей под силу только компьютерам. Компь​ютерные сети и в особенности глобальная сеть Интернет стано​вятся главным средством хранения и передачи данных. Доступ к компьютерным технологиям и телекоммуникациям, а также пра​вильное их использование — вот ключ к успеху в информацион​ном обществе.

Те, кто вовремя осознают это и овладеют новыми технология​ми, окажутся в преимущественном положении перед другими представителями рода человеческого, так как получат большие возможности для профессионального роста и повышения благо​состояния. При поступлении на работу предпочтение отдается претендентам, которые умеют пользоваться компьютером и Ин​тернетом. Прочие же рискуют остаться на обочине — им придется либо пополнить армию безработных, либо всю жизнь заниматься тяжелым физическим трудом.

В настоящее время информация и знания являются основой экономического и социального прогресса, важнейшим стратеги​ческим, принципиально новым ресурсом, к которому неприменимо традиционное понятие исчерпаемости. Запасы угля, нефти и природного газа на планете ограничены, а процесс поиска, переработки информации и получения на их основе новых зна​ний бесконечен, неисчерпаем. Ведь природа информации и зна​ний такова, что каждая удовлетворенная потребность в них тут же порождает множество новых.
Современное развитие общества приводит к возрастанию объема и усложнению задач, решаемых в области организации производства, процессов планирования и анализа, финансовой работы, связей с поставщиками и потребителями продукции, оперативное управление которыми невозможно без организации современной автоматизированной информационной технологии.
ГЛАВА 1. ВВЕДЕНИЕ В ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ
Два величайших изобретения в истории: книгопечатание,
 усадившее нас за книги, и телевидение, оторвавшее нас от них.

Жорж Элгози

1.1. Понятие информационной технологии, ее свойства. Роль информационных технологий в развитии экономики и общества

Информационная технология-— процесс, использующий совокупность средств и методов сбора, обработки и передачи данных для получения информации нового качества о состоянии объекта, процесса или явления.
Под термином «технология» (от греч. techne — искусство, мастерство, умение) в промышленном смысле понимают совокупность методов обработки, изготовления, изменения состояния, свойств, формы сырья, материала или полуфабриката, осуществляемых в процессе производства. В широком смысле толкования этого понятия термин «технология» подразумевает производство материальных благ, включающее три следующих компонента:
	Информационный


	Представляет собой процесс описания принципов и методов производства



	Социальный


	Это кадры и их организация в процессе производства



	Инструментальный


	Это орудия труда, посредством которых реализуется производство




Единство понятий «технология» и «информационная технология» заключается, прежде всего, в том, что в основе и той и другой лежит процесс, под которым понимается определенная совокупность действий, направленных на достижение поставленной цели. При этом любой технологический процесс должен определяться выбранной человеком стратегией и реализовываться с помощью совокупности различных методов и средств.
Методами информационных технологий являются методы обработки и передачи информации.
Средства информационных технологий — это технические, программные, информационные и другие средства, при помощи которых реализуется информационная технология на экономическом объекте.
Сравнение технологии материального производства и информационной технологии приведено в табл. 1.1.

Таблица 1.1
Общее сравнение информационной и производственной технологий

	Технология материального производства
	Информационная технология

	Технология изменяет качество или первоначальное состояние материи для получения материального продукта
	Информационная технология на основе первичных данных получает информацию нового качества для принятия оптимального управленческого решения 

	Применяя разные технологии к одному и тому же материальному ресурсу, можно получить разные изделия, продукты
	Используя разные технологические процессы обработки одной и той же информации, можно получать информацию разного качества 

	Используются средства и методы обработки, изготовления, изменения состояния, свойств, формы сырья или материалов
	Используются средства и методы, посредством которых реализуются операции сбора, обработки, накопления, хранения и передачи данных на экономическом объекте

	Цель – выпуск продукции, удовлетворяющей потребности человека или системы
	Цель – производство информации для ее анализа человеком и принятия на этой основе решения по выполнению какого- либо действия 


Принципиальное отличие информационной технологии от технологии материального производства состоит в том, что в первом случае технология не может быть непрерывной, т.к. она соединяет работу рутинного типа (анализ, оперативный учет) и творческую работу, пока не поддающуюся формализации (принятие управленческих решений). Во втором случае функция производства непрерывна и отражает строгую последовательность всех операций для выпуска продукции (технологический производственный процесс). Используемые в производственной сфере технологические понятия (норма, норматив и т. д.) могут быть в настоящее время распространены только на простейшие, рутинные операции над информацией.

В целом можно выделить основные особенности информационных технологий (рис. 1.1.):
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Рис. 1.1. Основные особенности информационных технологий

• целью информационного технологического процесса является получение информации;
• предметом технологического процесса (предметом обработки) являются данные;
• средства, которые осуществляют технологический процесс — это разнообразные вычислительные комплексы (программные, аппаратные, программно-аппаратные);
Информационные ресурсы –-это отдельные документы и отдельные массивы документов, документы и массивы документов в информационных системах.
• процессы обработки данных разделяются на операции в соответствии с выбранной предметной областью;
• управляющие воздействия на процессы осуществляется руководящим составом организации;
• критериями оптимальности  информационного технологического процесса являются своевременность доставки информации пользователям, ее надежность, достоверность и полнота.
Информационная технология направлена на целесообразное использование информационных ресурсов и снабжение ими всех элементов организационной структуры. Информационные ресурсы являются исходным «сырьем» для системы управления любой организации, учреждения, предприятия, а конечным продуктом является принятое решение. Принятие решения в большинстве случаев осуществляется в условиях недостатка информации, поэтому степень использования информационных ресурсов во многом определяет эффективность работы организации.
Таким образом, основная цель автоматизированной информационной технологии — получать посредством переработки первичных данных информацию нового качества, на основе которой вырабатываются оптимальные управленческие решения.
Основная цель информационной технологии достигается за счет:
• интеграции информации;

• обеспечения актуальности и непротиворечивости данных;

• использования современных технических средств для внедрения и функционирования качественно новых форм информационной поддержки деятельности аппарата управления.

Информационная технология справляется с существенным увеличением объемов перерабатываемой информации, ведет к сокращению сроков ее обработки и является наиболее важной составляющей процесса использования информационных ресурсов в управлении.
Автоматизированная информационная технология непосредственно связана с особенностями функционирования предприятия или организации.
Выбор стратегии организации автоматизированной информационной технологии определяется следующими факторами:
• областью функционирования предприятия или организации;
• типом предприятия или организации;
• производственно-хозяйственной или иной деятельностью;
• принятой моделью управления организацией или предприятием;
• новыми задачами в управлении;
• существующей информационной инфраструктурой и т. д.
Основополагающим фактором для построения автоматизированной информационной технологии с привязкой ее к принятой модели управления и существующей информационной инфраструктуре является область функционирования экономического объекта, в соответствии с которой предприятия и организации можно разделить на группы, представленные в табл. 1.2.

Таблица 1.2 

Типы предприятий и организаций

	Область функционирования предприятия или организации
	Тип предприятия или организации в соответствии с производственно – хозяйственной или иной деятельностью

	Органы власти 
	Местные;
региональные;

федеральные

	Государственные службы
	Налоговые органы;
органы социального обеспечения;

органы социального страхования;
органы медицинского страхования;

пенсионный фонд;
таможенные службы;

государственные нотариальные конторы;

арбитражные органы и др.

	Государственные учреждения 
	Здравоохранение;
образовательные учреждения

	Сфера услуг
	Банки;
коммерческие страховые органы;

клиринговые учреждения

торгово-посреднические фирмы;

туризм;

консалтинговые фирмы;

лизинговые компании;

рекламные агентства;

факторинговые фирмы;

аудиторские фирмы и другие

	Транспортная система
	Железнодорожный транспорт;
автомобильный транспорт;

водный транспорт;

воздушный транспорт;

трубопроводный транспорт

	Предприятия связи
	Объединенные специализированные

	Производственные предприятия, которые классифицируются по следующим признакам 
	Отраслевые и предметной специализации предприятий и организаций;
административно-хозяйственной принадлежности;
структурой производства;

мощностью производственного потенциала;

типом производства;

типам хозяйственных объединений предприятий


В свою очередь производственные предприятия, имеющие специфику промышленной деятельности, можно классифицировать по шести основным классификационным признакам, представленным на рис. 1.2.

[image: image3.png]MpoussopcTeeHHbIe NpeanpuATUA

Orpacne- Anmiruct-
Baf parue- Crpy Mmm Tun xo3Ait-
W npe- HO-X03ACT- f usa)onpa- SHERED Tun npows- CTBEHHOTO
MeTHas BeHHan mcm ik 80ACTBA ofbeguHe-
creuvanu- npuHag- fia HUR -
3aumua NeXHOCTb
TMpoMbiLuneH- Enurnaroe Hexommep-
»?:e npea- aseneH- Yakoone- Npou3soa- eckie
npuATAA N0 Hull B u”:::::?' ":"1:‘:';?“ oTBO CoR03bl
kst iblichoind npeanpu- AR Menkocepuit- | | Hexomwep-
cp:"g 4 Bmz:" o TUA Hoe npows- | | veckne ac-
o BOACTBO colyauu
MpuHagnex-
| | Hocre npep- Moronpo- Cpenrece- Kommepue-
3092&:1(0)(0 NpUATUA BE- unbHble :)penum: puitHoe ckue CTpa-
AR foMCTBY, npeanpu- p;mp npou3soa- Terndeckie
MIPEANPUTHA | | \ukucreper- IR i cTBo anbAHCH
8y
Mpeanpu- _ i Kotcopuuy-
ATUA, NPOM3- z::;'f::'e Kpynible K';m:?: Ml
ot npeanpi- MPEAP | | npowason-
A
i i TR cTB0 Xonguhru
notpe6nexus
MpeanpusTua OuHarco-
cTpouTenb- Maccosoe BO-pO-
HOM UHgyCT- npou3soa- MbiLLNEH-
Ppuw, TpaHc- cTBO Hble rpyn-
fopra el
KoHuepHs
Kopnopa-

)





Рис. 1.2. Классификация предприятий и организаций
В зависимости от требований по решению задач управления экономическим объектом формируется технологический процесс обработки информации в организациях и на предприятиях различного типа. При этом при внедрении автоматизированных информационных технологий основными критериям являются величина предприятия и область функционирования, в зависимости от которых делается выбор программно-аппаратного обеспечения для решения конкретных функциональных задач, на основе которых принимаются соответствующие управленческие решения.
В соответствии с этим положением основным критерием для внедрения современной автоматизированной информационной технологии является мощность производственного потенциала, в соответствии с которой предприятия можно разделить на три группы — малые, средние и большие.
На малых предприятиях различных сфер деятельности автоматизация информационной технологии, как правило, связана с автоматизацией задач бухгалтерского учета, накоплением информации по отдельным видам бизнес-процессов, созданием информационных баз данных по направленности деятельности фирмы и организации телекоммуникационной среды для связи пользователей между собой и с другими предприятиями и организациями.

В средних предприятиях большое значение для управленческого звена играет организация электронного документооборота и привязка его к конкретным бизнес-процессам. Для таких предприятий характерно расширение круга решаемых функциональных задач, связанных с деятельностью фирмы, организация автоматизированных хранилищ и архивов информации, которые позволяют накапливать документы в различных форматах, предполагают наличие их структуризации, возможностей поиска, защиты информации от несанкционированного доступа и т. д.

База данных — это организованная структура данных, хранящая систематизированную определенным образом информацию.
На крупных предприятиях автоматизированная информационная технология строится на базе современного программно-аппаратного комплекса, включающего телекоммуникационные средства связи, многомашинные комплексы, развитую архитектуру «клиент-сервер», применение высокоскоростных корпоративных вычислительных сетей.
Корпоративная автоматизированная информационная технология, организованная на крупном предприятии, имеет трехуровневую иерархическую структуру, организованную в соответствии со структурой территориально разобщенных подразделений предприятия: центральный сервер системы устанавливается в центральном офисе, локальные серверы — в подразделениях и филиалах, станции-клиенты, организованные в локальные вычислительные сети структурного подразделения, филиала или отделения — у персонала компании.
Непременным условием повышения эффективности производственных, экономических, управленческих и других процессов, происходящих на предприятиях, в учреждениях и организациях, является информационная технология, обладающая гибкостью, мобильностью и адаптивностью к внешним воздействиям.
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Информационная технология предполагает умение грамотно работать с информацией, программными продуктами и вычислительной техникой. Эффективность функционирования информационной технологии определяется ее основными свойствами, к которым относятся следующие, представленные на рис. 1.3.
Рис. 1.3. Основные свойства информационных технологий

1. Целесообразность — состоит в повышении эффективности производства за счет внедрения современных средств вычислительной техники, распределенных баз данных, различных вычислительных сетей, что позволяет обеспечить эффективную циркуляцию и переработку информации.

Функциональные компоненты – это конкретное содержание процессов циркуляции и обработки данных (информационная база ИТ).

Структура информационной технологии – это внутренняя организация, представляющая собой взаимосвязанные компоненты ИТ.

2. Наличие компонентов и структуры. В состав информационной технологии должны входить:
Структура конкретной автоматизированной информационной технологии для своей реализации предполагает наличие трех основных взаимосвязанных составляющих:

	Комплекс технических средств (КТС)
	состоящий из средств вычислительной коммуникационной и организационной техники

	Программные средства
	состоящие из общего (системного), прикладного (программ для решения функциональных задач специалистов) и инструментального обеспечения (алгоритмических языков, систем программирования, языков спецификаций, технологии программирования и т.д.)

	Система организационно-методического обеспечения
	включающая нормативно-методические и инструктивные материалы по организации работы управленческого и технического персонала конкретной ИТ


3. Взаимодействие с внешней средой предполагает организацию взаимосвязи информационной технологии с объектами управления, внешними предприятиями, организациями, включая потребителей и поставщиков продукции, финансово-кредитные органы и т. д. Взаимодействие информационных технологий различных экономических объектов организуется посредством программных и технических средств автоматизации.
4. Целостность. Информационная технология является целостной системой, способной решать задачи, не свойственные ни одному из ее компонентов.
5. Развитие во времени — это обеспечение динамичности развития информационной технологии, возможность ее модернизации и модификации, изменение структуры, включение новых компонентов, возможность решения новых задач и т. д.
Применение автоматизированных информационных технологий позволило представить в формализованном виде, пригодном для практического использования, концентрированное выражение научных знаний и практического опыта для реализации и организации социальных процессов. При этом предполагается экономия затрат труда, времени и других материальных ресурсов, необходимых для осуществления этих процессов. Поэтому автоматизированные информационные технологии играют важную стратегическую роль, которая постоянно возрастает. Можно выделить семь основных направлений, по которым информационная технология оказывает непосредственное влияние на развитие экономики и общества.
1. Информационные технологии позволяют активизировать и эффективно использовать информационные ресурсы общества, которые сегодня являются наиболее важным стратегическим фактором его развития.
Опыт показывает, что активизация, распространение и эффективное использование информационных ресурсов (научных знаний, открытий, изобретений, технологий, передового опыта) позволяют получить существенную экономию других видов ресурсов: сырья, энергии, полезных ископаемых, материалов и оборудования, людских ресурсов и т. д.
2. Информационные технологии позволяют оптимизировать и во многих случаях автоматизировать информационные процессы, которые в последние годы занимают все большее место в жизнедеятельности человеческого общества.
Общеизвестно, что развитие цивилизации происходит в направлении становления информационного общества, в котором объектами и результатами труда большинства занятого населения становятся уже не материальные ценности, а, главным образом, информация и научные знания. В настоящее время в большинстве развитых стран большая часть занятого населения в той или иной мере связана с процессами подготовки, хранения, обработки и передачи информации и, поэтому, вынуждена осваивать и  практически использовать соответствующие этим процессам информационные технологии.
3. Информационные технологии выступают в качестве компонентов соответствующих производственных или социальных технологий.
Объясняется это тем, что информационные процессы являются важными элементами других более сложных производственных или же социальных процессов. При этом они, как правило, реализуют наиболее важные, «интеллектуальные» функции этих технологий. Характерными примерами являются системы автоматизированного проектирования промышленных изделий, гибкие автоматизированные и роботизированные производства, автоматизированные системы управления технологическими процессами и т. п.
4. Информационные технологии сегодня играют исключительно важную роль в обеспечении информационного взаимодействия между людьми, а также в системах подготовки и распространения массовой информации.
В дополнение к ставшим уже традиционными средствами связи (телефон, телеграф, радио и телевидение) в социальной сфере все более широко используются системы электронных телекоммуникаций, электронная почта, факсимильная передача информации и другие виды связи. Эти средства быстро ассимилируются культурой современного общества, так как они не только создают большие удобства, но и снимают многие производственные, социальные и бытовые проблемы, вызываемые процессами глобализации и интеграции мирового общества, расширением внутренних и международных экономических и культурных связей, миграцией населения и его все более динамичным перемещением по планете.
5. Информационные технологии занимают сегодня центральное место в процессе интеллектуализации общества, развития его системы образования и культуры.
Практически во всех развитых и во многих развивающихся странах компьютерная и телевизионная техника, учебные программы на оптических дисках и мультимедиатехнологии становятся привычными атрибутами не только высших учебных заведений, но и обычных школ системы начального и среднего образования. Использование обучающих информационных технологий оказалось весьма эффективным методом и для систем самообразования, продолженного обучения, а также для систем повышения квалификации и переподготовки кадров.
6. Информационные технологии играют в настоящее время ключевую роль также и в процессах получения и накопления новых знаний.
На смену традиционным методам информационной поддержки научных исследований путем накопления, классификации и распространения научно-технической информации приходят новые методы, основанные на использовании вновь открывающихся возможностей информационной поддержки фундаментальной и прикладной науки, которые предоставляют современные информационные технологии.
Современные методы получения и накопления знаний базируются на теории искусственного интеллекта, методах информационного моделирования, когнитивной компьютерной графики, позволяющих найти решения плохо формализуемых задач, а также задач с неполной информацией и нечеткими исходными данными.
7. Использование информационных технологий может оказать существенное содействие в решении глобальных проблем человечества и, прежде всего, проблем, связанных с необходимостью преодоления переживаемого мировым сообществом глобального кризиса цивилизации.
Именно методы информационного моделирования глобальных процессов, особенно в сочетании с методами космического информационного мониторинга, могут обеспечить уже сегодня возможность прогнозирования многих кризисных ситуаций в регионах повышенной социальной и политической напряженности, а также в районах экологического бедствия, в местах природных катастроф и крупных техногенных аварий, представляющих повышенную опасность для общества.
1.2. Эволюция информационных технологий, этапы их развития
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Развитие информационных технологий можно разделить на эволюционные этапы, представленные на рис. 1.4.

Рис. 1.4. Этапы эволюционного развития информационных технологий

Исходя из определения понятия «информационная технология», под которой понимается процесс, использующий совокупность средств и методов сбора, обработки и передачи данных для получения информации нового качества о состоянии объекта, процесса или явления, можно заключить, что история развития информационных технологий берет свое начало с появления речи. Этот период рассматривают как первый этап эволюции информационных технологий.
Упростился обмен информации между отдельными людьми при личном контакте. Также упростилась передача информации между ближайшими поколениями людей (от деда к отцу и далее к внуку). Появились хранители знаний — жрецы, духовенство. Доступ к знаниям и информации был ограничен, поэтому знания не могли существенно влиять на производственные и социальные процессы в обществе.
Однако передача информации «из уст в уста» терялась со смертью человека. Кроме того, не было возможности организовать передачу информации ни во времени, ни в пространстве без участия человека.
Второй этап эволюции информационной технологии связан с появлением письменности. Появилась возможность накапливать и передавать информацию многим поколениям. В качестве носителя информации использовалось письменное сообщение. Благодаря этим возможностям информационная технология поднялась на следующую ступень развития.
Появление в 1445 г. первого печатного станка и книгопечатания привело к третьему этапу эволюции информационной технологии, который длился около 500 лет. Знания стали тиражироваться, ускорился обмен информацией между людьми. Информация уже могла влиять на производство. Появились станки, паровые машины, фотография, телеграф, радио.
Тем не менее, еще до конца XIX в. около 95% работающего населения было занято в сфере материального производства, а в информационной сфере — не более 5%. К середине XX в. процент населения, занятого в информационной сфере, возрос примерно до 30% от всего трудового населения развитых стран, и далее эта тенденция продолжает возрастать.
В конце XIX — начале XX в. наступил четвертый этап информационной эволюции, связанный с изобретением и распространением средств передачи информации: радио, телеграфа, телефона и т. д.
Появилась возможность передавать информацию в режиме реального времени на любые расстояния.
Появление первых электронно-вычислительных машин в 1946 г. привело к переходу на пятый этап эволюции информационных технологий. Был создан способ записи и долговременного хранения формализованных знаний, при котором эти знания могли непосредственно влиять на режим работы производственного оборудования. Появилась возможность передачи видео- и аудиоинформации на большие расстояния, появилась возможность создания информационных фондов.
В течение пятого этапа происходило развитие ЭВМ, что приводило к последовательному развитию информационных технологий.
Основным критерием функционирования информационных технологий в этот период являлась экономия машинных ресурсов. При этом преследовалась цель максимальной загрузки оборудования, которая обеспечивалась организацией пакетного режима обработки информации.
Пакетный режим резко повысил производительность использования ЭВМ, но затруднил процесс отладки программ и создания новых программных продуктов.
В начале 80-х гг. появились мини-ЭВМ и ЭВМ третьего поколения на больших интегральных схемах. Основным критерием создания информационных технологий на базе ЭВМ третьего поколения стала экономия труда программиста, что было реализовано посредством разработки инструментальных средств программирования. Появились операционные системы второго поколения, работающие в трех режимах:
• реального времени;
• разделения времени;
• в пакетном режиме.
Системы разделения времени позволили специалисту работать в диалоговом режиме, так как ему выделялся квант времени, в течение которого он имел доступ ко всем ресурсам системы. Появились языки высокого уровня (PL, Pascal и др.), пакеты прикладных программ (ППП), системы управления базами данных (СУБД), системы автоматизации проектирования (САПР), диалоговые средства общения с ЭВМ, новые технологии программирования (структурное и модульное), появились глобальные сети ЭВМ, сформировалась новая научная отрасль — информатика.
Для автоматизации управления экономическими объектами разрабатывались автоматизированные системы управления (АСУ), автоматизированные системы обработки данных (АСОД) и другие автоматизированные системы обработки экономической информации (СОЭИ).
Шестой этап эволюции информационных технологий начался с появления микропроцессора и персонального компьютера (ПК).
 Информатика — это наука, изучающая законы и методы сбора, накопления, хранения, передачи и обработки информации с использованием средств вычислительной техники.

Персональный компьютер — это инструмент, позволяющий формализовать и сделать широкодоступными для автоматизации многие из трудноформализуемых процессов человеческой деятельности. Основным критерием функционирования информационных технологий явилось использование их для формализации знаний и внедрения во все сферы человеческой деятельности.
Широкое распространение получили диалоговые операционные системы, например Unix, автоматизированные рабочие места (АРМ), экспертные системы, базы знаний, локальные вычислительные сети, гибкие автоматизированные производства, распределенная обработка данных.

Информатизация общества — это процесс удовлетворения информационных потребностей человечества в информационных ресурсах.

Информация становится ресурсом наравне с материалами, энергией и капиталом. Появилась новая экономическая категория — национальные информационные ресурсы. Профессиональные знания в наукоемких изделиях на базе персональных компьютеров составляют уже приблизительно 70 % себестоимости, а число занятых в сфере обработки информации — 60—80 % трудового населения развитых стран.
В этот период разрабатываются информационные технологии для автоформализации знаний с целью информатизации общества.
Появились машины с параллельной обработкой данных — транспьютеры. Для них был создан новый язык — язык параллельного программирования. Появились портативные ЭВМ, не уступающие по мощности большим, бесклавиатурные компьютеры, а также графические операционные системы и новые информационные технологии: объектно-ориентированные, гипертекст, мультимедиа, CASE-технология и т.д.
Несмотря на общее эволюционное развитие информационных технологий, существует несколько точек зрения на развитие информационных технологий с использованием средств вычислительной техники, которые определяются различными классификационными признаками деления, представленными на рисунке 1.5.
Общим для всех подходов является то, что с появлением ПЭВМ начался новый этап развития информационной технологии. Основной целью становится удовлетворение персональных информационных потребностей человека как для профессиональной сферы, так и для бытовой. В соответствии с этим выделяют различные признаки деления, в соответствии с которыми рассматриваются этапы развития информационных технологий.
1. Вид задач и процессов обработки информации.
1-й этап (60—70-е гг.) — обработка данных в вычислительных центрах в режиме коллективного пользования. Основным направлением развития информационной технологии являлась автоматизация операционных рутинных действий человека.
2-й этап (с 80-х гг.) — создание информационных технологий, направленных на решение стратегических задач.
2. Проблемы, стоящие на пути информатизации общества.
1-й этап (до конца 60-х гг.) характеризуется проблемой обработки больших объемов данных в условиях ограниченных возможностей аппаратных средств.

2-й этап (до конца 70-х гг.) связывается с распространением ЭВМ серии IBM/360. Проблема этого этапа — отставание программного обеспечения от уровня развития аппаратных средств.
3-й этап (с начала 80-х гг.) — персональный компьютер становится инструментом непрофессионального пользователя, а информационные технологии — средством поддержки принятия его решений. Проблемы — максимальное удовлетворение потребностей пользователя и создание соответствующего интерфейса работы в компьютерной среде.
4-й этап (с начала 90-х гг.) — создание современной технологии межорганизационных связей и информационных технологий. Проблемы этого этапа весьма многочисленны. Наиболее существенными из них являются:
• выработка соглашений и установление стандартов, протоколов для компьютерной связи;
• организация доступа к стратегической информации;
• организация защиты и безопасности информации. 

3. Преимущества, которые приносит компьютерная информационная технология.
1-й этап (с начала 60-х гг.) характеризуется довольно эффективной обработкой информации при выполнении рутинных операций с ориентацией на централизованное коллективное использование ресурсов вычислительных центров. Основным критерием оценки эффективности создаваемых информационных технологий была разница между затраченными на разработку и сэкономленными в результате внедрения средствами. Основной проблемой на этом этапе была психологическая — плохое взаимодействие пользователей, для которых создавались информационные технологии, и разработчиков из-за различия их взглядов и понимания решаемых проблем. Как следствие этой проблемы, создавались технологии, которые пользователи плохо воспринимали и, несмотря на их достаточно большие возможности, не использовали в полной мере.
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Рис. 1.5. Классификация этапов развития информационных технологий

2-й этап (с середины 70-х гг.) связан с появлением персональных компьютеров. Изменился подход к созданию информационных технологий — ориентация смещается в сторону индивидуального пользователя для поддержки принимаемых им решений. Пользователь заинтересован в проводимой разработке, налаживается контакт с разработчиком, возникает взаимопонимание обеих групп специалистов. На этом этапе используется как централизованная обработка данных, характерная для первого этапа, так и децентрализованная, базирующаяся на решении локальных задач и работе с локальными базами данных на рабочем месте пользователя.
3-й этап (с начала 90-х гг.) связан с понятием анализа стратегических преимуществ в бизнесе и основан на достижениях телекоммуникационной технологии распределенной обработки информации. Информационные технологии имеют своей целью не просто увеличение эффективности обработки данных и помощь управленцу. Соответствующие информационные технологии должны помочь организации выстоять в конкурентной борьбе и получить преимущество. 

4. Виды инструментария технологии.
1-й этап (до второй половины XIX в.) — «ручная» информационная технология, инструментарий которой составляли: перо, чернильница, книга. Коммуникации осуществлялись ручным способом путем передачи посредством почты писем, пакетов, депеш. Основная цель технологии — представление информации в нужной форме.
2-й этап (с конца XIX в.) — «механическая» технология, инструментарий которой составляли: пишущая машинка, телефон, диктофон, оснащенная более совершенными средствами доставки почты. Основная цель технологии — представление информации в нужной форме более удобными средствами.
3-й этап (40 — 60-е гг. XX в.) — «электрическая» технология, инструментарий которой составляли: большие ЭВМ и соответствующее программное обеспечение, электрические пишущие машинки, ксероксы, портативные диктофоны.
Изменяется цель технологии. Акцент в информационной технологии начинает перемешаться с формы представления информации на формирование ее содержания.
4-й этап (с начала 70-х гг.) — «электронная» технология, основным инструментарием которой становятся большие ЭВМ и создаваемые на их базе автоматизированные системы управления (АСУ) и информационно-поисковые системы (ИПС), оснащенные широким спектром базовых и специализированных программных комплексов.
Центр тяжести технологии еще более смещается на формирование содержательной стороны информации для управленческой среды различных сфер общественной жизни, особенно на организацию аналитической работы. Множество объективных и субъективных факторов не позволили решить стоящие перед новой концепцией информационной технологии поставленные задачи. Однако был приобретен опыт формирования содержательной стороны управленческой информации и подготовлена профессиональная, психологическая и социальная база для перехода на новый этап развития технологии.
5-й этап (с середины 80-х гг.) — «компьютерная» («новая») технология, основным инструментарием которой является персональный компьютер с широким спектром стандартных программных продуктов разного назначения. На этом этапе происходит процесс персонализации АСУ, который проявляется в создании систем поддержки принятия решений определенными специалистами. Подобные системы имеют встроенные элементы анализа и интеллекта для разных уровней управления, реализуются на персональном компьютере и используют телекоммуникации. В связи с переходом на микропроцессорную базу существенным изменениям подвергаются и технические средства бытового, культурного и прочего назначений. Начинают широко использоваться в различных областях глобальные и локальные компьютерные сети.

1.3. Развитие современных информационных технологий

Новая информационная технология — это системно организованная последовательность операций, выполняемых над информацией с использованием средств и методов автоматизации.

Интегрированная ИТ — это взаимосвязанная совокупность отдельных технологий, т.е. объединение различных технологий с организацией развитого информационного взаимодействия между ними.

Современные информационные технологии предназначены оказывать помощь специалистам, руководителям, принимающим решения, в получении ими своевременной, достоверной, полной информации, создании условий для организации электронных офисов, проведении с применением вычислительной техники и средств коммуникации оперативных совещаний, имеющих звуковое и видео сопровождение.

Достигается это путем перехода на новую информационную технологию. Слово «новая» подчеркивает новаторский, а не эволюционный характер этой технологии. Ее внедрение существенно изменяет содержание различных видов деятельности в организациях и на предприятиях.
Новая информационная технология основывается на применении персональных компьютеров, активном участии пользователей (непрофессионалов в области программирования) в информационном процессе, высоком уровне дружественного пользовательского интерфейса, широком использовании пакетов прикладных программ общего и проблемного назначения, возможности для пользователя доступа к удаленным базам данных и программам благодаря вычислительным сетям.
При этом персональные компьютеры, являющиеся основой новой информационной технологии, не порождают информационную продуктивность, а дают возможность специалисту повысить эффективность труда путем увеличения (расширения) объема работ.

Принципиальное отличие новой информационной технологии от предшествующих состоит не только в автоматизации процессов изменения формы или местоположения информации, но и в изменении ее содержания.
Постоянно расширяющиеся сферы применения персональных компьютеров, их массовое использование в различных отраслях экономики привело к необходимости формирования наиболее эффективных организационных форм применения вычислительной, коммуникационной и организационной техники. В настоящее время на их основе создаются и успешно функционируют локальные и многоуровневые вычислительные сети, являющиеся основой для организации интегрированных информационных технологий обработки информации.
Интегрированные информационные технологии обработки информации создаются на основе объединения и жесткой увязки всех входящих в технологию элементов в информационном, техническом и программном аспектах. При этом организуется максимально унифицированный технологический процесс обработки данных с использованием общих, четко спроектированных для разных задач структур и моделей данных.

Автоматизированный банк данных — это совокупность программных и технических средств для централизованного хранения и коллективного использования данных.

Повышение требований к оперативности информационного обмена и управления, а, следовательно, к срочности обработки информации привело к созданию многоуровневых систем организационного управления объектами, к которым можно отнести, например, банковские, налоговые, статистические и другие службы.

Их информационное обеспечение поддерживается посредством организации автоматизированных банков данных (АБД), которые строятся с учетом организационно-функциональной структуры соответствующего многоуровневого экономического объекта, автоматизированного ведения информационных массивов и баз данных. Эту проблему в новых информационных технологиях решает распределенная обработка данных с использованием каналов связи для обмена информацией между базами данных различных уровней. За счет усложнения программных средств управления базами данных повышаются скорость, обеспечиваются защита и достоверность информации при выполнении различных, расчетов и выработке управленческих решений.
В многоуровневых системах организационного управления одинаково успешно могут быть решены как проблемы оперативной работы с информацией, так и проблемы анализа экономических ситуаций при выработке и принятии управленческих решений. Например, создаваемые автоматизированные рабочие места специалистов предоставляют возможность пользователям работать в диалоговом режиме, оперативно решать текущие задачи, вводить данные с клавиатуры или машинного носителя информации, выполнять их визуальный контроль, вызывать нужную информацию для обработки, определять достоверность результатной информации и выводить ее на экран монитора, печатающее устройство или передавать по каналам связи.
С развитием новых экономических отношений возросла потребность в аналитической работе. Возникает необходимость в накоплении фактов, опыта, знаний в каждой конкретной отрасли экономики и в управленческой деятельности. На первый план выдвигается заинтересованность в тщательном исследовании конкретных экономических, коммерческих, производственных ситуаций с целью принятия в оперативном порядке экономически обоснованных и наиболее приемлемых решений. Эта задача решается в результате дальнейшего совершенствования интегрированных информационных технологий обработки информации.

База знаний — это специальным образом организованная информация в электронном виде, хранящая систематизированную совокупность понятий, правил и фактов, относящихся к некоторой предметной области.

База знании — важнейший элемент создаваемой на рабочем месте специалиста экспертной системы, выступающей в роли накопителя знаний конкретной области профессиональной деятельности и консультанта специалисту при проведении исследований экономических ситуаций и выработке управляющих воздействий.
Перспективным направлением развития новых информационных технологий является создание программных средств для вывода и обработки звуковой и видеоинформации. Информационная технология формирования видеоизображений получила название компьютерной графики.

Компьютерная графика — система методов, алгоритмов, программных и аппаратных средств для ввода, обработки и ото​бражения графической информации, а также для преобразования данных в графическую форму.

Компьютерная графика объединяет в себе процессы создания, хранения и обработки моделей объектов и их изображений с помощью персонального компьютера. Эта информационная технология проникла в область экономического анализа и моделирования различного рода конструкций, незаменима в производстве, в рекламной деятельности и т. д.
Формируемые и обрабатываемые изображения могут быть следующих видов:

	Демонстрационные
	К ним относится коммерческая (деловая) и иллюстративная графика

	Анимационные
	Охватывают инженерную, научную, а также информацию, связанную с рекламой, искусством, играми, когда выводятся не только одиночные изображения, но и последовательность кадров в виде фильма (_интерактивный вариант)


Интерактивная компьютерная графика является одним из наиболее прогрессивных направлений совершенствования современных информационных технологий. Это направление претерпевает бурное развитие в области появления новых аппаратных и программных средств, позволяющих создавать объемные движущие изображения.
Программно-аппаратная организация обмена с компьютером текстовой, графической, аудио- и видеоинформацией получила название мультимедиатехнология. Такая информационная технология реализуется специальными программными средствами, которые имеют встроенную поддержку мультимедиа и позволяют использовать ее в профессиональной деятельности, учебно-образовательных, научно-популярных, игровых и других областях. Благодаря использованию такой информационной технологии в экономической работе открываются перспективы для организации взаимодействия пользователя с персональным компьютером в процессе профессиональной деятельности посредством звуковых команд и ввода информации голосом.
Мультимедиа средства (multimedia — многосредовостъ) — комплекс аппаратных и программных средств, позволяющих пользователю общаться с ПК, используя разнообразные, естественные для себя среды: звук, видео, графику, тексты, анимацию и др.

1.4. Классификация информационных технологий

Для того, чтобы правильно понять, оценить, грамотно разработать и использовать информационные технологии в различных сферах жизни общества необходима их предварительная классификация. Классификация информационных технологий зависит от критерия классификации. В качестве критерия может выступать показатель или совокупность признаков, влияющих на выбор той или иной информационной технологии. Как правило, выделяют следующие классификационные признаки информационных технологий, представленные на рис. 1.6.
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Рис. 1.6. Классификация информационных технологии

1. По назначению выделяют следующие два основных класса информационных технологий (рис. 1.7):
• обеспечивающие информационные технологии;
• функциональные информационные технологии.
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Рис. 1.7. Классификация информационных технологий по назначению и характеру использования

Обеспечивающие информационные технологии — это технологии обработки информации, которые могут использоваться как инструменты в различных предметных областях для решения специализированных задач. Они представляют собой способы организации отдельных технологических операций информационных процессов и связаны с представлением, преобразованием, хранением, обработкой или передачей определенных видов информации.
К ним относятся технологии текстовой обработки, технологии работы с базами данных, мультимедиатехнологии, технологии распознавания символов, телекоммуникационные технологии, технологии защиты информации, технологии разработки программного обеспечения и т. д.
Функциональные информационные технологии — это технологии, реализующие типовые процедуры обработки информации в определенной предметной области. Они строятся на основе обеспечивающих информационных технологий и направлены на обеспечение автоматизированного решения задач специалистов данной области. Модификация обеспечивающих технологий в функциональную может быть сделана как профессиональным разработчиком, так и самим пользователем, что зависит от квалификации пользователя и от сложности модификации. Взаимосвязь между функциональными и обеспечивающими информационными технологиями приведена на рис. 1.8.
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Рис. 1.8. Связь между функциональными и обеспечивающими ИТ

К функциональным информационным технологиям относятся офисные технологии, финансовые технологии, информационные технологии в образовании, в промышленности, корпоративные информационные технологии, информационные технологии автоматизированного проектирования и т. д.
2. Информационные технологии можно рассматривать с точки зрения пользовательского интерфейса, т. е. возможностей доступа пользователя к информационным и вычислительным ресурсам в процессе обработки информации. По этому признаку выделяют (рис. 1.9):
• пакетные информационные технологии;
• диалоговые информационные технологии;
• сетевые информационные технологии.
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Рис. 1.9. Классификация информационных технологий по типу пользовательского интерфейса

Пакетные информационные технологии характеризуются тем, что операции по обработке информации производятся в заранее определенной последовательности и не требуют вмешательства пользователя. В этом случае задания или накопленные заранее данные по определенным критериям объединяются в пакет для последующей автоматической обработки в соответствии с заданными приоритетами. Пользователь не может влиять на ход выполнения заданий, пока продолжается обработка пакета, его функции ограничиваются подготовкой исходных данных по комплексу задач и передачей их в центр обработки. В настоящее время пакетный режим реализуется применительно к электронной почте и формированию отчетности. 

Интерфейс — это совокупность правил организации взаимодействия устройств или программ между собой или с пользователем и средств, реализующих это взаимодействие.

Диалоговые информационные технологии
предоставляют пользователям неограниченную возможность взаимодействовать с хранящимися в системе информационными ресурсами в режиме реального времени, получая при этом всю необходимую информацию для решения функциональных задач и принятия решений. Эти технологии предполагают отсутствие жестко закрепленной последовательности операций преобразования данных и активное участие пользователя, который анализирует промежуточные результаты и вырабатывает управляющие команды в процессе обработки информации. 

Пользовательский интерфейс — это комплекс правил и средств, организующих взаимодействие пользователя с устройствами или программами.

Сетевые информационные технологии обеспечивают пользователю доступ к территориально распределенным информационным и вычислительным ресурсам с помощью специальных средств связи. В этом случае появляется возможность использования данных, накопленных на рабочих местах других пользователей, перераспределения вычислительных мощностей между процессами решения различных функциональных задач, а также возможность совместного решения одной задачи несколькими пользователями.
3.  По способу организации сетевого взаимодействия выделяют
(рис. 1.10):
• информационные технологии на базе локальных вычислительных
сетей;
• информационные технологии на базе многоуровневых сетей;
• информационные технологии на базе распределенных сетей.
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Рис. 1.10. Классификация информационных технологий по способу организации сетевого взаимодействия

Информационные технологии на базе локальных вычислительных сетей представляют собой систему взаимосвязанных и распределенных на ограниченной территории средств передачи, хранения и обработки информации, ориентированных на коллективное использование общесетевых ресурсов — аппаратных, программных, информационных. Они позволяют перераспределять вычислительные мощности между пользователями сети в зависимости от изменения их потребностей и сложности решаемых задач и обеспечивают надежный и быстрый доступ пользователей к информационным ресурсам сети.

Вычислительная сеть — это совокупность компьютеров и сетевого оборудования, объединенных с помощью каналов связи в единую систему для информационного обмена.

Построение информационных технологий на базе многоуровневых сетей заключается в представлении архитектуры создаваемой сети в виде иерархических уровней, каждый из которых решает определенные функциональные задачи. Такие технологии строятся с учетом организационно-функциональной структуры соответствующего многоуровневого экономического объекта и позволяют разграничить доступ к информационным и вычислительным ресурсам в зависимости от степени важности решаемых задач и реализуемых функций управления на каждом уровне.
Информационные технологии на базе распределенных сетей обеспечивают надежную передачу разнообразной информации между территориально удаленными узлами сети с использованием единой информационной инфраструктуры. Этот способ организации сетевого взаимодействия ориентирован на реализацию коммуникационных информационных связей между территориально удаленными пользователями и ресурсами сети.
4. По принципу построения информационные технологии делятся на следующие виды (рис. 1.11):
• функционально ориентированные технологии;
• объектно-ориентированные технологии.
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Рис. 1.11. Классификация информационных технологий по принципу построения

При построении функционально ориентированных информационных технологий деятельность специалистов в рассматриваемой предметной области разбивается на множество иерархически подчиненных функций, выполняемых ими в процессе решения профессиональных задач. Для каждой функции разрабатывается технология ее реализации на рабочем месте пользователя, в рамках которой определяются исходные данные, процессы их преобразования в результатную информацию, а также выделяются информационные потоки, отражающие передачу данных между различными функциями.
Построение объектно-ориентированных информационных технологий заключается в проектировании системы в виде совокупности классов и объектов предметной области. При этом иерархический характер сложной системы отражается в виде иерархии классов, ее функционирование рассматривается как совокупность взаимодействующих во времени объектов, а конкретный процесс обработки информации формируется в виде последовательности взаимодействий. В качестве объектов могут выступать пользователи, программы, клиенты, документы, базы данных и т. д. Такой подход характерен тем, что используемые процедуры и данные заменяются понятием «объект», что позволяет динамически отражать поведение моделируемой предметной области в зависимости от возникающих событий.
Сравнительная характеристика функционально ориентированных и объектно-ориентированных технологий приведена в табл. 1.3. 

Таблица 1.3

	
	Функционально ориентированная технология
	Объектно-ориентированная технология

	Рассматриваемая задача
	Учет товаров на складе

	Представляемые системы
	В виде функции:
• прием товара

• отпуск товара

• инвентарный контроль и т.д.
	В форме классов объектов:
•товары

• клиенты

•поставщики

• заказы и т.д.

	Принцип построения
	Разрабатываются технологии для каждой функции и определяются процессы передачи информации  от одной функции к другой
	Определяются состав и структура каждого класса объектов и процессы информационного взаимодействия этих классов друг с другом и с внешней средой


5. По степени охвата задач управления выделяют следующие виды
(рис. 1.12):
• информационные технологии обработки данных;
• информационные технологии управления;
• информационные технологии автоматизации офисной деятельности;
• информационные технологии поддержки принятия решений;
• информационные технологии экспертных систем.
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Рис. 1.12. Классификация информационных технологий по степени охвата задач управления

Информационные технологии обработки данных предназначены для решения функциональных задач, по которым имеются необходимые входные данные и известны алгоритмы, а также стандартные процедуры их обработки. Эти технологии применяются в целях автоматизации некоторых рутинных, постоянно повторяющихся операций управленческой деятельности, что позволяет существенно повысить производительность труда персонала. Характерной особенностью этого класса технологий является их построение без пересмотра методологии и организации процессов управления.
Целью информационной технологии управления является удовлетворение информационных потребностей сотрудников, имеющих дело с принятием решений. Эти технологии ориентированы на комплексное решение функциональных задач, формирование регулярной отчетности и работы в информационно-справочном режиме для подготовки управленческих решений. Они решают следующие задачи обработки данных:
• оценка планируемого состояния объекта управления;
• оценка отклонений от планируемых состояний;
• выявление причин отклонений;
• анализ возможных решений и действий.
Информационные технологии автоматизации офисной деятельности направлены на организацию и поддержку коммуникационных процессов как внутри организации, так и с внешней средой на базе компьютерных сетей и других современных средств передачи и работы с информацией. В них реализуются типовые процедуры делопроизводства и контроля управления:
• обработка входящей и исходящей информации;
• сбор и последующее составление отчетности за определенные периоды времени в соответствии с различными критериями выбора;
• хранение поступившей информации и обеспечение быстрого доступа к информации, поиск необходимых данных.
Эти технологии предусматривают наличие интегрированных пакетов прикладных программ: текстовый процессор, табличный процессор, электронная почта, телеконференции, специализированные программы реализации электронного документооборота и т. д.
Информационные технологии поддержки принятия решений предусматривают широкое использование экономико-математических методов, моделей и пакетов прикладных программ для аналитической работы и формирования прогнозов, составления бизнес-планов и обоснованных выводов по изучаемым процессам и явлениям производственно-хозяйственной практики. Отличительными характеристиками этих технологий является ориентация на решение слабоформализованных задач, генерация возможных вариантов решений, их оценка, выбор и предоставление пользователю лучшего из них и анализ последствий принятого решения. Информационные технологии поддержки принятия решений могут использоваться на любом уровне управления и обеспечивают координацию лиц, принимающих решение, как на разных уровнях управления, так и на одном уровне.

Информационные технологии экспертных систем составляют основу автоматизации труда специалистов-аналитиков. Эти работники, кроме аналитических методов и моделей для исследования складывающихся в рыночных условиях ситуаций, могут использовать накопленный и сохраняемый в системе опыт оценки ситуаций, т. е. сведения, составляющие базу знаний в конкретной предметной области. Обработанные по определенным правилам такие сведения позволяют подготавливать обоснованные решения и вырабатывать стратегии управления и развития. Отличие информационных технологий экспертных систем от технологии поддержки принятия решения состоит в том, что они предлагают пользователю принять решение, превосходящее его возможности, и способны пояснять свои рассуждения в процессе получения решения.
6. По характеру участия технических средств в диалоге с пользователем (рис. 1.13):
• информационно-справочные технологии;
• информационно-советующие технологии.
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Рис. 1.13. Классификация информационных технологий по характеру участия технических средств в диалоге

Информационно-справочные (пассивные) технологии поставляют информацию пользователю после его связи с системой по соответствующему запросу. Технические средства в таких технологиях используются только для сбора и обработки информации об управляемом объекте. На основе обработанной и представленной в удобной для восприятия форме информации оператор принимает решения относительно способа управления объектом.
Информационно-советующие (активные) технологии характеризуются тем, что сами выдают абоненту предназначенную для него информацию периодически или через определенные промежутки времени. В этих системах наряду со сбором и обработкой информации выполняются следующие функции:
• определение рационального технологического режима функционирования по отдельным технологическим параметрам процесса;
• определение управляющих воздействий по всем или отдельным управляемым параметрам процесса и т. д.
7. По способу управления технологией промышленного производства выделяют (рис. 1.14):

• децентрализованные информационные технологии;
• централизованные информационные технологии;
• централизованные рассредоточенные информационные технологии;
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• иерархические информационные технологии.

Рис. 1.14 Классификация информационных технологий по степени охвата задач управления
Использование децентрализованных информационных технологий эффективно при автоматизации технологически независимых объектов управления по материальным, энергетическим, информационным и другим ресурсам. Такая технология представляет собой совокупность нескольких независимых технологий со своей информационной и алгоритмической базой. Для выработки управляющего воздействия на каждый объект управления необходима информация о состоянии только этого объекта.
В централизованной информационной технологии осуществляется реализация всех процессов управления объектами в едином органе управления, который осуществляет сбор и обработку информации об управляемых объектах и на основе их анализа в соответствии с критериями системы вырабатывает управляющие сигналы.
Основная особенность централизованной информационной технологии — сохранение принципа централизованного управления, т. е. выработка управляющих воздействий на каждый объект управления на основе информации о состоянии совокупности объектов управления, но при этом некоторые функциональные устройства технологии управления являются общими для всех каналов системы. Для реализации функции управления каждый локальный орган по мере необходимости вступает в процесс информационного взаимодействия с другими органами управления.
Иерархическая информационная технология построена по принципу разделения функций управления на несколько взаимосвязанных уровней, на каждом из которых реализуются свои процедуры обработки данных и выработка управляющих воздействий. Необходимость использования такой технологии вызвана тем, что с ростом числа задач управления в сложных системах значительно увеличивается объем переработанной ин​формации и повышается сложность алгоритмов управления. Разделение функций управления позволяет справиться с информационными трудностями для каждого уровня управления и обеспечить согласование принимаемых этими органами решений. Иерархическая информационная технология содержит обычно три уровня:
• уровень управления работой оборудования и технологическими процессами;
• уровень оперативного управления ходом производственного процесса;
• уровень планирования работ.
РЕКОМЕНДУЕТСЯ ЗАПОМНИТЬ

• Информационная технология — процесс, использующий совокупность средств и методов сбора, обработки и передачи данных для получения информации нового качества о состоянии объекта, процесса или явления.
• К методам ИТ относятся методы обработки и передачи информации, а к средствам ИТ относятся технические, программные, информационные и другие средства, при помощи которых реализуется информационная технология на экономическом объекте.
• Основная цель автоматизированной информационной технологии — получать посредством переработки первичных данных информацию нового качества, на основе которой вырабатываются оптимальные управленческие решения.
• К основным свойствам информационной технологии относятся целесообразность, наличие компонентов и структуры, взаимодействие с внешней средой, целостность, развитие во времени.
• Применение автоматизированных информационных технологий позволило представить в формализованном виде, пригодном для практического использования, концентрированное выражение научных знаний и практического опыта для реализации и организации социальных процессов.
• Существует шесть этапов эволюционного развития ИТ. При этом выделяют следующие подходы к классификации этапов развития информационных технологий: вид задач и процессов обработки информации, проблемы, стоящие на пути информатизации общества, преимущества, которые приносит ИТ, виды инструментария технологии.
• Новая информационная технология — это системно-организованная последовательность операций, выполняемых над информацией с использованием средств и методов автоматизации.
• Выделяют семь основных классификационных признаков информационных технологий: по назначению и характеру использования, по пользовательскому интерфейсу, по способу организации сетевого взаимодействия, по принципу построения, по степени охвата задач управления, по участию ТС в диалоге с пользователем, по способу управления производственной технологией.
Контрольные вопросы
1. Понятие информационных технологий, их отличие от технологий производственных.

2. Основные свойства информационных технологий. 

3. Влияние информационных технологий на развитие экономики и общества.

4. Этапы и эволюция развития информационных технологий. 

5. Перспективы развития информационных технологий. 

6. Основные классификационные признаки и классификация информационных технологий.
ГЛАВА 2. ПЛАТФОРМА В ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЯХ

Будущее нельзя предвидеть, но можно изобрести.

Денис Габор

РЕКОМЕНДУЕТСЯ ЗАПОМНИТЬ
• Платформа — совокупность взаимодействующих между собой аппаратных средств и операционной системы, под управлением которой функционируют прикладные программы и средства для их разработки.
• Принцип «открытой архитектуры» — это степень открытости организации конфигурации ПК, которая позволяет выполнять модернизацию компьютера, включать в него дополнительные новые совместимые устройства.
• Существует два основных варианта решения проблемы совместимости компьютерных платформ: 1) аппаратные решения — это специальные платы, несущие на себе дополнительные процессор, оперативную память и видеопамять другой аппаратной платформы; 2) программные решения — это специально написанные программы-эмуляторы, позволяющие запустить программное обеспечение, разработанное для персональных компьютеров одного типа на другом ПК.
• Операционная система — совокупность программ для управления вычислительным процессом персонального компьютера или вычислительной сети.
• Развитие операционных систем будет идти по следующим направлениям: первое — современные ОС превращаются в огромный набор программ; второе — развитие объектно-ориентированной технологии создания ОС; третье — развитие ОС связано с развитием аппаратной части; четвертое — разработка ОС, способных работать на всем спектре вычислительных систем.
• Прикладные решения и средства их разработки — это средства выполнения и комплекс технологических решений, используемых в качестве основы для построения определенного круга прикладных программ.
• Выбор той или иной платформы и конфигурации определяется рядом критериев. К ним относятся: отношение стоимость-производительность; надежность и отказоустойчивость; масштабируемость; совместимость и мобильность программного обеспечения.

Контрольные вопросы
1. Понятие платформы, ее компоненты.

2. Понятие и классификация операционных систем.

3. Понятие прикладных решений.

4. Критерии выбора платформы.

ГЛАВА 3. ТЕХНОЛОГИЧЕСКИЕ ПРОЦЕССЫ ОБРАБОТКИ ИНФОРМАЦИИ В ИНФОРМАЦИОННЫХ СИСТЕМАХ

Техника дойдет до такого совершенства,
что человек сможет обойтись без себя.

Станислав Ежи Лец

РЕКОМЕНДУЕТСЯ ЗАПОМНИТЬ
• Технологический процесс обработки информации — это совокупность операций, осуществляемых в определенной последовательности с начального момента возникновения информации до получения результатных данных.

Таблица 3.1

Классификация технологических процессов

	Классификационный признак
	Тип технологического процесса обработки информации

	1. Тип организации технологического процесса
	Предметный тип организации предполагает создание параллельно действующих технологических линий, специализирующихся на обработке информации и решении конкретных комплексов задач (учет труда и заработной платы, снабжение и сбыт и т.д.) и организующих пооперационную обработку данных внутри линии

	
	Пооперационный (поточный) тип построения технологического процесса предусматривает последовательное преобразование данных, согласно технологии, представленной в виде непрерывной последовательности сменяющих друг друга операций, выполняемых в автоматическом режиме

	2. Степень централизации обработки данных
	Централизованный, характеризующийся тем, что обработка информации и решение основных функциональных задач экономического объекта производится в центре обработки – центральном сервере, организованной на предприятии вычислительной сети, либо в отраслевом или территориальном информационно-вычислительном центре.

	
	Децентрализованный, основанный на локальном применении средств вычислительной техники, установленных на автоматизированных рабочих местах специалистов для решения конкретных функциональных задач. Децентрализованные технологические процессы не имеют централизованного банка данных, но обеспечивают пользователей средствами коммуникации для обмена данных между рабочими станциями сети.

	
	Комбинированный, характеризующий интеграцией процессов решения функциональных задач на автоматизированных рабочих местах специалистов с использованием совместных баз данных и концентрацией всей информации экономического объекта в автоматизированных банках данных.


	Продолжение табл. 3.1

	Классификационный признак
	Тип технологического процесса обработки информации

	3. Тип автоматизированного процесса управления
	Технологические процессы, выполняемые в системах обработки данных.

	
	Технологические процессы аналитической обработки данных в системах подготовки принятия решений и экспертных системах.

	
	Технологические процессы для разработки новых видов продукции и получения чертежной и технологической документации в системах автоматизированного проектирования.

	
	Технологические процессы, выполняемые в системах электронного документооборота

	4. Отношение к ЭВМ
	Внемашинные технологические процессы, имеющие подготовительный характер, т.к. их функционирование связано с получением исходных данных.

	
	Внутримашинные, связанные с хранением и обработкой полученной информации.



	5. Тип обрабатываемой информации
	Технологические процессы обработки цифровых данных.

	
	Технологические процессы обработки текстовой информации.

	
	Технологические процессы обработки графической информации

	
	Технологические процессы обработки мультимедийной информации.

	
	Технологические процессы на базе экспертных систем

	6. Тип используемого технического обеспечения
	Технологические процессы обработки информации на базе персональных компьютеров.

	
	Технологические процессы обработки информации в локальных вычислительных сетях.

	
	Технологические процессы обработки информации в региональных сетях.

	
	Технологические процессы обработки информации в глобальных сетях.

	7. Режим обработки информации
	Пакетный предусматривает выполнение обработки информации, оформленной в виде пакета заданий для ЭВМ под управлением ее операционной системы.

	
	Диалоговый предусматривает интерактивную связь пользователя с ЭВМ посредством устройств ввода информации ( клавиатуры и др.), с которых возможен ввод команд, воздействующих на порядок работы программ обработки информации.

	
	Режим разделения времени, при котором компьютер используется несколькими пользователями одновременно, обычно при помощи системы квантования времени

	
	Режим реального времени обеспечивает такую реакцию управления экономическим объектом, которая соответствует динамике его производственных процессов.

	8. Тип информационного обеспечения
	Технологические процессы, обрабатывающие локальные файлы.



	
	Технологические процессы, обрабатывающие локальные базы данных.

	
	Технологические процессы, обрабатывающие распределенные базы данных.

	
	Окончание   табл. 3.1

	Классификационный признак
	Тип технологического процесса обработки информации

	9.Тип прикладного программного обеспечения
	Технологические процессы, применяющие функционально ориентированные пакеты, используемые для автоматизации решения задач функциональных подсистем.

	
	Технологические процессы, использующие методо ориентированные пакеты, применяемые для решения задач класса системы подготовки принятия решений.

	
	Технологические процессы на базе профессионально ориентированных пакетов, предназначенных для обработки различных типов данных.
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Рис 3.1. Схема технологического процесса обработки учетных данных

• Организация технологического процесса обработки информации должна обеспечить его экономичность, комплексность, надежность функционирования, высокое качество работ и т. д.

• Технологический процесс классифицируется по следующим признакам: тип организации, степень централизации обработки данных, тип автоматизированного процесса управления, отношение к ЭВМ, тип обрабатываемой информации, тип используемого технического обеспечения, режим обработки данных, тип информационного обеспечения, тип прикладного программного обеспечения.

• Операция технологического процесса — это комплекс действий по преобразованию информации, имеющих законченный характер.

• Операции технологического процесса классифицируются по следующим признакам: цель и место исполнения, степень автоматизации, этапы выполнения, выполняемые функции в технологическом процессе обработки информации.
• К средствам реализации операций технологического процесса относятся: средства формирования первичной информации, средства передачи информации, средства хранения информации, средства обработки информации.
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Рис 3.2. Пример схемы работы системы

• К основным этапам технологического процесса относятся: подготовительный, основной, заключительный.
• Для оформления технологического обработки информации используются три вида документов: схема данных, схема работы системы, схема взаимодействия программ.
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Рис 3.3. Пример схемы взаимодействия программ

Контрольные вопросы
1. Понятие технологического процесса обработки информации, классификация технологических процессов.
2. Организации технологического процесса, их классификация.

3. Этапы технологического процесса обработки данных.

ГЛАВА 4. ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ 
КОНЕЧНОГО ПОЛЬЗОВАТЕЛЯ

Вы говорите, что свободны 

от предрассудков и не против компьютеризации?

 А что бы высказали, если бы 

ваша дочь вышла замуж за компьютер?

Роберт Орбен

Деятельность специалистов в настоящее время ориентирована на использование развитых информационных технологий. Организация и реализация функций специалистов на предприятиях и в организациях требует радикального изменения, как самой технологии, так и технических средств обработки информации. Информационные технологии все более превращаются из систем автоматической переработки входной информации в средства накопления, анализа, оценки и выработки наиболее эффективных экономических решений. В этих условиях наиболее важно ориентировать современные информационные технологии на конечного пользователя—специалиста. Разработать рациональные организационные формы использования средств вычислительной техники на рабочих местах в организациях, учреждениях и на предприятиях.

При этом любая форма организации технических и программных средств должна строиться в соответствии с принципами, представленными на рис. 4.1.

1. Принцип системности предполагает, что организационная форма использования вычислительной техники является системой, структура которой определяется ее функциональным назначением.
2. Принцип гибкости (открытости) означает приспосабливаемость системы к возможным перестройкам, благодаря модульности построения всех подсистем и стандартизации всех элементов.
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Рис. 4.1. Принципы построения организационных форм  обработки данных

3. Принцип устойчивости заключается в том, что система организации вычислительной техники должна выполнять основные функции независимо от воздействия на нее внутренних и внешних факторов. Это значит, что неполадки в отдельных ее частях должны быть легко устранимы, а работоспособность системы — быстро восстанавливаема.

4. Принцип эффективности организационной формы использования вычислительной техники на предприятиях предполагает улучшение экономических показателей управляемого объекта, которое достигается за счет повышения качества управления.

Тенденция к усилению децентрализации управления и решения функциональных задач на местах специалистов влечет за собой распределенную обработку информации с децентрализацией применения средств вычислительной техники и совершенствования автоматизированных рабочих мест (АРМ) специалистов с использованием соответствующего пользовательского интерфейса. При этом кроме автоматизации конкретных функций специалиста важна и организация электронного офиса, который позволяет автоматизировать офисную деятельность и организовать информационную связь между специалистами.

4.1. Автоматизированное рабочее место

В современных информационных технологиях широко используются автоматизированные рабочие места (АРМ). Создание автоматизированных рабочих мест предполагает, что основные операции по накоплению, хранению и переработке информации возлагаются на вычислительную технику, специалист же выполняет определенную часть ручных операций и операций, требующих творческого подхода при подготовке управленческих решений. Вычислительная техника при этом работает в тесном взаимодействии с пользователем, который контролирует ее действия, меняет значения отдельных параметров в ходе решения задачи, а также вводит исходные данные для решения задач и функций управления. На практике для каждой группы работников управления такие функции регламентируются должностными инструкциями, положениями, законодательными актами и др. 

Создание АРМ обеспечивает:
• доступ к современной электронной технике небольших предприятий, что было невозможно в условиях централизованной обработки информации;
• простоту, удобство и дружественность по отношению к пользователю;
• компактность размещения, высокую надежность, сравнительно простое техническое обслуживание и невысокие требования к условиям эксплуатации;
• информационно-справочное обслуживание пользователя;
• развитый диалог с пользователем и предоставление ему сервисных слуг;
• максимальное использование ресурсов системы;
• возможность ведения локальных и распределенных баз данных;
• наличие документации по эксплуатации и сопровождению;

• совместимость с другими системами; Автоматизированные рабочие места можно классифицировать по нескольким признакам, представленным на рис. 4.2.
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Рис. 4.2. Виды автоматизированных рабочих мест

По технической базе, на основе которой строится АРМ, выделяют следующие виды автоматизированных рабочих мест:
АРМ, построенные на базе больших универсальных ЭВМ. Они обеспечивают специалистам организационно-экономического управления возможность работать с большими базами данных при технической и программной поддержке, осуществляемой силами профессионалов в области вычислительной техники — работников собственного информационно-вычислительного средства.

Недостатками таких АРМ являются:
• необходимость иметь в организации специальное подразделение по техническому и программному обеспечению вычислительных средств;
• недостаточная гибкость программных средств;
• жесткие требования технических средств к операционной системе;
• высокая стоимость машинных ресурсов;
• слабая ориентация вычислительной системы на пользователя-непрограммиста и др.
 АРМ, построенные на базе малых ЭВМ. Они несколько снижают стоимостные затраты на организацию и эксплуатацию АРМ, но сохраняют большинство недостатков, присущих АРМ, построенным на базе больших ЭВМ.
 АРМ, созданные на базе персональных компьютеров. Это наиболее простой и распространенный вариант автоматизированного рабочего места в современных информационных технологиях. В этом случае АРМ рассматривается как система, в которой пользователь сам непосредственно выполняет все функциональные обязанности по преобразованию информации.
АРМ, построенные на базе персональных компьютеров, имеют следующие преимущества:
• сравнительно низкая стоимость;
• невысокая потребляемая мощность;
• относительная простота обслуживания;
• использование простых языков общения с ПК;
• возможность подключения к ЛВС (локальной вычислительной сети) и к широкомасштабной вычислительной сети;
• возможность пользования информационными ресурсами из АБД;
• повышение оперативности и качества информации;
• освобождение персонала от рутинных работ;
• сокращение численности служащих и т. д. 

По специализации можно выделить следующие виды автоматизированных рабочих мест:
• АРМ руководителя предназначено для выполнения функций оперативного управления и функций принятия решений. Автоматизированное рабочее место руководителя позволяет:
• принимать решения с максимальной адаптацией к конкретным ситуациям;
• получать отчеты требуемой формы по всей информации, находящейся в автоматизированной корпоративной базе;
• обеспечить руководителю или его непосредственным помощникам оперативность и скорость поиска нужной информации;
обеспечить оперативную связь с другими источниками информации в пределах организационной структуры и с внешней средой и т. д.
 АРМ специалиста предоставляет пользователю возможность проводить аналитическую работу, максимально используя всю необходимую информацию. Автоматизированное рабочее место специалиста реализует следующие функции:
• работа с персональными базами данных и базами данных организации;
• обеспечение коммуникационного диалога с дополнительными источниками информации;
• моделирование анализируемых процессов с учетом накопленного опыта;
• многофункциональность и гибкость системы АРМ технического работника позволяет автоматизировать выполняемую пользователем ежедневную рутинную работу:
• ввод информации;
• ведение картотек и архивов;
• обработка входящей и исходящей документации;
• контроль ежедневного личного плана руководителя и т. д. 
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Функционирование любого типа АРМ требует различных видов обеспечения, представленных на рис. 4.3.

Рис. 4.3. Виды обеспечения автоматизированных рабочих мест

1. Техническое обеспечение АРМ — это обоснованный выбор комплекса технических средств для оснащения рабочего места специалиста.

Основу технического обеспечения АРМ составляют персональные компьютеры различных мощностей и типов с широким набором периферийных устройств.

Если ПК используется в качестве АРМ небольшой ЛВС, на котором централизованно хранится вся информация, необходимая для работы специалиста, объем обрабатываемой информации невелик. Скорость работы при этом определяется не быстродействием ПК, а скоростью диалога пользователя и компьютера. В данном случае вполне приемлемо использование ПК с относительно невысоким быстродействием и необходимым объемом оперативной памяти.
В случае, если ПК используется для регулярной подготовки объемных документов, решения сложных функциональных задач, требующих большой информационной поддержки, необходима установка мощных ПК с высоким быстродействием и большим объемом памяти.
2. Информационное обеспечение АРМ — это информационные базы данных, используемые на рабочем месте пользователя.
Информационная база АРМ должна удовлетворять следующим требованиям:
• представлять полную, достоверную и своевременную информацию для решения профессиональных задач пользователя с минимальными затратами на ее получение, накопление, поиск, обработку и передачу;
• способствовать осуществлению диалога пользователя с ПК, предусмотрев для этого необходимые средства и методы;
• сохранять адекватность содержания внешней (документной) и внутренней (на магнитных носителях прямого доступа) форм хранения информации в разрезе тех объектов, с которыми работает исполнитель;
• обеспечивать простоту доступа к любой информации, защиту от несанкционированного доступа к тем или иным данным и высокую производительность в работе с данными;
• информационная база должна быть минимально избыточна и одновременно удобна для архивирования данных.
АРМ для разных категорий работников отличаются видами предоставления данных (для руководителей, управленцев среднего звена, спе​циалистов нижнего звена):

	Руководителям верхнего звена управления
	Для выработки стратегических решений по управлению организацией необходима информация, отражающая текущее состояние дел в организации и внешней среды

	Руководителям среднего звена управления
	Должна предоставляться информация, необходимая для принятия индивидуальных или групповых решений тактического плана, которые имеют важное значение на определенном временном интервале(месяц, квартал, год)

	Специалисты нижнего звена управления
	Должны быть обеспечены данными для выполнения текущих рутинных операций по решению различных функциональных задач экономического объекта


Пользователи АРМ могут быть разделены на две группы в зависимости от периода получения данных:
• Пользователи, которым данные нужны в процессе их обработки и формирования (динамическое потребление)
• Пользователи, которым нужны законченные сведения о состоянии объекта (статическое потребление)
В связи с этим для пользователей АРМ первой группы обеспечивается интерактивный режим работы с информационными базами, для пользователей второй группы он необязателен.

3. Математическое обеспечение АРМ представляет собой совокупность математических методов, моделей и алгоритмов обработки информации, используемых при решении функциональных задач. Математическое обеспечение включает средства моделирования процессов управления, методы и средства решения типовых задач управления, методы оптимизации исследуемых управленческих и производственных процессов и принятия решений (методы многокритериальной оптимизации, математического программирования, математической статистики, теории массового обслуживания и т. д.). Техническая документация по математическому обеспечению содержит описание задач, задания по алгоритмизации, экономико-математические модели задач, текстовые и контрольные примеры их решения.
Математическое обеспечение служит основой для разработки комплекса программных средств, в связи с чем его качество должно быть высоким и оно непременно должно согласовываться с потенциальным пользователем АРМ.
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4. Программное обеспечение АРМ определяет его интеллектуальные возможности, профессиональную направленность, широту и полноту осуществления функций, возможности применения различных технических устройств (блоков). Программное обеспечение АРМ должно выполнять следующие функции, представленные на рис. 4.4.

Рис. 4.4. Функции программного обеспечения АРМ
Программное обеспечение АРМ делится на два вида:
• Общее программное обеспечение 

• Специальное программное обеспечение
Основные элементы общего программного обеспечения обычно поставляются вместе с персональной ЭВМ. К ним относятся:
• операционные системы и операционные оболочки;
• программные средства ведения баз данных;
• программные средства организации диалога;
• программы, расширяющие возможности операционных систем.
Главное предназначение этой части программного обеспечения — управление работой процессора, организация интерфейса между пользователем и ПЭВМ, организация доступа к памяти, периферийным устройствам и сети, управление файлами, запуск прикладных программ и управление процессом их выполнения, трансляция и выполнение программ, подготовленных на алгоритмических языках.
Специальное программное обеспечение АРМ обычно состоит из уникальных программ и функциональных пакетов прикладных программ и определяет вид, содержание и конкретную специализацию АРМ. Специальное программное обеспечение создается на основе инструментальных программных средств диалоговых систем, ориентированных на решение конкретного класса задач со схожими функционально-технологическими особенностями обработки информации. Основными приложениями пакетов прикладных программ, входящих в состав специального программного обеспечения АРМ, являются обработка текстов, табличная обработка данных, управление базами данных, машинная и деловая графика, организация человеко-машинного диалога, поддержка коммуникаций и работа в сетях.
Эффективными в АРМ являются многофункциональные интегрированные пакеты, реализующие несколько функций переработки информации, например, табличную, графическую, управление базами данных, текстовую обработку в рамках одной программной среды.
Классификация программного обеспечения АРМ представлена на рис. 4.5.
5. Лингвистическое обеспечение АРМ включает языки общения с пользователем, языки запросов, информационно-поисковые языки, языки-посредники в сетях. Языковые средства АРМ необходимы для однозначного смыслового соответствия действий пользователя и аппаратной части ПК.
Основу языков лингвистического обеспечения АРМ составляют заранее определяемые термины, а также описания способов, с помощью которых могут устанавливаться новые термины, заменяться или дополняться существующие. Возможности языка во многом определяют так же списки правил, на основе которых пользователь может строить формальные конструкции, соответствующие реализации информационной потребности. Например, в одних АРМ данные и конструкции представляются в виде таблиц, в других — в виде операторов специального вида.
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Рис. 4.5. Классификация программного обеспечения АРМ

6. Технологическое обеспечение АРМ представляет собой некоторую четко установленную совокупность проектных решений, определяющих последовательность операций, процедур, этапов в соответствующей сфере деятельности пользователя.
Технологическое обеспечение АРМ должно предусматривать выполнение следующих операций:
• ввод информации с документов при помощи клавиатуры (с визуальным контролем по экрану дисплея);
• ввод данных в ПЭВМ с магнитных носителей с других АРМ;
• прием данных в виде сообщений по каналам связи с других АРМ в условиях функционирования локальных вычислительных сетей;
• редактирование данных и манипулирование ими;
• накопление и хранение данных;
• поиск, обновление и защита данных;
• вывод на экран, печать, магнитный носитель результатной информации, а также различных справочных и инструктивных сообщений пользователю;
• формирование и передача данных на другие АРМ в виде файлов на магнитных носителях или по каналам связи в вычислительных сетях;
• получение оперативных справок по запросам.
7. Организационное обеспечение включает комплекс документов, регламентирующих деятельность специалистов при использовании ПЭВМ или терминала на их рабочем месте. При этом возникает необходимость:
• определить функции и задачи каждого специалиста;
• регламентировать взаимодействие работников;
• обеспечить персонал инструктивными материалами на всех технологических операциях автоматизированной обработки информации.

8. Методическое обеспечение АРМ состоит из методических указаний, рекомендаций и положений по внедрению, эксплуатации и оценке эффективности их функционирования. Оно включает в себя также организованную машинным способом справочную информацию об АРМ в целом и отдельных его функциях, средства обучения работе на АРМ, демонстрационные и рекламные примеры.
9. Эргономическое обеспечение АРМ представляет собой комплекс мероприятий, выполнение которых должно создавать максимально комфортные условия для использования АРМ специалистами, быстрейшего освоения технологии и качественной работы на АРМ. Комфортные условия предполагают выбор специальной мебели для размещения технической базы АРМ, организацию картотек для хранения документации и магнитных носителей.
10. Правовое обеспечение АРМ включает систему нормативно-правовых документов, которые должны четко определять права и обязанности специалистов в условиях функционирования АРМ, а также комплекс документов, регламентирующих порядок хранения и защиты информации, правила ревизии данных, обеспечение юридической подлинности совершаемых на АРМ операций и т. д.

4.2. Электронный офис

Электронный офис — это программно-аппаратный комплекс, предназначенный для обработки документов и автоматизации работы пользователей в системах управления.

Электронный офис организуется на предприятиях, в организациях или учреждениях в управленческих структурах. Основными  функциями электронного офиса являются:
• автоматизация рутинных работ с документами;
• организация  электронного документооборота.

Для реализации перечисленных выше функций в электронном офисе выполняется ряд стандартных типовых процедур обработки документов, представленных на рис. 4.6.
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Рис. 4.6. Процедуры обработки документов в электронном офисе

В состав электронного офиса входят аппаратные и программные средства реализации типовых офисных процедур обработки информации: 
Программные средства электронного офиса — это пакеты прикладных программ, которые позволяют автоматизировать основные процедуры обработки информации в процессе управления.
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Программные средства электронного офиса делятся на три группы, представленные на рис. 4.7.

Рис. 4.7. Программные средства электронного офиса

1. Программы, предназначенные для создания и редактирования документов. Основой функционирования любого офиса является документ. В электронном офисе циркулируют документы, содержащие данные разных типов (текстовую информацию, табличные данные, графические изображения и т. д.). Офисные программы для создания и редактирования документов различных типов, как правило, интегрируют в единый пакет, который позволяет работать с одним документом, включая в него различные виды данных. Существуют и самостоятельные программные продукты, ориентированные на выполнение только одного вида работ: разработку электронных таблиц, редактирование текстов, электронную верстку документов и т. д.
Для формирования и обработки каждого типа данных необходимо использовать специальные пакеты прикладных программ, ориентированных на работу с документационной информацией.
Характеристика основных программ, предназначенных для формирования и редактирования документов в электронном офисе, представлена в табл. 4.1.

Таблица 4.1

Характеристика основных пакетов программ для формирования и редактирования документов

	Наименование программы
	Назначение программы

	Текстовые редакторы
	Программы, предназначенные для работы с текстовыми документами. Они предоставляют пользователю следующие возможности:

• Набор текста

• Редактирование текста

• Автоматическая проверка правописания

• Создание в тексте различных таблиц, графиков, диаграмм;

• Формирование перекрестных ссылок в документе и т. д.

	Настольные издательские системы
	Программы, позволяющие осуществлять электронную верстку широкого спектра основных типов документов. Предусмотренные в пакетах данного типа средства позволяют:

• Компоновать (верстать) текст, используя эталонные страницы;

• Осуществлять полиграфическое оформление текста;

• Обрабатывать графические изображения;

• Обеспечивать вывод документов полиграфического качества и т. д.

	Табличные процессоры
	Пакеты программ, предназначенные для обработки табличным образом организованных данных. Пользователь имеет возможность:

• Осуществлять разнообразные вычисления,

• Строить графики,

• Управлять форматом ввода-вывода данных,

• Компоновать данные,

• Проводить аналитические исследования и т. п.

	Графические редакторы
	Пакеты, предназначенные для обработки графической информации. Они позволяют:

• создавать графические иллюстраций с использованием графических элементов (дуги, окружности, эллипса, ломаных и многоугольников и т. д.);

• манипулировать объектами посредством их разбиения или объединения, копирования, штриховки и т. д.;

• обрабатывать и редактировать изображения посредством изменения оттенков цветов, насыщенности, контрастности и т. д.

	Системы управления базами данных (СУБД)
	Программы, предназначенные для создания, ведения и редактирования баз данных. Они предоставляют возможности:

• создавать, хранить и извлекать данные, представленные в определенной форме;

• формировать запросы и отчеты на основании различных критериев отбора записей

	Пакеты демонстрационной графики
	Программы, предоставляющие средства для:

• подготовки презентаций лекций и выступлений,

• подготовки иллюстративного материала,

• визуального отображения основных тезисов текстовых докладов и отчетов и т. д.

	Пакеты программ мультимедиа
	Пакеты предназначены для обработки аудио- и видеоинформации. Они позволяют:

• управлять сценарием аудиозаписи и видеофильма;

• создавать группы объектов, включаемых в аудиозапись или фильм;

• манипулировать и генерировать анимационные изображения и т. д.

	Программы распознавания символов
	Программы предназначены для перевода бумажных документов в электронную форму путем сканирования и распознавания текста

	Программы перевода с одного иностранного языка на другой
	Программы обеспечивают разные режимы перевода текстов с одного иностранного языка на другой с использованием общих и специализированных словарей


2. Организаторы работ — это пакеты программ, предназначенные для автоматизации процедур планирования использования различных ресурсов (времени, денег, материалов) как отдельного человека, так и всей фирмы или ее структурных подразделений. Выделяют две разновидности пакетов данного класса:
Программы управления проектами предназначены для сетевого планирования и управления проектами. Эти программные средства позволяют быстро спланировать проект любой величины и сложности, эффективно распределить людские, финансовые и материальные ресурсы, составить оптимальный график работ и проконтролировать его исполнение.
Программы организации деятельности человека выполняют функции электронных секретарей и предназначены для эффективного управления деловыми контактами. В них предусмотрены следующие основные функции:
• формирование графика деловой активности с автоматическим контролем со стороны программы;
• ведение электронной картотеки, полностью настраиваемой под конкретные нужды пользователя;
• обеспечение безопасности и конфиденциальности данных;
• автоматический набор телефонных номеров (с автодозвоном) и занесение даты и времени звонка в соответствующую карточку;
• работа с электронной почтой и факсом и т. д. 

3. Программы организации электронного документооборота позволяют решать следующие задачи:
• обеспечение более эффективного управления за счет автоматического контроля выполнения, прозрачности деятельности всей организации на всех уровнях;
• поддержка эффективного накопления, управления и доступа к информации и знаниям, обеспечение кадровой гибкости за счет большей формализации деятельности каждого сотрудника и возможности хранения всей предыстории его деятельности;
• оптимизация бизнес-процессов и автоматизация механизма их выполнения и контроля;
• исключение бумажных документов из внутреннего оборота предприятия;
• исключение необходимости или существенное упрощение и удешевление хранения бумажных документов за счет наличия оперативного электронного архива.
Существуют следующие виды систем электронного документооборота:

	Системы с развитыми средствами хранения и поиска информации
	К таким программным продуктам относятся электронные архивы. Электронный архив - это частный случай системы документооборота, ориентированный на эффективное хранение и поиск информации

	Системы, ориентированные на поддержку управления организацией
	Эти системы активно используются в государственных структурах управления, в офисах крупных компаний, которые отличаются развитой иерархией, имеют определенные правила и процедуры движения документов. При этом сотрудники коллективно создают документы, готовят и принимают решения, исполняют или контролируют их исполнение

	Системы, ориентированные на поддержку совместной работы
	Задача этих систем - обеспечить совместную работу людей в организации, даже если они разделены территориально, и сохранить результаты этой работы. Они предоставляют сервисы хранения и публикации документов, поиска информации, обсуждения, средства назначения встреч (как реальных, так и виртуальных)


Аппаратные средства электронного офиса — это устройства, обеспечивающие техническую реализацию офисных процедур обработки данных. Они подразделяются на основные и дополнительные (рис. 4.8.).
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Рис. 4.8. Аппаратные средства электронного офиса

1. Основными техническими средствами электронного офиса являются один или несколько ПК, объединенных в вычислительную сеть и имеющих широкий набор периферийных устройств, таких, как устройства вывода информации на печать (принтеры), устройства автоматического ввода информации (сканеры, дигитайзеры) и др. (см. рис. 4.8.).
2. Дополнительные аппаратные средства электронного офиса служат для реализации операций копирования, размножения, оформления и уничтожения документов.
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В офисной деятельности часто возникает необходимость в получении копий с разработанных документов. Для этих целей применяют два способа, при реализации которых используют различные средства, представленные на рис. 4.9.

Рис. 4.9. Получение копий с разработанных документов

Копирование — это процесс получения копий с оригинала или подлинника.

Ксерокс — это устройство для копирования текстов, чертежей, рисунков с прозрачных и непрозрачных оригиналов.

1. Копирование. В процессе копирования производится отображение оригинала на поверхности материала копии. Для получения нескольких копий процесс повторяют. Средства копирования позволяют за непродолжительное время получить несколько десятков копий документов.
Существуют различные способы и средства копирования документов. Наиболее распространенными в настоящее время являются:
• средства электрофотографического копирования;
• средства микрофильмирования.
К средствам электрофотографического копирования относятся ксероксы.

В основу ксерокопирования положен сухой способ нанесения красящего порошка и термическом закреплении его на любом воспринимающем краситель материале, заряженном положительно — бумаге, кальке, металлической фольге и т. д.

Современные ксероксы позволяют:
• автоматически и с высокой скоростью копировать необходимое количество оригиналов разного формата на бумагу такого же формата;
• копировать оригиналы с уменьшением или увеличением формата;
• производить двустороннее копирование;
• сортировать, брошюровать и делать обложки на документы при выходе из аппарата и т. д.
Средства микрофильмирования служат для переноса информации на фотопленку. Микрофильмирование представляет собой обычный фотографический процесс с большой кратностью уменьшения. Изображение переносится на микропленку или микрофишу. Просмотр кадров можно выполнить на специальных читальных аппаратах.
Микрофильмирование позволяет:

• сократить объем и площадь хранения информационных материалов на 90 — 95 % по сравнению с объемом и площадью хранения оригиналов;
• снизить стоимость изготовления копий;
• организовать автоматизированный поиск необходимых документов и т. д.
Средства размножения документов (средства оперативной полиграфии) позволяют получать за короткий срок сотни и тысячи копий документов. В процессе размножения документов с оригинала изготавливают печатную форму, с которой печатают тираж. Среди средств оперативной полиграфии в настоящее время распространение получают специальные устройства — ризографы, в основу которых положен принцип трафаретной печати.

Оформление документов — это процесс придания документам формы, удобной для использования.

Процесс размножения на ризографе идет в два этапа: подготовка рабочей матрицы и печать. Оба этапа копирования проходят без участия пользователя внутри компактного устройства. Использование ризографа позволяет получать многоцветные изображения высокого качества.
В условиях функционирования электронного офиса большое внимание уделяется оформлению документов. При оформлении документы подвергаются обработке, которая выполняется при помощи следующих средств, представленных в табл. 4.2.

Таблица 4.2

Технические средства обработки документов

	Технические средства

	Назначение технических средств


	Фальцевальные машины

	Используются для механизированного сгибания документов перед упаковкой их в конверты или после размножения для сгибания и складывания копий в тетради

	Листоподборочные машины
	Служат для механизации операций формирования документов в пачки

	Оборудование для сортировки документов
	Используется при распределении корреспонденции по получателям (исполнителям). При сортировке документы раскладываются по отдельным ячейкам сортировального устройства

	Оборудование для скрепления документов

	Позволяет механически скрепить листы бумаги


	Средства для нанесения защитных покрытий на документы

	Позволяют защитить документы от воздействия внешней среды при высокой интенсивности их использования. Наиболее широкое распространение в настоящее время получили устройства - ламинаторы


	Оборудование для уничтожения документов

	Перерабатывает листы в бумажные полоски, крошку (сухой способ) или формирует из них брикеты, предварительно подвергнув их увлажнению (мокрый способ)



4.3. Пользовательский интерфейс и его виды

Пользовательский интерфейс — это совокупность правил взаимодействия пользователя с программой или вычислительной системой и средств, реализующих это взаимодействие.
В информационных технологиях конечного пользователя важное значение имеет пользовательский интерфейс — совокупность элементов, позволяющих пользователю управлять работой программы или вычислительной системы и получать требуемые результаты. Фактически, пользовательский интерфейс — это канал, по которому осуществляется взаимодействие пользователя и программы.
Пользовательский интерфейс реализует работу человека на персональном компьютере посредством элементов взаимодействия.
Элемент взаимодействия — это элемент пользовательского интерфейса, с помощью которого пользователь непосредственно взаимодействует с программой или вычислительной системой.
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Различают активные и пассивные элементы взаимодействия, представленные на рис. 4.10.

Рис. 4.10. Элементы пользовательского интерфейса

Пассивный элемент взаимодействия — это элемент пользовательского интерфейса, через который пользователь не имеет прямого доступа к системным или программным ресурсам, т. е. не может управлять или изменять эти ресурсы напрямую и непосредственно.
К пассивным элементам взаимодействия относятся информационные сообщения, подсказки и т. д.
Активный элемент взаимодействия — это элемент пользовательского интерфейса, через который пользователь имеет прямой доступ к системным и программным ресурсам с возможностью непосредственного управления и изменения их.

К активным элементам взаимодействия относятся команды управления системными настройками и программными ресурсами, средства конфигурации системы, команды работы с файловыми системами.
Развитие пользовательских интерфейсов происходило по двум направлениям:

• Развитие концепций логического представления данных.

• Развитие средств взаимодействия с пользователем.

1. Развитие концепций логического представления данных.
Различают два основных уровня представления данных в ЭВМ:

	Физический уровень представления данных
	Это фактическое размещение данных в компьютере, т. е. способ записи данных в устройствах ЭВМ. Физический уровень представления данных зависит от развития аппаратного обеспечения ЭВМ и не имеет отношения к пользовательскому интерфейсу.

	Логический уровень представления данных
	Это логическая форма записи данных, представленных на физическом уровне, т. е. это данные, представленные в форме, доступной для обработки программным обеспечением разных уровней - от операционной системы до прикладных программ.


Классификация уровней представления данных приведена на рис. 4.11.
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Рис 4.11. Уровни представления данных в ЭВМ

Развитие уровней логического представления данных прошло несколько этапов, представленных на рис. 4.12.
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Рис. 4.12. Развитие уровней логического представления данных

1-й этап. От битов к байтам. Бит — фундаментальная единица информации в логической модели представления данных, однако технологически удобнее обрабатывать совокупности битов — байты. Представление информации в виде байтов стало первым шагом в развитии логического уровня представления данных.
2-й этап. От байтов к блокам (сегментам). Следующим шагом стало объединение байтов в блоки, что дало возможность обращаться и обрабатывать большие совокупности данных (блоки) как единое целое.
3-й этап. От блоков к файлам. Файл — совокупность битов (байтов, блоков), имеющих собственное имя. Появление файлов стало следующей вехой в эволюции моделей представления данных. Теперь файл стал высшей формой логического представления данных, с которой работают пользователи и программное обеспечение.
4-й этап. От файлов к объектам. Переход от файлов к объектам сделан лишь на формальном уровне. Фактически объекты — те же файлы или их совокупности, однако совокупности файлов — есть наиболее близкий к будущему метод организации данных, когда файлы останутся «видны» лишь операционной системе, как в свое время байты остались «видны» лишь процессору.
Развитие средств взаимодействия с пользователем также прошло несколько этапов, представленных на рис. 4.13.

Рис. 4.13. Развитие средств взаимодействия пользователя

1-й этап. Первым шагом в развитии средств взаимодействия пользователя и ЭВМ стало создание таких устройств, как монитор и клавиатура, которые позволяли вводить информацию и отображать результаты выполнения программ.

2-й этап. Средства позиционного ввода (манипуляторы типа «мышь») стали революционным прорывом в построении пользовательских интерфейсов, т.к. стало возможным организовать взаимодействие пользователей и ЭВМ не с помощью команд, которые необходимо вводить вручную в командную строку, а с помощью выбора объектов, которые обозначают данные команды.

3-й этап. Появление цветных мониторов и мультимедиа привело к созданию более эргономичных графических пользовательских интерфейсов и позволило применять более широкий спектр средств передачи информации: от однотонных звуков бипера, графических статических и подвижных изображений к полноценному качественному видео и аудио.

4-й этап. Световое перо позволило создать компьютеры планшетного карманного типа и соответствующие им графические пользовательские интерфейсы, ориентированные на работу с рукописным вводом.

5-и этап. 

Виртуализация — переход на более высокий уровень абстракции в управлении конкретными конфигурациями вычислительной системы.

Виртуальная реальность —следующий этап развития пользовательских интерфейсов. Взаимодействие пользователя и ЭВМ осуществляется с помощью различных сенсоров, таких, как, например, шлем и перчатки, которые связывают его движения и впечатления и аудиовизуальные эффекты. Будущие исследования в области виртуальной реальности направлены на увеличение чувства реальности наблюдаемого.

Согласно общепринятой классификации, существующие на практике интерфейсы можно разделить на следующие виды:

• командный интерфейс;

• графический интерфейс;

• SILK-интерфейс.

1. Командный интерфейс. Одним из основных и наиболее старых является интерфейс командной строки. Командный (командно-строчный) интерфейс получил наибольшее развитие во времена расцвета больших многопользовательских систем с алфавитно-цифровыми дисплеями. Он характеризуется тем, что пользователь осуществляет взаимодействие с ЭВМ посредством командной строки, в которую вводятся команды определенного формата, а затем передаются к исполнению.

Командный интерфейс повышает эффективность работы профессиональных пользователей, и он до сих пор используется в некоторых приложениях (консольных приложениях). Использование командного интерфейса обусловлено тем, что клавиатура является непревзойденным по скорости средством ввода информации. Конкуренцию клавиатуре в перспективе может составить только голосовой способ ввода.

2. Графический интерфейс пользователя является обязательным компонентом большинства современных программных продуктов, ориентированных на работу конечного пользователя. Основными достоин​ствами графического интерфейса являются наглядность и интуитивная понятность для пользователя, а также общность интерфейса программ, написанных специально для функционирования в графической среде. Пользователь, научившись работать с одной программой, легко может начать работать и со всеми остальными.

Примером графического интерфейса является оконный WIMP-интерфейс (Windows, Icons, Menus, Point-and-click — окна, пиктограммы, меню, «укажи и щелкни»). Интерфейс WIMP возник тогда, когда пользователями ПК стали люди, не обладавшие навыками алгоритмического мышления, т.к. общение с помощью командного интерфейса — это то же программирование, и этому надо было специально учиться.

Наиболее часто графический интерфейс реализуется в интерактивном режиме работы пользователя и строится в виде системы спускающихся меню с использованием в качестве средства манипуляции мыши и клавиатуры. Работа пользователя осуществляется с экранными формами, содержащими объекты управления, панели инструментов с пиктограммами режимов и команд обработки.

К числу типовых объектов управления графического интерфейса относятся объекты, представленные в табл. 4.3.

Таблица 4.3

Основные объекты управления графического интерфейса

	Название объекта


	Описание объекта


	Метка


	Постоянный текст, не подлежащий изменению при работе пользователя с экранной формой, например, названия полей в экранной форме


	Текстовое окно


	Поле для ввода информации произвольного вида


	Командная кнопка


	Объект, который обеспечивает передачу управляющего воздействия, например, кнопки ОК, Отменить, Сохранить в диалоговых формах


	Кнопка-переключатель


	Элемент для альтернативного выбора одной команды из группы однотипных команд


	Помечаемая кнопка


	Элемент, позволяющий выбрать несколько команд из группы однотипных


	Окно-список


	Элемент, который содержит список альтернативных значений для выбора


	Комбинированное окно


	Элемент, который объединяет возможности окна-списка и текстового окна, т. е. дает возможность ввести данные с клавиатуры или выбрать из списка



	Название объекта


	Описание объекта


	Линейка   горизонтальной прокрутки


	Элемент, позволяющий произвести быстрое перемещение внутри длинного списка или текста по горизонтали


	Линейка вертикальной прокрутки


	Элемент, позволяющий произвести быстрое перемещение внутри длинного списка или текста по вертикали



Графический интерфейс позволяет поддерживать пользователю различные виды диалога, который в данном случае представляет собой обмен информационными сообщениями между участниками процесса, когда прием, обработка и выдача сообщений происходят в реальном масштабе времени.
Выделяют следующие типы диалога:
Диалог — это двусторонний обмен информацией между пользователем и персональным компьютером.

	Жесткий
	Это такой вид диалога, при котором роли участников диалога заданы жестко, например, режим работы «вопрос - ответ» с указанием того, кому из партнеров принадлежит инициатива

	Гибкий
	В этом виде диалога задается множество предписанных вариантов диалога, представляемых пользователю в виде меню, как правило, иерархической структуры, из которого он выбирает направление решения задачи

	Свободный
	Это диалог, который позволяет участникам общения обмениваться информацией произвольным образом


Наиболее распространенными видами организации диалога являются:
Меню — это набор операций, который может выполнить ПК в соответствии с программой.
• меню;
• шаблон;
• команда;
• естественный язык.
Реализация диалога в виде меню возможна через вывод на экран видеотерминала определенных функций системы.
Пользователь выбирает на экране монитора нужную ему операцию и передает ее к исполнению.
Шаблон — это режим взаимодействия конечного пользователя и ПК, на каждом шаге которого система воспринимает только ограниченное по формату входное сообщение пользователя. Варианты ответа пользователя ограничиваются форматами, предъявляемыми ему на экране монитора.
Диалог вида «команда» инициируется пользователем. При этом выполняется одна из допустимых на данном шаге диалога команд пользователя. Их перечень отсутствует на экране, но легко вызывается на экран с помощью специальной директивы или функциональной клавиши.
Естественный язык — это тип диалога, при котором запрос и ответ со стороны пользователя ведется на языке, близком к естественному. Пользователь свободно формулирует задачу, но с набором установлен​ных программной средой слов, фраз и синтаксиса языка. Система может уточнять формулировку пользователя. Разновидностью этого вида диалога является речевое общение с системой — SILK-интерфейс.
3. SILK-интерфейс (Speech, Image, Language, Knowledge — речь, образ, язык, знание). В настоящее время SILK-интерфейс существует лишь как «голосовой» (если не считать биометрических интерфейсов, применяющихся не для управления компьютером, а лишь для идентификации пользователя). Это очень перспективное направление по той причине, что вводить информацию с голоса — самый быстрый и удобный способ. Но его практические реализации пока не стали доминирующими, т.к. качество распознавания устной речи пока далеко от идеала.
Пользовательские интерфейсы строятся с соблюдением принципов, представленных на рис. 4.14.
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Рис 4.14. Принцип построения пользователя интерфейсов

1. Принцип структуризации. Пользовательский интерфейс должен быть целесообразно структурирован. Родственные его части должны быть связаны, а независимые — разделены; похожие элементы должны выглядеть похоже, а непохожие — различаться.
2. Принцип простоты. Наиболее распространенные операции должны выполняться максимально просто. При этом должны быть ясные ссылки на более сложные процедуры.
3. Принцип видимости. Все функции и данные, необходимые для выполнения определенной задачи, должны быть видны, когда пользователь пытается ее выполнить.

4. Принцип обратной связи. Пользователь должен получать сообщения о действиях системы и о важных событиях внутри нее. Сообщения должны быть краткими, однозначными и написанными на языке, понятном пользователю.
5. Принцип толерантности. Интерфейс должен быть гибким и терпимым к ошибкам пользователя. Ущерб от ошибок должен снижаться за счет возможности отмены и повтора действий и за счет разумной интерпретации любых разумных действий и данных.
6. Принцип повторного использования. Интерфейс должен многократно использовать внутренние и внешние компоненты, достигая тем самым унифицированности.
Существует три основных критерия качества пользовательского интерфейса:
• скорость работы пользователей;
• количество человеческих ошибок;
• скорость обучения.

1. Скорость работы пользователя. Согласно Дональду Норману, взаимодействие пользователя с системой (не только компьютерной) состоит из семи шагов:
1. Формирование цели действий.
2. Определение общей направленности действий.
3. Определение конкретных действий.
4. Выполнение действий.
5. Восприятие нового состояния системы.
6. Интерпретация состояния системы.
7. Оценка результата.
Таким образом, процесс размышления занимает почти все время, в течение которого пользователь работает с компьютером, т.к. шесть из семи этапов полностью заняты умственной деятельностью. Соответственно, повышение скорости этих размышлений приводит к существенному улучшению скорости работы.
Существенно повысить скорость собственно мышления пользователей невозможно, но качественный пользовательский интерфейс должен уменьшить влияние факторов, усложняющих (и, соответственно, замедляющих) процесс мышления.

2. Количество человеческих ошибок. Пользовательский интерфейс должен содержать элементы, которые позволят уменьшить количество допускаемых ошибок. 

К этим элементам относятся:

• плавное обучение пользователей в процессе работы;

• снижение требований к бдительности;

• повышение разборчивости и заметности индикаторов.

Кроме того, пользовательский интерфейс должен содержать средства, позволяющие снизить чувствительность системы к ошибкам. 

К ним относятся:

• блокировка потенциально опасных действий пользователя до получения подтверждения правильности действия;

• проверка системой всех действий пользователя перед их принятием;

• самостоятельный выбор системой необходимых команд или параметров, когда от пользователя требуется только проверка.

3. Скорость обучения. Пользовательский интерфейс должен содержать средства, позволяющие пользователю в максимально короткие сроки научиться работать с программой или системой. К таким средствам относятся различного вида справочные системы, подсказки, информационные сообщения.

Контрольные вопросы
1. Организационные формы обработки информации. Принципы их построения.

2. Понятие автоматизированного рабочего места (АРМ), виды и поддержка функционирования АРМ.

3. Электронный офис. Процедуры обработки документов в электронном офисе. Программно-аппаратное обеспечение электронного офиса.

4. Понятие пользовательского интерфейса, его виды, принципы построения.

5. Уровни представления данных в ЭВМ.

6. Развитие уровней логического представления данных и средств взаимодействия пользователя.

ГЛАВА 5. ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ В ЛОКАЛЬНЫХ

И КОРПОРАТИВНЫХ СЕТЯХ, ГЛОБАЛЬНЫХ СЕТЯХ

До сих пор человек мучился вопросами,

на которые не было ответов;

теперь, благодаря компьютерам, мы

стоим под градом ответов, на которые нет вопросов.

Питер Устинов

Телевидение – опиум для народа,

Опиум для умников –Интернетр.

Артем Троицкий

5.1. Обзор средств электронных коммуникаций

Каждая эпоха может быть охарактеризована той техникой, которая определяет её основные производительные силы. Так, говорят о каменном, бронзовом и железном веке, XIX век называют веком пара, а XX в. — веком электричества. Тогда, наверное, XXI век получит название компьютерного: трудно спорить с тем, что в настоящее время именно компьютеры и компьютерные технологии определяют в значительной мере уровень и темпы развития современной цивилизации. Возможности, предоставленные нам компьютерами, — автоматизация проектных и трудоемких вычислительных работ, компьютеризация производства и обучения, автоматизация делопроизводства и другие — позволили добиться уже очень многого, а перспективы, которые открываются в этих областях, поистине безграничны. И вместе с тем, может быть, наиболее важным применением компьютеров становится не всё перечисленное, а те возможности, которые предоставляют нам компьютеры благодаря созданию глобальных телекоммуникационных сетей, объединяющих все человечество в единое информационное сообщество. Итак, глобальные телекоммуникационные сети - это сети, содержащие большое количество узлов (т. е. соединений в местах пересечений элементов сети) и имеющие, как правило, государственный, континентальный или межконтинентальный характер распределения ресурсов.

5.1.1. Классификация компьютерных сетей

В основу классификации компьютерных сетей положены наиболее характерные функциональные, информационные и структурные признаки.

По степени территориальной рассредоточенности элементов сети (абонентских систем, узлов связи) различают глобальные, региональные и локальные компьютерные сети.

Глобальная компьютерная сеть (ГКС) объединяет абонентские системы, рассредоточенные на большой территории, охватывающей различные страны и континенты. ГКС решают проблему объединения информационных ресурсов всего человечества и организации доступа к ним. Взаимодействие компонент компьютерной сети осуществляется на базе различных территориальных сетей связи, в которых используются телефонные линии связи радиосвязь, системы спутниковой связи.

Региональная компьютерная сеть (РКС) объединяет абонентские системы, расположенные друг от друга на значительном расстоянии: в пределах отдельной страны, региона, большого города.

Локальная компьютерная сеть (ЛКС) связывает абонентские системы, расположенные в пределах небольшой территории. К классу ЛКС относятся сети предприятий, фирм, банков, офисов, учебных заведений и т.д. Протяженность ЛКС ограничивается несколькими

километрами.

Отдельный класс составляют корпоративные компьютерные сети (ККС). Корпоративная сеть является технической базой корпорации. Ей принадлежит ведущая роль в реализации задач планирования, организации и осуществления производственно -хозяйственной деятельности корпорации.

Объединение локальных, региональных, корпоративных и глобальных сетей позволяет создавать сложные многосетевые иерархии.
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Рис. 5.1 Примеры соединения элементов компьютерной сети
В 1977 г. была разработана актуальная классификационная система, называемая «Эталонная модель взаимодействия открытых систем» (Open system Interconnection - OSI). Модель создала международная организация по стандартизации (ISO). Модель состоит из следующих уровней: прикладного, уровня представления данных, сеансового уровня, транспортного, сетевого, канального и физического уровней. Важным фактором является взаимодействие между ними.

Существует определенная терминология, определяющая объект, на который ведется воздействие: на физическом уровне (биты), на канальном уровне (фреймы), на транспортном уровне (дейтаграммы и сегменты), на прикладном уровне (сообщения). Рассмотрим некоторые важнейшие характеристики взаимодействия уровней модели взаимодействия открытых систем.

Топология сети описывает схему физического соединения компьютеров. На сегодня различают три классических типа сетевой топологии: «шина» (Bus), «кольцо» (Ring), «звезда» (Star). Наряду с базовыми топологиями существуют комбинированные (рис. 6).

По топологии «шина» все компьютеры подключаются к одному кабелю, на концах которого должны быть расположены так называемые терминаторы. Если отключение любого из компьютеров на работу сети никакого влияния не оказывает, то неисправность канала связи выводит из строя всю сеть.

Топология «звезда» подразумевает подключение всех периферийных устройств через центральный узел.

При активной топологии «кольцо» компьютеры сети связаны между собой по замкнутому кругу. Если происходит выход из строя одного компьютера, выйдет из строя вся сеть. Время, за которое происходит передача сообщений, увеличивается пропорционально возрастанию числа узлов в сети.

5.1.2. Общая структура построения сети Интернет

Как и большинство современных технологий, Интернет начинался как военная программа, направленная на повышение устойчивости системы обороны США. Были разработаны общие требования к такой сети. Она не должна быть централизованной (централизованную систему легко разрушить, поразив центр). Каждый узел сети способен к самостоятельной передаче сообщения. Обмен информацией должен заключаться в том, что передаваемое сообщение разбивается на отдельные части — т. н. пакеты, каждый из которых снабжается адресом. Пакеты передаются по сети и собираются в сообщение в узле-получателе. Если какой-то из пакетов теряется, то на узел отправления идет команда переслать его снова. Поскольку разные пакеты могут идти разными путями, то даже при условии, что значительное число узлов выведено из строя, сообщение имеет большие шансы придти к месту назначения. Такая модель, основанная на предположении о ненадежности сети, т. е. на предположении, что любой кусок сети может в любой момент выйти из строя, исчезнуть, может показаться странной, однако история существования Интернета показала, что эта модель оказалась обоснованной, верной и плодотворной.

Основные функции сети Интернет обслуживаются упорядоченным набором протоколов TCP/IP в соответствии с моделью OSI Reference Model (эталонная модель взаимосвязи открытых систем), установленной решениями Международной Организации по Стандартизации (ISO).

Протоколы взаимодействия основных элементов сети TCP/IP определяют, какие web-приложения получают доступ к сети, каким образом данные разбиваются на пакеты (датаграммы) для их последующей передачи, какие наборы сигналов упорядочивают группу данных для их прохождения по каналам связи и т. д. Нижние уровни модели (первый и второй) допускают одновременное использование различных наборов протоколов в зависимости от типа сети, обеспечивая взаимодействие с другими сетями, построенными на основе эталонной модели OSI.
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Рис 5.2 Общая структура построения сети Интернет

Взаимодействие сетей Интернет и Интранет.

Помимо организации межсетевых взаимодействий в среде Интернет, протоколы TCP/IP могут быть использованы и для обмена информацией по внутрифирменным (локальным) сетям, при этом создается возможность объединить их и Интернет в единое целое. Использование внутренних сетей (или интрасетей — Intranet) фирмы дает возможность поддерживать связь с удаленными пользователями или между отдельными партнерами и заказчиками. Объединение интрасетей отдельных подразделений и фирм между собой через протоколы TCP/IP носит название экстрасетей (Extranet). Главной целью экстрасетей является формирование и сопровождение единых баз данных, электронных каталогов и списков рассылки, а также распространение программного обеспечения. Однако такие сети требуют принципиально иных средств защиты информации и ограничений сетевого доступа. Пользователи информационной среды Интранет отмечают, что при работе с информационным наполнением им необходимы достаточно простые средства навигации как по содержанию самого документа, так и по архиву, а также средства схематизации текущего местоположения и состояния рабочего документа. С другой стороны, составителю и администратору программной среды также необходимы универсальные средства для включения в документ необходимого числа ссылок. Такого рода требования уже учитываются в современных программных продуктах.

Логическая структура и ресурсы сети Интернет

Логическую структуру сети Интернет можно представить в виде совокупности следующих основных элементов:

А. Технологические устройства построения сетевой инфраструктуры Интернета (каналы связи, сетевые устройства, протоколы передачи данных, программное обеспечение серверов и браузеров).

В. Сервисы Интернета — услуги от использования технологий, задействованных в п. А (электронная почта, телеконференции, списки рассылки, WWW, FTP-передача файлов и др.).

С. Пользователи-клиенты Интернета (клиенты, т. е. юридические и физические лица, реализующие среду Интернет, провайдеры, создатели и владельцы web-серверов).

Ресурсы,  составляющие Интернет, можно разделить на первичные (технические) и вторичные (информационные) ресурсы.

К первичным ресурсам относятся технологии построения Интернета, являющиеся основой функционирования сети и реализации сервисов высокого уровня. Это следующие технологии:

• собственно совокупность сетей, каждая из которых составлена из каналов связи, сетевых устройств и их программного обеспечения;

• протоколы передачи сообщений, т. е. в первую очередь комплекс протоколов TCP/IP и некоторые протоколы, дополняющие их;

• программное обеспечение серверов, а также узлов клиентов, благодаря которому возможны поддержка и реализация сервисов высокого уровня.

К вторичным ресурсам, называемым еще сервисами Интернета, можно отнести всю совокупность информационных технологий и баз данных. Сервисы Интернета можно разделить на две основные категории: отложенные (отсутствие прямой (так называемой «онлайновой») связи между запрашивающим и источником информации) и прямые (в процессе получения информации от источника устанавливается прямая связь с источником информации).

Если спросить пользователей, чем для них является Интернета, то наиболее частым ответом будет «источник информации», вторым по популярности окажется ответ «средство общения».

Наиболее распространенные и популярные сервисы Интернета следующие:

• электронная почта;

• гостевые книги;

• форумы;

• Чаты;

• Интернет-пейджинг.

Рассмотрим их немного подробнее:

Электронная почта

Самым первым и, пожалуй, самым распространенным сервисом Интернета является электронная почта (e-mail). Это типичный сервис отложенного доступа: передающий и принимающий компьютеры не должны взаимодействовать друг с другом непосредственно. Электронная почта — это служба «с промежуточным накоплением». Почта передается от одного компьютера к другому, пока не попадет в компьютер получателя. В этом смысле она вполне аналогична обычной почте: письма передаются из пункта в пункт, пока не достигнут адресата. Отправитель и получатель сообщения могут находиться в разных сетях, и тогда сообщения, передаваемые по электронной почте из одной сети в другую, должны пройти «входные ворота» между сетями, т. е. специальные компьютеры, называемые прикладными шлюзами.

Гостевые книги

Это web-страница, на которой любой посетитель сайта может оставить своё сообщение. Программы, обеспечивающие работу гостевой книги, достаточно просты, так, что некоторые владельцы сайтов создают их самостоятельно. Однако в Интернет есть немало сервисов, бесплатно предоставляющих возможность создать на их базе гостевую книгу (например, http://www.guestbook.ru или http://www.guestbook.net.ru). Однако, у гостевой книги как средства общения, есть недостатки, например, невозможность классификации сообщений по темам. Для того чтобы решить эту проблему, стали создаваться Интернет-форумы.

Форумы

В общем случае форумом называется комплекс web-страниц, предназначенных для обмена сообщениями с возможностью классификации этих сообщений по темам и сохранения их для последующего прочтения. Создатели форумов стремятся создать для своих пользователей максимально комфортные условия, добавляя в них дополнительные сервисы (например, точная адресация тем и сообщений, мониторинг новых сообщений, статистика тем и разделов, отправка ответов по e-mail, рассылка новостей форума, поиск, служебные отчёты, оценка тем и многое другое)

Чаты

Чат предназначен в первую очередь для обмена короткими сообщениями - своеобразная гостевая книга для быстрого общения. Суть чата правильно передаётся переводом английского наименования chat - болтовня. Создаётся чат на основании специального набора программ -сценариев. Обычно он состоит из одной страницы для сообщений и нескольких вспомогательных. В большинстве чатов сообщения впоследствии не сохраняются. Как и для участи в форумах, для входа в чат обычно требуется регистрация.

Интернет - пейджинг

Этот сервис занимает промежуточное положение между чатом и электронной почтой, то есть позволяет сохранять сообщения и общаться в реальном времени. Самым значительным недостатком Интернет-пейджинга следует считать несовместимость различных его систем. Перечислим основные программы и сервисы:

1) ICQ (I seek you - я тебя ищу). Первой из программ Интернет-пейджинга получила широкое распространение и до сих пор наиболее популярна в ряде стран (включая Россию). Разработана израильской фирмой Mirabilis. Сейчас сервис принадлежит американской компании AOL (American On Line), а главный его сайт - www.icq.ru. Данный сервис не имеет практически средств безопасности и позволяет посылать сообщения от чужого имени, рассылать спам и т.п..

2) AIM (AOL Instant Messenger) - ещё один сервис AOL. В отличие от ICQ он предназначен непосредственно для делового применения.

3) MYCQ - это новый сервис той же компании AOL, призванный объединить обе предыдущие системы, несовместимые друг с другом.

3) Yahoo Messenger - один из сервисов поискового портала Yahoo.

Другие сервисы Интернета

Кроме перечисленных, имеется еще отдельная группа менее распространенных и популярных сервисов, которые могут не иметь еще всеми признанных стандартов, а потому и используют Интернет просто как среду передачи информации. К ним, например, относятся:

• Интернет - телефония, т. е. средства передачи голоса по каналам связи Интернета, предоставляющие услуги телефонии и факс - службы;

• системы Push-технологий, предоставляющие пользователям услугу доставки информации на их компьютеры;

• программные средства для проведения аудио- и видеоконференций.

В отдельную группу сервисов Интернета сегодня выделяют средства поиска информации по тематическим признакам. Выделяют поисковые машины (spiders, crawlers), основная функция которых состоит в сборе данных по запросу пользователя о существующих в Интернете страницах по заданной тематике (Rambler, Yandex, Апорт!, Google и др.) и каталоги — иерархически организованные базы данных, в которых информация заносится по инициативе пользователя в соответствии с установленными критериями данного каталога (Yahoo!, Созвездие Интернет, Ау и др).

5.2. Основы электронного бизнеса

Россия последовательно интегрируется в мировое экономическое и информационное пространство, о чем свидетельствует ее присоединение к Окинавской Хартии Глобального Информационного Сообщества (2000 г.). В условиях глобализации мировой экономики и роста конкуренции на российском рынке отечественные производственные и сбытовые предприятия, финансовые и сервисные структуры должны динамично развиваться для удержания ими завоеванных позиций. Однако даже успешно функционирующее предприятие не всегда может полностью формализовать деятельность своих подразделений, ввести единые стандарты поведения в операционной среде. Дефицит времени и быстрый рост фирмы приводит к тому, что ее персоналу часто не хватает собственных ресурсов для того, чтобы оптимизировать биз​нес-процессы, наладить управленческий учет и т.д. Фирмы также могут испытывать недостаток управленческой информации для принятия решений на уровне, как руководства, так и линейного менеджмента. Традиционный подход, применяемый фирмами для решения этих проблем — это внедрение в управленческий процесс различных средств автоматизации, разработка систем сбора, хранения и анализа данных. Однако весь опыт развития мирового рынка свидетельствует о том, что наличие у фирмы передовых технологий не обеспечивает ей конкурентных преимуществ, если она постоянно не занимается инновационной деятельностью. Быстрота в изменении ассортимента товаров и услуг, в наращивании потребительских характеристик позволяет фирме добиться роста воспринимаемой ценности товара без значительного повышения отпускной цены, а в ряде случаев даже снизить затраты при неизменном уровне качества. Таким образом, чем быстрее фирма реагирует на изменения рыночной конъюнктуры, тем выше ее ожидаемая прибыль (при оптимальной организации процесса производства и продаж готовых изделий). Исследование консалтинговой группы McKinsey & Co показало, в частности, что отставание от графика выведения товара на рынок на 6 месяцев приводит к потере до 40% ожидаемой прибыли, обусловленной жизненным циклом товара. Однако даже при полуторном росте затрат на разработку и продвижение товара на рынок, но при жестком соблюдении графика начала продаж, можно обеспечить сохранение около 45% ожидаемой прибыли. Это подтверждает мысль о том, что использование информационных технологий для достижения длительных конкурентных преимуществ логически оправданно только в условиях кооперации и сотрудничества между всеми подразделениями фирмы, их достаточной информационной открытости и взаимодействия при осуществлении очередного этапа информатизации. В таком случае можно говорить о внедрении информационной системы управления (ИСУ) конкуренцией, которая объединяет отдельные решения в области информатизации бизнес-процессов фирмы в несколько информационных пучков. ИП — совокупность баз данных и соответствующих приложений (сервисных программ анализа и сопровождения), — обеспечивающих их функционирование в составе отдельных информационных систем управления бизнес-процессами фирмы.

Для формирования таких информационных пучков необходимо, в частности, добиться соответствия потоков оперативной информации о деятельности подразделений фирмы стратегическим решениям, обеспечивающим ее успешное функционирование. Очевидно, что выполнение данных мероприятий потребует дополнительного финансирования и обеспечения квалифицированными специалистами. Поэтому при внедрении ИСУ конкуренцией руководству фирмы необходимо:

a) определить факторы достижения конкурентных преимуществ фирмы в рыночных условиях и требования к применяемым информационно-компьютерным технологиям (ИКТ);

b) оценить последствия от внедрения информационных технологий для оперативной деятельности фирмы (изменения в бизнес-процессах, функциях руководства и рядового персонала);

c) осознать необходимость нетрадиционного подхода к внедрению ИКТ (в частности, отказаться от использования шаблонных решений по «автоматизации»).

Таким образом, основным средством конкурентной борьбы в условиях господства информационных технологий является интенсивность их обновления и быстрота реакции фирмы на изменения внешней среды. Для этого фирмам необходимо сформировать группы сотрудников, способных управлять единой информационной базой предприятия. Кроме того, для достижения успеха фирмы на рынке ей придется оснастить существующие информационные системы технологией ведения конкурентной борьбы (или т. н. формулой конкуренции), в основе которой лежат ценовые факторы и маркетинговые средства продвижения и стимулирования продаж. Одним из основных методов реализации этой формулы становится широкое внедрение в рыночную деятельность технологий электронного бизнеса.

 Определение электронного бизнеса и его составляющие.

Электронный бизнес представляет собой совокупность деловых операций, реализуемых путем информационного обмена между физическими лицами (предпринимателями, бизнесменами) и юридическими (учреждениями и организациями) с использованием технических и программных средств на основе технологий Интернета.

В тексте документа администрации экс-президента США Билла Клинтона «Основы глобальной электронной торговли» термин «электронный бизнес» обозначен как «любой бизнес-процесс, который организация осуществляет с использованием средств Интернета».

Целью электронного бизнеса, как и любого бизнеса, является получение прибыли или материального дохода в денежной или эквивалентной форме (приобретение собственности, ценных бумаг, информационного продукта и т. п.). Поэтому для его рационального построения должны учитываться следующие организационные принципы:

1) установление в качестве целевой функции нормы прибыли в условиях финансирования расширенного воспроизводства, что предполагает проведение маркетинговых исследований потребительского спроса и мероприятий по стимулированию сбыта серийно производимых товаров и услуг;

2) проведение инновационной политики фирмы (внедрение новых производственных, информационных и управленческих технологий) для повышения конкурентоспособности фирмы и ее устойчивости к изменениям внешней среды;

3) гибкость организации бизнес-процессов, что обеспечивается рациональной технологической, ассортиментной, ценовой, сбытовой и кадровой политикой;

4) объективное оценивание предпринимательского риска и прогнозирование рыночной ситуации с использованием современной теории управления и математического моделирования рисков;

5) Использование современных технических и программных средств компьютеризации бизнес-процессов (в том числе развитие комплексных информационных систем - КИС), а так же средств хранения и защиты деловой информации.

На сегодняшний день можно говорить о следующих наиболее распространенных направлениях ведения электронного бизнеса (см. рис. 5.3): электронная коммерция (электронная торговля в потребительском и корпоративном секторе); Интернет - услуги (в том числе: финансовые услуги — Интернет - трейдинг, Интернет - банкинг, Интернет - страхование; информационные услуги — доступ к поисковым системам, электронные каталоги, электронная почта и интернет-телефония; медицинские, транспортные, туристические, образовательные и консалтинговые услуги); контентные Интернет - сервисы (сетевые СМИ, электронные представительства газет, журналов, радио- и телестанций); деятельность электронных фирм (разработка программного обеспечения по технологиям оффшорного программирования, системная интеграция, продвижение и сопровождение сайтов, хостинг и регистрация доменов).
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Рис. 5.3 Составляющие электронного бизнеса

Электронный бизнес и Интернет - экономика.

Интернет-экономика («цифровая экономика») — это экономика рыночного типа, основанная на отношениях купли-продажи товара на глобальном рынке с использованием сетевых решений Интернета и Интранета, а также средств мобильной телефонной связи (с использованием протоколов WAP). Основным видом товара в Интернет - экономике является информационный продукт, для создания и перемещения которого применяется особая технология безбумажной обработки первичного информационного ресурса с приданием ему уникальных характеристик, задаваемых пользователем (или покупателем). Данная технология является результатом соединения информационных ресурсов банков данных (баз знаний) в различных сферах бизнеса и средств автоматизированной обработки и представления информа​ции в соответствии с запросами потребителей.

Поворотным моментом, определившим наступление новой эры информационных технологий и Интернет - экономики, стала переоценка стоимости первичных ресурсов (материально-сырьевых, производственных, торговых) для производства конкурентоспособных товаров в сравнении со стоимостью интеллектуальных ресурсов (концентрированных знаний). 

В отраслях традиционной экономики стоимость товара определяется, главным образом, стоимостью концентрированных ресурсов, т. е. составом затрат на материалы, оборудование, рабочую силу и другие компоненты, которые связаны между собой относительно небольшим объемом информации. Этот объем информации оставался практически неизменным в течение жизненного цикла нескольких поколений товаров. В отраслях Интернет - экономики в основе добавленной стоимости преобладают концентрированные знания при относительно небольшой составляющей стоимости материальной оболочки (когда, например, стоимость разработки нового авиационного двигателя на 60-70 % определяется затратами на проведение исследований и разработок, в том числе стоимостью собственно программного обеспечения). При этом характер использования информационной технологии имеет двойственную направленность. С одной стороны, ее можно рассматривать традиционным образом как средство автоматизации производственных процессов. С другой стороны, информационная технология способна менять логику организации производственных процессов, так как она позволяет отслеживать процесс принятия решений, лежащий в основе управления производством. Тем самым, информационная технология делает процессы управления более прозрачными для анализа и контроля. При этом создается возможность целевой организации процесса исследований и разработок для создания новых товаров и услуг с большими рыночными перспективами, чем до наступления информационной эры.

Стремительный рост использования информационных технологий на мировом рынке за последние годы выявил ряд основных тенденций, которые определяют перспективы развития Интернет - экономики и мирового электронного рынка:

A) влияние ИКТ на экономический рост;

B) влияние ИКТ на бизнес-процессы;

C) влияние ИКТ на рынок рабочей силы;

D) влияние ИКТ на структуру и динамику мировых финансовых рынков.

Электронная коммерция - «ядро» электронного бизнеса.

Электронная коммерция — это совокупность электронных средств и маркетинговых технологий для реализации отношений купли-продажи между фирмами (юридическими лицами) или между фирмой-продавцом и физическим лицом-покупателем на основе использования технологий WWW. Электронная коммерция распространяется не только на сами деловые операции по купле-продаже товаров и услуг, но также решает ряд вспомогательных задач, в том числе: 1) обеспечивает продвижение продаж, т. е. создание и стимулирование спроса на новые товары или услуги; 2) обеспечивает послепродажную поддержку и обслуживание покупателей; 3) предоставляет возможность оперативного обмена информацией между сотрудниками фирмы в территориально удаленных подразделениях или филиалах.

Коммерческая деятельность, осуществляемая электронным способом, устраняет и некоторые физические ограничения на рост продаж, гак как компьютерные системы в Интернете способны обеспечивать заказы и поддержку клиентов круглосуточно семь дней в неделю, а возможности охвата территории ограничиваются только уровнем доступа клиента к сети.

Основные составляющие электронной коммерции определяются следующим образом:

1) участники (товаропроизводители, поставщики, посредники в розничной торговле, потребители, административные и правительственные структуры);

2) маркетинговые процессы (исследования, расчеты, реклама, обслуживание заказов, анализ продаж, поддержка потребителей);

3) сети и сетевые технологии (коммерческие сети, корпоративные сети, Интернет, протоколы сеансов связи, программное обеспечение и пр.).

В понятие «инфраструктура электронной коммерции» входит весь комплекс технологических и организационных процессов, обеспечивающих условия нормального взаимодействия участников электронного рынка. Инфраструктуру электронной коммерции можно классифицировать следующим образом:

• производственная инфраструктура — товар и его окружение, информационная база данных предприятия, информационный продукт для реализации потребителям и др.

• инфраструктура перемещения — сетевые решения, аппаратное обеспечение продавцов и покупателей, протоколы обмена данными (в том числе, протокол мобильной связи WAP), программное обеспечение для передачи коммерческой информации и т. д.

• инфраструктура сбыта (обеспечивает продвижение и продажи товаров непосредственно конечному потребителю) — электронная почта, web-сервер, электронные каталоги и базы данных фирм-продавцов и т. д.

• инфраструктура обслуживания — платежные системы, технологии защиты коммерческой информации, справочные и консультационные web-ресурсы и т. д.

В настоящее время наиболее распространены следующие модели организации электронной коммерции.

• С2С — Consumer-to-Consumer («потребитель-потребитель»);

• С2В — Consumer-to-Business («потребитель-бизнес»);

• В2С — Business-to-Consumer («бизнес-потребитель»);

• В2В - Business-to-Business («бизнес-бизнес»);

• B2G — Business-to-Government («бизнес-правительство»);

• Е2Е — Exchange-to-Exchange («биржа-биржа»).

В зависимости от масштабов деятельности в электронной коммерции существуют следующие формы ведения бизнеса:

• электронный магазин малого или среднего производственного либо торгово-посреднического предприятия — собственно электронная коммерция (модель В2С);

• торговая система крупной корпорации регионального или отраслевого уровня (В2В);

• порталы межфирменной торговли вертикального уровня, в которых осуществляется купля и продажа товаров и услуг в рамках определенной отрасли;

• порталы межфирменной торговли горизонтального уровня. Появление этого направления электронной коммерции обусловлено автоматизацией определенных бизнес-процессов и организацией торговли на уровне смежных отраслей.

Примеры компаний типа В2С — Интернет - магазин или онлайновый провайдер Интернет - услуг. С 2000 года проводятся исследования по оценке соответствия российских электронных магазинов трём главным принципам, вытекающим из требований покупателя:

• «легко найти» (понятный интерфейс, удобная навигация);

• «хорошо предложить» (система перекрёстных ссылок и предоставления дополнительной информации в разумных пределах);

• «быстро купить» (чем меньше кликов нужно сделать для совершения покупки, тем лучше).

По результатам опроса было отмечено пять российских электронных магазинов, в наибольшей степени соответствующих роли лидера в этой сфере: Библио-Глобус, Бибигон, Болеро, Озон, XXL. Примечательно, что 4 из 5 лидеров - это книжные/музыкальные магазины, т.е. именно те, с которых начиналось развитие Интернет - торговли в США и Европе.

Однако подлинная революция в развитии электронной торговли произошла после появления решений, обеспечивающих совершение сделок по схеме «компания-компания» (В2В). Средой функционирования подобных систем служат электронные торговые площадки: электронные каталоги, электронные биржи, электронные аукционы, электронные сообщества (форумы и клубы по бизнес - интересам). Системные решения типа В2В обеспечивают связь потребителей продукции с производителями, покупателей с продавцами. Как правило, в этих системах покупателями и продавцами выступают юридические лица. Кроме того, к системам В2В относится развивающееся направление «Управление логистическими цепочками» (Supply Chain Management — SCM), которое обеспечивает фирме бесперебойную информацию о поставках и логистику (совокупность научных методов и технологических решений по организации товарно-материальных потоков от производителя до конечного потребителя) всех контрагентов для основного производства.

Пример построения электронного бизнеса по модели С2С — компания eBay (http://ebay.com/), которая занимается организацией онлайновых аукционов; eBay представляет собой т. н. «виртуальное торговое сообщество потребителей», где каждый участник может покупать и продавать товары.

Примером модели электронной коммерции С2В является компания Priceline (http://www.priceline.com); на ее web-сайте потребитель указывает цену, за которую он хочет купить товар, например авиабилеты или услугу (бронирование номера в отеле и пр.).

Электронная коммерция типа B2G практически ничем не отличается от электронной коммерции типа В2В, за исключением того, что в качестве одного из участников сделки выступает государственная структура. Государство даже в условиях рыночной экономики остается самым крупным заказчиком и покупателем, в силу чего данное направление электронной коммерции имеет устойчивые перспективы роста.

Электронная коммерция типа Е2Е появилась после возникновения и широкого распространения Интернет - бирж. Партнерство и кооперация Интернет - бирж возникают вследствие того, что ни на одной Интернет — бирже невозможно реализовать все возможные условия сделок по купле-продаже товаров или услуг. В связи с этим предлагается схема, при которой заказ клиента, зарегистрированный на данной торговой площадке (бирже), при невозможности совершения сделки на ней будет автоматически переводиться на другую биржу. Если запрашиваемых условий реализации товара или услуги здесь также не обнаруживается, то заявка передается дальше по цепочке бирж до тех пор, пока не будет найдено оптимальное предложение, удовлетворяющее клиента. Для этого реализуется т. н. система прямого доступа. Она предполагает автоматический вывод заявки на рынок, возможность самостоятельного управления процессом размещения на желаемой торговой площадке, изменение параметров заявки, возможность ее отмены, контроль исполнения и получение справочной информации в объеме брокера.

В условиях Интернет - экономики наибольшее распространение приобрели модели В2С («бизнес-потребитель») и В2В («бизнес-бизнес»).

В кратком формате основные преимущества использования электронной коммерции представлены в таблице 3.

Таблица 3
Преимущества электронной коммерции для участников бизнес-процесса

	
	№


	Преимущества для фирмы-производителя


	Преимущества для деловых партнеров 


	Преимущества для потребителя



	
	1


	Сокращение производственного цикла


	Повышение эффективности управления поставками


	Анализ товарной и ценовой информации, обмен мнениями о товаре



	
	2


	Повышение эффективности производственных


	Снижение затрат на финансовые взаиморасчеты (стоимости транзакций)


	Новые каналы поставок, формы оплаты и доставки



	
	3


	Оперативное распространение и обмен информацией


	Возможности создания виртуальных предприятий


	Индивидуальный маркетинг товара 



	
	4


	Создание новых товаров


	Большая «прозрачность» процесса принятия решений


	Исследования рынка и прогноз его развития 




Рост интереса крупных и средних компаний к Интернету, к возможностям создания
собственных коммерческих проектов в Интернет приводит к повышению спроса на
соответствующие программно-аппаратные решения. Подобные решения принято называть
«платформами» электронной коммерции, они дают возможность компании разрабатывать и
внедрять Интернет и проекты практически без постоянного привлечения специалистов со
стороны. 

Работой с платформами электронной коммерции должны заниматься системные администраторы и технические специалисты соответствующих отделов компании. Дляменеджеров различных уровней требуется лишь выбрать платформу, которая наилучшим образом отвечает потребностям бизнеса компании.

Руководствуясь прогрессивными исследованиями, кратко рассмотрим основные платформы, существующие на данный момент. Это электронно-коммерческие платформы с высоким уровнем поддержки бизнес - пользователей: ATG Dynamo Commerce Server, Customer Interaction System, One-to-one Enterprise E-commerce platform, WebSphere Commerce Suite, Enfmity, Allaire Spectra, Commerce Exchange, Commerce Server и BizTalk Server, Order Manager, a также пакет программных продуктов OpenMarket.

РЕКОМЕНДУЕТСЯ ЗАПОМНИТЬ:

• Компьютерная сеть — совокупность компьютеров, объединенных каналами передачи данных для обмена информацией и коллективного использования аппаратных, программных и информационных ресурсов сети.

• Компьютерные сети классифицируются по территориальной рассредоточенности, типу ПК, входящих в сеть, типу организации передачи данных, режиму передачи информации, характеру реализуемых функций, способу управления.

• К основным компонентам ЛВС относятся: рабочие станции, серверы, сетевые адаптеры, повторители и концентраторы, мосты и концентраторы, маршрутизаторы, шлюзы, каналы связи, сетевая операционная система.

• Топология сети — это схема (архитектура) сети, отображающая физическое расположение узлов и соединений между ними. Выделяют следующие виды топологий ЛВС: шинная, кольцевая, звездообразная, древовидная, полносвязная, гибридная.

• Технология «клиент-сервер» — это технология информационной сети, в которой основная часть ее ресурсов сосредоточена в серверах, обслуживающих своих клиентов.

• К моделям реализации технологии «клиент-сервер» относятся: модель файлового сервера, модель доступа к удаленным данным, модель сервера баз данных, модель сервера приложений.

• Информационное хранилище — это предметно-ориентированная, интегрированная, содержащая данные, накопленные за большой интервал времени автоматизированная система, предназначенная для поддержки принятия управленческих решений.

• Геоинформационная система — это комплекс средств создания и обработки различных видов данных, включая пространственно-временные, и представления их в виде систем электронных карт.

• К программным модулям реализации технологии групповой работы относятся: универсальный почтовый ящик, электронная почта, персональный календарь, средства группового планирования, управление заданиями, последовательная маршрутизация, управление деловыми процессами.

• Корпоративная информационная система — автоматизированная система управления крупными территориально рассредоточенными предприятиями, имеющими несколько уровней управления.

• Структура корпоративной сети включает: совокупность объединенных ПК, транспортную подсистему, сетевые ОС, СУБД, системные сервисы, специальные программные средства.

• Видеоконференция — это технология, обеспечивающая двум или более удаленным пользователям возможность общаться между собой, видеть и слышать других участников встречи и совместно работать на ПК.

• Internet — глобальная компьютерная сеть, объединяющая ПК отдельных пользователей и ЛВС предприятий и организаций.

• Транспортный протокол TCP разбивает сообщение на пакеты, собирает принимаемое сообщение из пакетов, следит за целостностью передаваемого пакета и контролирует доставку всех пакетов сообщения. Межсетевой протокол IP гарантирует, что коммуникационный узел определит наилучший маршрут доставки пакета с сообщением.

• Хост-компьютер — компьютер, обслуживающий сеть, управляющий передачей сообщений и предоставляющий удаленный доступ к своим ресурсам.

• К основным услугам Internet относятся: обмен информацией между абонентами сети (электронная почта, телеконференции, удаленный доступ, передача файлов, интерактивное общение) и использование баз данных сети (служба Gofer, служба WWW).

• Электронная почта — это форма передачи электронных сообщений на расстояние. Она представляет собой массовое средство электронных коммуникаций и характеризуется высокой скоростью и надежностью доставки корреспонденции, относительно низкой стоимостью услуг.

• Телеконференция — это сетевая технология, обеспечивающая групповое общение пользователей сети по избранной теме. Телеконференции в сети поддерживают специальные серверы, называемые серверами новостей. Выделяют off-line, on-line, открытые и модерируемые телеконференции.

• Гипертекст — это текст, представленный в виде ассоциативно связанных автономных блоков. Гипертекст состоит из информационного материала, тезауруса, списка главных тем, алфавитного словаря.

• Навигация — процесс перемещения пользователя по информационным фрагментам гипертекста. Выделяют следующие виды навигации: по способу изучения материала (терминологическую и тематическую), по способу просмотра информационных статей (последовательную, иерархическую, произвольную).

• Служба WWW — гипертекстовая система поиска ресурсов в Internet и доступа к ним. Служба WWW состоит из следующих элементов: языка гипертекстовой разметки документов HTML, универсального способа адресации ресурсов в сети URL, протокола обмена гипертекстовой информацией HTTP, универсального интерфейса шлюзов CGI.

• Технология мультимедиа — интерактивная технология, обеспечивающая работу с неподвижными изображениями, видеоизображениями, анимацией, текстом и звуковым рядом.

• К компонентам мультимедиа относятся: аппаратные средства (звуковая и видеокарта, TV-тюнер, графические акселераторы, акустические сигналы), программные средства (мультимедийные приложения, средства создания мультимедийных приложений).

ГЛАВА 6. ОРГАНИЗАЦИЯ ЗАЩИТЫ ИНФОРМАЦИИ

В ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЯХ

За пару секунд компьютер успевает
сделать ошибку таких размеров, что 

сотни людей трудятся над ней месяцами.

Мерл Мичем

6.1. Защита информации в компьютерных сетях 
Виды угроз и уязвимостей

Угроза представляет собой событие, которое потенциально может нанести вред организации путем раскрытия, модификации или разрушения информации, или отказа в обслуживании критическими сервисами. Угрозы могут быть как неумышленными, так и умышленными.

Угрозы без умысла обычно вызваны сбоями оборудования, программ, ошибками человека, стихийными бедствиями. Угрозы с умыслом направлены на получение информации без оплаты ее деньгами или на уничтожение информации.

В рамках политики безопасности при работе в Интернете определены типичные угрозы и наиболее распространенные уязвимости. Типичными угрозами в среде Интернета являются:

• Сбой в работе одной из компонент сети - сбой из-за ошибок при проектировании, ошибок оборудования, программ может привести к отказу в обслуживании или компрометации безопасности из-за неправильной работы любого компонента сети. Например, выход из строя брандмауэра или ложные отказы в авторизации серверами аутентификации.

• Сканирование информации - неавторизованный просмотр важной информации злоумышленниками или авторизованными пользователями. Например, электронное письмо с неверным адресатом, распечатка принтера, неправильно сконфигурированные списки управления доступом, совместное использование несколькими людьми одного источника и т.д.

• Использование информации не по назначению внутренними и внешними пользо​вателями - использование информации для целей, отличных от авторизованных. Это может привести к отказу в обслуживании, излишним затратам, потере репутации.

• Неавторизованное удаление, модификация или раскрытие информации - специальное искажение информации, которое может привести к потере ее целостности или конфиденциальности.

• Проникновение - атака неавторизованных людей или систем, которая может привести к отказу в обслуживании или значительным затратам на восстановление после инцидента.

• Маскарад - попытки замаскироваться под авторизованного пользователя для кражи сервисов или информации, для инициации финансовых транзакций, которые приведут к финансовым потерям или проблемам для организации.

Уязвимость классифицируется с позиций:

• Последствий инцидента с безопасностью (финансовые потери из-за устранения последствий).

• Учета политических или организационных последствий (потери вследствие преувеличения опасности произошедшего, дальнейших ограничений на доступ и т.п.).

6.2. Законодательные основы защиты информации

Информация является изначально слабо защищенным ресурсом, поэтому представляется чрезвычайно важным принимать повышенные меры ее защиты, обеспечивая полный комплекс обеспечения информационной безопасности. На общегосударственном уровне защита информации должна обеспечиваться в соответствии с концепцией национальной безопасности Российской Федерации, сформулированной в Федеральном законе «Об информации, информатизации и защите информации».

В Законе защита информации предусматривается по ряду направлений: предотвращение утечки, хищения, утраты, искажения, подделки информации; предотвращение угрозы безопасности личности, общества, государства; предотвращение несанкционированных действий по уничтожению, модификации, искажению, копированию, блокированию информации; предотвращение других форм незаконного вмешательства в информационные ресурсы и информационные системы, обеспечение правового режима документированной информации как объекта собственности; защита конституционных прав граждан на сохранение личной тайны и конфиденциальности персональных данных, имеющихся в информационных системах; сохранение государственной тайны, конфиденциальности документированной информации в соответствии с законодательством; обеспечение прав субъектов в информационных процессах при разработке, производстве и применении информационных систем, технологий, а также средств их обеспечения.

При этом защите подлежит любая документированная информация, неправомерное обращение с которой может нанести ущерб собственнику, владельцу, пользователю и иному лицу. Наряду с этим, защита информации распространяется и на сведения, отнесенные к государственной тайне, на конфиденциальную документированную информацию и в отношении персональной информации.

На федеральном уровне принимаются следующие меры для обеспечения информационной безопасности: осуществляется формирование и реализация единой государственной политики по обеспечению защиты национальных интересов от угроз в информационной сфере, устанавливается баланс между потребностью в свободном обмене информацией и допустимыми ограничениями ее распространения, совершенствуется законодательство РФ в сфере обеспечения информационной безопасности, координируется деятельность органов государственной власти по обеспечению безопасности в информационной среде, защищаются государственные информационные ресурсы на оборонных предприятиях, развиваются отечественные телекоммуникационные и информационные средства, совершенствуется информационная структура развития новых информационных технологий, унифицируются средства поиска, сбора, хранения, обработки и анализа информации для вхождения в глобальную информационную инфраструктуру.

Персональная информация также может быть защищена законом. Проектом соответствующего закона определен характер персональной информации. Персональные данные -это документированная информация, относящаяся к конкретному человеку, которая может быть отождествлена с конкретным человеком. К примеру, личные характеристики, сведения о семейном положении, состоянии здоровья, социальном положении, образовании, навыках, профессии, служебном и финансовом положении, коммерческой деятельности. Конечно, данная информация может храниться в базах данных, но всеобщий доступ может быть только к таким данным, как фамилия, имя, отчество, год и место рождения, адрес, номер домашнего телефона гражданина.

Конфиденциальная информация может храниться в органах государственной власти, местного самоуправления, а также у юридических и физических лиц (исключительно при наличии лицензии). При этом указанные структуры обязаны: получать персональные данные непосредственно от субъекта или из других источников только при его согласии, за исключением случаев, установленных законом; обеспечивать конфиденциальность, сохранность и достоверность персональных данных, проводить их актуализацию, документально определять порядок работы с ними, а также сообщать субъекту, по его требованию, информацию о наличии его персональных данных.

Вопросы информационной безопасности государства оговариваются в «Концепции национальной безопасности Российской Федерации», создаваемой в соответствии с Указом Президента РФ от 17.12.1997 г. К их числу относятся следующие: выявление, оценка и прогнозирование источников угроз информационной безопасности; разработка государственной политики обеспечения информационной безопасности, комплекса мероприятий и механизмов ее реализации; разработка нормативно-правовой базы обеспечения информационной безопасности, координация деятельности органов государственной власти и управления, а также предприятий по обеспечению информационной безопасности; развитие системы обеспечения информационной безопасности, совершенствование ее организации, форм, методов и средств предотвращения, парирования и нейтрализации угроз информационной безопасности и ликвидации, последствий ее нарушения; обеспечение активного участия России в процессах создания и использования глобальных информационных сетей и систем.

Пути предотвращения угрозы информационной безопасности

Различают три пути предотвращения угрозы информационной безопасности; правовые, программно-технические и организационно-экономические. Правовые методы заключаются в разработке комплекса нормативно-правовых актов и положений, регламентирующих информационные отношения в обществе. Программно-технические методы состоят из предотвращения утечки обрабатываемой информации путем исключения; несанкционированного к ней доступа, предотвращения специальных воздействий, вызывающих разрушение, уничтожение, искажение информации или сбои в работе информационных систем, выявления внедренных программных или аппаратных закладных устройств, исключение  перехвата информации техническими средствами. Организационно-экономические методы формируют и обеспечивают функционирование систем защиты секретной и конфиденциальной информации, их сертификацию и лицензирование, стандартизацию способов и средств защиты информации, контроль над действием персонала защищенных информационных систем.

Защита информации в компьютерных сетях обладает рядом особенностей, вызванных
прежде всего тем, что информация не является жестко связанной с носителем информации. Она может быстро и легко копироваться и передаваться по каналам связи.

Поэтому надежная защита информации в компьютерных сетях может быть получена только на базе использования методов криптографии. 

Криптография (гр. kryptos - — тайный, скрытый + graphg—— пишу) — » тайнопись, т. е. способ тайного письма, понятого лишь посвященным. За последние годы в мире резко возросла популярность криптологии; главными заказчиками и потребителями научно-технических разработок в этой сфере стали Интернет и электронный бизнес. 

Правовые основы систем электронной коммерции

Системы Интернет - банкинга в России постепенно начинают обретать поддержку со стороны законодательства. Первым шагом в этом направлении можно считать включение в Гражданский кодекс статьи, допускающей использование аналогов собственноручной подписи - электронной подписи, если об этом между сторонами было достигнуто соответствующее соглашение. При условии заключения договора на обслуживание он становится базой для замены собственноручной подписи определенным набором цифр. Правовое регулирование отношений в области использования электронной цифровой подписи осуществляется в соответствии Федеральным законом «Об электронной цифровой подписи», Гражданским кодексом Российской федерации, федеральным законом «Об информации, информации защите информации», Федеральным законом «О связи», другими федеральными законами, информативными правовыми актами 

Рассмотрим основные положения Федерального закона Российской «Об электронной цифровой подписи» (от 10 января 2002 г. № 1-ФЗ), который призван обеспечить правовые основы использования, электронной цифровой подписи в электронных документах, при соблюдении которых электродная цифровая подпись в электронном документе признается равнозначной собственноручной подписи в документе на бумажном носителе. Законом определяются следующие базовые понятия:

Электронная цифровая подпись (ЭЦП) — реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки, полученный в результате  криптографического  преобразования информации с использованием закрытого ключа ЭЦП и позволяющий идентифицировать владельца сертификата ключа подписи, а также искажения информации в электронном документе.

Электронный документ - документ, в котором информация представлена в электронно-цифровой форме.

Владелец сертификата ключа подписи — физическое лицо, на имя которого удостоверяющим центром выдан сертификат ключа подписи и которое владеет соответствующим закрытым ключом ЭЦП, позволяющим с помощью средств ЭЦП создавать свою ЭЦП в электронных документах (подписывать электронные документы).

Средства электронной цифровой подписи — аппаратные и (или) программные средства, обеспечивающие реализацию хотя бы одной из следующих функций - создание ЭЦП в электронном документе с использованием закрытого ключа ЭЦП, подтверждение с использованием открытого ключа ЭЦП подлинности ЭЦП в электронном документе, создание закрытых и открытых ключей ЭЦП.

Сертификат средств электронной цифровой подписи — документ на бумажном носителе, выданный в соответствии с правилами системы сертификации для подтверждения соответствия средств ЭЦП установленным требованиям.

Закрытый ключ электронной цифровой подписи — уникальная последовательность символов, известная владельцу сертификата ключа подписи и предназначенная для создания в электронных документах ЭЦП с использованием средств ЭЦП.

Открытый ключ электронной цифровой подписи — уникальная последовательность символов, соответствующая закрытому ключу ЭЦП, доступная любому пользователю информационной системы и предназначенная для подтверждения с использованием средств ЭЦП подлинности ЭЦП в электронном документе.

Сертификат  ключа подписи - документ  на бумажном носителе или электронный документ с ЭЦП уполномоченного лица удостоверяющего центра, которые включают в себя открытый ключ ЭЦП и которые выдаются удостоверяющим центром участнику информационной системы для подтверждения подлинности ЭЦП и идентификации владельца сертификата ключа подписи.

Подтверждение подлинности электронной цифровой подписи в электронном документе -положительный результат проверки соответствующим сертифицированным средством ЭЦП с использованием сертификата ключа подписи принадлежности ЭЦП в электронном документе владельцу сертификата ключа подписи и отсутствия искажений в подписанном данной ЭЦП электронном документе.

Пользователь сертификата ключа подписи — физическое лицо, использующее полученные в удостоверяющем центре сведения о сертификате ключа подписи для проверки принадлежности ЭЦП владельцу сертификата ключа подписи.

Несомненно, электронные коммуникации получили широкое распространение в современном обществе и стали важной частью глобальной экономики. Это обусловило необходимость создания особого правового механизма, обеспечивающего защиту прав и законных интересов пользователей, в том числе контрагентов в сфере электронной коммерции. Важнейшей составной частью такого механизма и является электронная цифровая подпись ЭЦП), правовое признание которой является обязательным для совершения юридически значимых действий с помощью цифровых коммуникаций.

Электронная подпись должна выполнять следующие юридические функции:

• указывать, кем подписан электронный документ;

• гарантировать, что он подписан уполномоченным лицом;

• гарантировать, что заверенный документ является подлинным и неизменным;

• предотвращать негативные последствия отсутствия собственноручной подписи;

• символизировать выражение воли конкретной стороны сделки;

• символизировать письменную форму сделки, которая заключена контрагентами посредством электронной связи.

С точки зрения электронной коммерции процедуры создания и проверки подписи юридически подтверждают действительность договорных обязательств, а также обеспечивают защиту от их одностороннего изменения или невыполнения. Эти процедуры устанавливаются специальным законодательным актом либо договором, который также предусматривает миологические и юридические требования к электронной подписи и условия ее использования.

Следующим шагом к законодательной поддержке электронной коммерции в целом и Интернет-банкинга, в частности, стало временное положение ЦБ, в котором оговаривается возможность обмена электронными документами между финансовыми организациями и их клиентами. Это положение распространяет основы Гражданского кодекса на финансовую сферу.

РЕКОМЕНДУЕТСЯ ЗАПОМНИТЬ
• Угроза безопасности — это действие или событие, которое может привести к разрушению, искажению или несанкционированному использованию информационных ресурсов, включая хранимую и обрабатываемую информацию, а также программные и аппаратные средства.

• К основным угрозам безопасности информации в ИТ относятся: 
1. раскрытие конфиденциальной информации – это бесконтрольный выход конфиденциальной информации за пределы информационной технологии или круга лиц, которым она была доверена по службе или стала известна в процессе работы.

2. несанкционированный доступ к информации выражается в противоправном преднамеренном овладении конфиденциальной информацией лицом, не имеющим права доступа к охраняемым сведениям.

3. компрометация информации (один из видов информационных инфекций). Реализуется, как правило, посредством несанкционированных изменений в базе данных, в результате чего ее потребитель вынужден либо отказаться от нее, либо предпринимать дополнительные усилия для выявления изменений и восстановления истинных сведений. При использовании скомпрометированной информации потребитель подвергается опасности принятия неверных решений.

4. несанкционированное использование информационных ресурсов, с одной стороны, является последствиями ее утечки и средством ее компрометации. С другой стороны, оно имеет самостоятельное значение, так как может нанести большой ущерб управляемой системе (вплоть до полного выхода информационной технологии из строя) или ее абонентам.

5. отказ от информации состоит в непризнании получателем или отправителем этой информации фактов ее получения или отправки. Это позволяет одной из сторон расторгать заключенные финансовые соглашения «техническим» путем, формально не отказываясь от них, нанося тем самым второй стороне значительный ущерб.

6. нарушение информационного обслуживания представляет собой весьма существенную и распространенную угрозу, источником которой является сама автоматизированная информационная технология. Задержка с предоставлением информационных ресурсов абоненту может привести к тяжелым для него последствием. Отсутствие у пользователя своевременным данных, необходимых для принятия решения, может вызвать его нерациональные действия.

7. незаконное использование привилегий. Большинство систем защиты используют наборы привилегий, т. е. для выполнения определенной функции требуется определенная привилегия. Обычно пользователи имеют минимальный набор привилегий, администраторы – максимальный. Наборы привилегий охраняются системой защиты. Несанкционированный (незаконный) захват привилегий возможен при наличии ошибок в системе защиты, но чаще всего происходит в процессе управления системой защиты, в частности, при небрежном пользовании привилегиями.

8.  «взлом системы»  - умышленное проникновение в информационную технологию, когда взломщик не имеет санкционированных параметров для входа. Способы взлома могут быть различными, и при некоторых из них происходит совпадение с ранее описанными угрозами. Например, использование пароля пользователя информационной технологии, который может быть вскрыт, например, путем перебора возможных паролей.
• Защита информации в ИТ — это процесс создания и поддержания организованной совокупности средств, способов, методов и мероприятий, предназначенных для предупреждения, искажения, уничтожения и несанкционированного использования данных, хранимых и обрабатываемых в электронном виде.

• Основными принципами создания системы защиты в ИТ являются: комплексный подход, разделение и минимизация полномочий, полнота контроля, обеспечение надежности системы защиты, обеспечение контроля и «прозрачность» системы защиты, экономическая целесообразность защиты.

• К методам обеспечения безопасности в ИТ относятся: препятствие, управление доступом, маскировки, регламентации, принуждения, побуждения. Средствами обеспечения безопасности информации в ИТ являются: физические, аппаратные, программные, организационные, законодательные, морально-этические.

• Выделяют следующие виды механизмов безопасности в ИТ: электронная подпись, контроль и разграничение доступа, система регистрации и учета информации, обеспечение целостности данных, обеспечение аутентификации, подстановка трафика, управление маршрутизацией, арбитраж или освидетельствование.

• К вредоносным программам, проникающим в ИТ, относятся: 
люк – скрытая, недокументированная точка входа в программный модуль, входящий в состав программного обеспечения ИТ.

логические бомбы – используются для искажения или уничтожения информации, реже с их помощью совершаются кража или мошенничество. Логическую бомбу иногда вставляют во время разработки программы, а срабатывает она при выполнении некоторого условия (время, дата, кодовое слово).

троянский конь - программа, выполняющая в дополнение к основным, т.е. запроектированным и документированным действиям, действия дополнительные, не описанные в документации. 
червь – программа, распространяющаяся через сеть и не оставляющая своей копии на магнитном носителе.

захватчики паролей – это программы, специально предназначенные для воровства паролей.

бактерии – это программа, которая делает копии самой себя и становится паразитом, перегружая память и микропроцессор ПК или рабочей станции сети.

компьютерным вирусом принято называть специально написанную, обычно небольшую по размерам программу, способную самопроизвольно присоединяться к другим программам (т.е. заражать их), создавать свои копии(не обязательно полностью совпадающие с оригиналом) и внедрять их в файлы, системные области ПК и в другие объединенные с ним компьютеры с целью нарушения нормальной работы программ, порчи файлов и каталогов.

Компьютерные вирусы, в свою очередь, делятся на классы по виду среды обитания, по степени воздействия, по способу заражения среды обитания, по алгоритмическому построению.

• Основными видами защиты от компьютерных вирусов являются: юридические, административные, организационные, программно-аппаратные.
Контрольные вопросы

1. Назовите основные разновидности компьютерных сетей.

2. Приведите примеры соединений элементов компьютерных сетей.

3. В чём состоит социальная роль электронной почты?

4. В чем состоят основные признаки Интернет - экономики?

5. Перечислите основные составляющие электронного бизнеса.

6. Сравните интерактивный и традиционный бизнес.

7. Назовите наиболее распространенные схемы организации систем электронной коммерции.

8. Что такое электронная цифровая подпись?

9. Назовите основные проблемы обеспечения безопасности в компьютерных сетях.

ГЛАВА 7. ФИНАНСОВО - ЭКОНОМИЧЕСКИЙ АНАЛИЗ 
В СИСТЕМЕ ЭЛЕКТРОННЫХ ТАБЛИЦ
7.1. Формы организации данных при проведении аналитических процедур
Содержанием анализа финансово-хозяйственной деятельности является глубокое и всестороннее изучение экономической информации о функционировании анализируемого субъекта хозяйствования с целью принятия оптимальных управленческих решений по обеспечению выполнения производственных программ предприятия, оценки уровня их выполнения, выявления слабых мест и внутрихозяйственных резервов.

Анализ должен представлять собой комплексное исследование действия внешних и внутренних, рыночных и производственных факторов на количество и качество производимой предприятием продукции, финансовые показатели работы предприятия и указывать возможные перспективы развития дальнейшей производственной деятельности предприятия в выбранной области хозяйствования.

Проведение квалифицированного анализа работы предприятия требует знания многих наук: макро- и микроэкономики, технологии, бухгалтерского учета, маркетинга, основ промышленной психологии; в основе всех аналитических процедур лежит знание математического анализа, статистики и эконометрики. В современных условиях анализ невозможен без применения новейших компьютерных технологий. Таким образом, анализ финансово-хозяйственной деятельности предприятий можно назвать перекрестком многих наук - математики, информатики, экономики, бухгалтерского учета, права.

Представление данных в табличной и графической формах

На всех этапах анализа финансово-хозяйственной деятельности предприятия участникам этой работы приходится иметь дело с большими объемами числовых данных. В ходе подбора и обработки данных аналитик нередко должен оперировать множеством значений изучаемых факторов и величин. Конечный пользователь аналитических отчетов, читая их, тоже сталкивается с числовыми данными, обосновывающими выводы аналитиков или формирующими прогноз будущего развития предприятия.

Во всех случаях включение в текст большого количества цифр затрудняет его восприятие, а представление несистематизированных предварительных данных осложняет их аналитическую обработку. Аналитический отчет, подготовленный лишь в виде многостраничного повествования, быстро утомляет пользователя (читателя), поэтому нередко им игнорируется. Чтобы избежать подобных трудностей, используют специальное представление данных - в виде таблиц и графиков.

Таблица данных - это система строк и столбцов, в которых в определенной последовательности и связи излагаются информативные сведения об анализируемых социально-экономических явлениях и объектах. Различают подлежащее и сказуемое аналитической таблицы; первое в таблицах обычно располагается слева, а второе - справа, хотя могут быть и исключения. В подлежащем указывается характеризуемый объект, в сказуемом дается его характеристика, обычно в количественной форме - в виде системы показателей.

По характеру подлежащего статистические таблицы делятся на простые, групповые и комбинационные. В подлежащем простой таблицы объект изучения не подразделяется на группы, а дается простой перечень единиц совокупности. Единицы упорядочивают по одному -двум признакам (чаше всего - по убыванию или возрастанию). Сказуемое содержит данные о каждой единице совокупности.

В подлежащем групповой таблицы объект изучения подразделяется на группы по одному признаку. В сказуемом указываются число единиц в группах (абсолютное и в процентах к итогу) и сводные показатели по группам.

В подлежащем комбинационной таблицы совокупность подразделяется на группы не по одному, а по нескольким признакам. Заголовки граф таблицы должны содержать названия показателей и единицы их измерения. Если все показатели выражены в одних и тех же единицах (например, в рублях), эта единица может указываться в заголовке всей таблицы, а не в отдельных графах.

Итоговая строка чаше всего завершает таблицу. Бели же она приводится в начале, то во второй строке указывается «в том числе», а все последующие строки содержат значения, составляющие итоговую строку.

При заполнении таблицы рекомендуется придерживаться одной и той же степени точности в пределах каждой графы. При вычислении числовых данных в таблице (и вообще при проведении вычислений в анализе) Не нужно стремиться к излишней точности. Точность вычислений должна определяться потребностями практики. Известный математик, академик А.Н. Крылов сказал: «Недостаток математического образования нигде не проявляется так остро, как в излишней точности вычислений».

При заполнении клеток таблицы нужно придерживаться следующих требований:

пустых клеток быть не должно;

« - » означает, что явление отсутствует;

« ... » означает, что нет сведений;

0,0 означает, что число данной клетки находится за пределами точности, принятой в таблице;

« х » означает, что клетка не подлежит заполнению.

Если таблица основана на заимствованных данных, обязательно указывается их источник.

Вероятно, любому экономисту знакома ситуация, когда в ходе чтения некоторого отчета, содержащего данные в табличной форме, ему приходилось сталкиваться с показателями, алгоритмы формирования которых, либо вовсе неизвестны, либо для их понимания требовались определенные усилия и трата времени. Такое положение, по крайней мере, не способствует восприятию информации. Поэтому любой аналитик, готовящий отчет для внешних пользователей, должен позаботиться об удобстве восприятия предлагаемой им информации. В частности, подготовка аналитических таблиц в отличие от статистических нередко подразумевает включение в них несложных алгоритмов - например, перемножение или сло​жение значений показателей некоторых граф таблицы и приведение результата в отдельной графе, что как раз и обеспечивает понимание логики формирования и сущности рассчитанного показателя. В этом случае во избежание громоздкости таблиц и повышения их наглядности рекомендуется нумеровать графы. Наиболее распространенной является следующая нумерация: графа с подлежащим таблицы нумеруется заглавной буквой «А», а графы сказуемого -арабскими цифрами.

Иногда таблицы дополняются графиками. Такой вид представления данных бывает удобен и для самого аналитика, позволяя ему лучше представить исследуемую совокупность значений изучаемых показателей или характер зависимостей между ними. Для подготовки же итоговых отчетов графики просто необходимы. Они существенно упрощают восприятие приведенной в отчетах информации и подготовленных аналитиками выводов и рекомендаций, позволяя наглядно представить как выявленные зависимости между различными факторами и элементами деятельности предприятия, так и прогнозируемые результаты его работы в будущем.

Графики представляют собой условные изображения числовых величин и их соотношений посредством линий, геометрических фигур, рисунков или графических карт-схем. Они позволяют сразу видеть пределы рассматриваемых показателей, скорость их изменений, колебания. Графическое представление данных имеет и ряд недостатков, по сравнению с табличным: во-первых, график не может включить так много данных, как таблица, во-вторых, на графике показаны не точные данные, а приблизительные, и, в-третьих, построение графиков вручную - процесс довольно трудоемкий. Следует отметить, однако, что с использованием компьютерных программ эта задача сильно упрощается.

Существует множество видов графиков. Наиболее часто используются линейные графики, круговые, радиальные, фигурные, объемные и плоскостные диаграммы. Для отображения географического распределения данных используются картограммы и картодиаграммы.

При оформлении графиков следует помнить об основных правилах: любой рисунок должен иметь заголовок с указанием  изображенных  на нем характеристик и единиц их измерения, а также легенду, в которой поясняются обозначения, принятые на этом графике.

Компьютерная обработка данных

Представить себе анализ финансово-хозяйственной деятельности современного предприятия без использования компьютерной техники невозможно. Существует множество бухгалтерских компьютерных программ, позволяющих довольно эффективно вести бухгалтерский учет и формировать отчетность.

На небольших предприятиях внедряются обычно простые бухгалтерские системы, типа 1C: Бухгалтерия, Галактика, Парус и т.п. Эти системы имеют в своем составе минимальные аналитические возможности - обычно только расчет некоторых финансовых коэффициентов и соотношений.

Системы посложнее, например Platinum, включают в свои аналитические пакеты обработку большего объема информации, не только бухгалтерской, но и относящейся к сфере управленческого учета.

Наиболее развернутые информационные системы, такие, как BAAN, внедряются крупными производственными компаниями и позволяют не только обобщать и систематизировать бухгалтерские данные, но и в реальном времени контролировать производственные процессы. Помимо финансовой информации такие системы обрабатывают и данные в натуральном измерении.

Во всех компьютерных информационных системах, однако, функции анализа не являются основными. Целью их установки на всех предприятиях является оптимизация бухгалтерского учета и контроля финансовых потоков, реже - интересы эффективного планирования. Предполагается, что работать с этими системами будут сотрудники, в чьи обязанности развернутый анализ деятельности всего предприятия не входит. Поэтому сложных математических, статистических и эконометрических процедур и методов в самих бухгалтерских и управленческих информационных системах не предусмотрено. Для этого существуют специальные прикладные пакеты анализа. Хорошим примером такой аналитической системы является пакет Statistica. Небольшой, но весьма функциональный аналитический пакет входит в состав табличного процессора Microsoft Excel. Можно познакомиться с его возможностями анализа данных, выбрав в меню Сервис команду Анализ данных. Если эта команда недоступна, загрузите пакет анализа (в меню Сервис выберите команду Надстройки, в списке надстроек выберите Пакет анализа и нажмите кнопку ОК). Затем выберите в диалоговом окне Анализ данных из предлагаемых видов анализа интересующий вас и нажмите кнопку ОК. Установите параметры анализа в соответствующем диалоговом окне. Очень удобен Excel для проведения корреляционного и регрессионного анализа.

За последние годы компьютеры стали обычным инструментом на большинстве предприятий, однако многие его возможности еще недооцениваются руководителями и сотрудниками планово - аналитических служб. В случаях, когда требуется обработка большого количества информации, когда необходимо разрабатывать планы, модели, пути наиболее эффективного использования ресурсов и вырабатывать оптимальные решения, компьютер является идеальным инструментом.

7.2. Анализ экономических показателей деятельности предприятия

Анализ финансово-хозяйственной деятельности предприятия очень часто по своей форме является анализом показателей, т.е. характеристик хозяйственной деятельности экономической единицы. Термин «система показателей» широко распространен в экономических исследованиях. Аналитик в соответствии с определенными критериями отбирает показатели, формирует из них систему, проводит ее анализ. Комплексность анализа требует использования в работе целых систем, а не отдельных показателей.

Построение развернутой системы показателей, характеризующих какой-либо процесс или явление, основывается на четком понимании двух моментов: что такое система и каким основным требованиям она должна удовлетворять. Определение понятия «система показателей» дается в научной и учебной литературе. Под системой показателей, характеризующей определенный экономический субъект или явление, понимается совокупность взаимосвязанных величин, всесторонне отображающих состояние и развитие данного субъекта или явления.

Такое определение носит весьма общий характер. Поэтому для практического использования разработан ряд требований, которым должна удовлетворять система показателей. Важнейшими требованиями являются: необходимая широта охвата показателями системы всех сторон изучаемого субъекта или явления, взаимосвязь этих показателей, логическое развертывание одних показателей из других.

Основное назначение систем показателей - анализ, возможность сопоставления. Поэтому в таких системах наряду с абсолютными величинами используется, как правило, достаточно большое количество относительных и удельных величин, наиболее пригодных для сопоставлений.

Любая система показателей, характеризующих положение хозяйствующего субъекта, как правило, состоит из величин двух типов:

- экономические показатели (товарооборот, заработная плата, финансовый результат и др.);

- статистические показатели (темпы роста, темпы прироста, коэффициенты корреляции и т.д.). Эти величины характеризуют динамику активности хозяйствующего субъекта и ее распределение в пространстве и времени.

Необходимо также отметить, что разработка системы показателей для целей конкретного анализа всегда носит творческий характер.

7.3. Технологии анализа финансового состояния предприятия

Основой организации финансов предприятий является наличие финансовых ресурсов в размерах, достаточных для осуществления производственной и коммерческой деятельности. Финансовые отношения предприятий строятся на ряде общих и специфических принципов. К ним в первую очередь следует отнести принцип плановости, коммерческого расчета, принцип обеспечения финансовых резервов, принципы разграничения средств основной и инвестиционной деятельности, источников формирования оборонных средств на собственные и заемные, принцип их сохранности. Важной стороной деятельности финансов предприятий является формирование, управление и использование средств целевых денежных фондов, что и является содержанием еще одного принципа организации финансов предприятий.

Современные информационные технологии предъявляют повышенные требования к качеству и полноте финансовой информации. Согласно актуальным исследованиям, это восемь основных требований,

1. Финансовая информация должна находиться в нужном месте. Данные находятся там, где в них возникает потребность, где непосредственным потребителям будет удобнее всего их взять.

2. Финансовая информация должна поступать в нужное время. Сбор данных выполняется настолько часто, насколько это требуется для поддержки их актуальности, Так, в целях обеспечения эффективного внутреннего контроля и аудита информация об операциях филиалов должна поступать не реже, чем один раз в день по завершению операционного дня.

3. Финансовая информация должна поступать в нужном объеме. Собираются все не​обходимые данные, включая первичные. Например, в банки для учета фактического исполнения бюджета доходов и расходов или анализа клиентской базы из филиалов должна поступать информация об открытых там лицевых счетах и выполненных проводках.

4. Финансовая информация должна находиться в нужном виде. Исходные данные должны быть предварительно обработаны для удобства использования. Для этого на основе собранной первичной информации вычисляются различные сводные по​казатели, позволяющие представить данные в необходимых разрезах и с нужной степенью обобщения. Например, на основе данных о расходах на зарплату каждому сотруднику вычисляется значение по соответствующей статье бюджета доходов и расходов.

5. Финансовая информация должна быть сопоставима. Вся информация должна быть стандартизована в масштабах предприятия. Это подразумевает, во-первых, применение единого классификатора нормативно-справочной информации, а во-вторых, использование одинакового набора реквизитов для всех данных одного вида. Допустим, в банке ведется единый реестр видов деятельности клиентов и для каждого обслуживаемого лица устанавливается значение этого реквизита.

6. Должна существовать единая версия корпоративной правды. Все потребители данных всегда используют единую версию информации с целью избежать несогласованности действий. Например, для расчета фактических доходов и расходов, а также для анализа структуры активов и пассивов данные берутся из единого существующего на текущий момент баланса.

7. Должно идти накопление корпоративных знаний. Исторические данные обо всех аспектах деятельности должны храниться, для того, чтобы быть быстро полученными. Например, ведется кредитная история клиента, а также история движения денежных средств по его расчетным счетам.

8. Должны поддерживаться изменения в бизнесе. Необходимо иметь возможность легко изменить и расширить состав информации в процессе работы. Скажем, в связи с использованием новой методикой анализа структуры активов и пассивов может потребоваться добавить для лицевого счета дополнительный аналитический реквизит. Финансовый учет регистрирует, классифицирует, анализирует, суммирует и сообщает результаты работы всем заинтересованным сторонам. Среди приоритетных задач автоматизации финансового учета на предприятии и в кредитном учреждении можно отметить следующие: бюджетирование доходов и расходов (планирование и учет фактических доходов и расходов, анализ структуры и динамики доходов и расходов в разрезе подразделений, бизнес -направлений, банковских продуктов и услуг с целью сохранения прибыльности кредитной орга​низации); управление активами и пассивами (планирование и анализ структуры активов и пассивов, управление валютными, курсовыми и процентными рисками, ликвидностью для сохранения устойчивости организации в долгосрочной перспективе); работа с клиентской базой (изучение истории взаимоотношений с клиентами, анализ структуры и динамики клиентской базы в разрезе отраслей, организационно-правовых форм, оборотов и остатков на счетах с целью выделения крупных клиентов, имеющих наибольшую долю в активах, пассивах и оборотах, выявления ненадежных клиентов); управление персоналом (сравнительный анализ подразделений по таким параметрам, как прибыль и затраты на одного сотрудника, возраст, уровень квалификации и образовательный уровень работников, изучение послужного списка каждого сотрудника, его профессиональных способностей, деловых качеств, а также количественных показателей работы - количества заключенных договоров или введенных платежных поручений); внутренний аудит и контроль (контроль за состоянием балансовых и внебалансовых счетов по каждой группе операций и проверка корректности выполняемых операций, контроль за общим балансом филиалов с целью обеспечения соблюдения корпоративной учетной политики, а также для выявления операционных ошибок и излишне рисковых операций).

В соответствии с базовыми принципами коммерческой и производственной сферы создаются пакеты прикладных программ для автоматизации различных аспектов финансово-хозяйственной деятельности предприятия. Рассмотрим некоторые из них.

Программа «Альт-Финансы» фирмы «Альт» позволяет провести всесторонний анализ финансового состояния предприятия на момент исследования, определить точки возникновения финансовых диспропорций и возможности по улучшению параметров важнейших финансовых показателей. В программе анализируется структура баланса, чистый оборотный капитал и структура затрат, показатели прибыльности, ликвидности, финансовой устойчивости, оборачиваемости, рентабельности и эффективности труда. Работа в программе ведётся с использованием обычных средств MS Excel.

Программный продукт «Audit Expert», по мнению разработчиков, является эффективным инструментом комплексного анализа финансового состояния и результатов деятельности предприятия.

Приведение финансовой отчетности к международному стандарту позволяет «Audit Expert» преобразовать данные финансовой отчетности предприятий за разные годы (Баланс и Отчет о финансовых результатах) в аналитические таблицы, соответствующие требованиям Международных стандартов бухгалтерского учета. Такой подход делает результаты анализа понятными как для российских, так и для иностранных экспертов. Отчеты формируются как на русском, так и на английском языке.

Благодаря имеющимся в программе утилитам, пользователь может легко расширить эти возможности.

Стандартизованные аналитические таблицы, полученные при помощи «Audit Expert», позволяют провести детальный анализ предыдущей деятельности и текущего состояния предприятия:

• рассчитать наиболее применяемые показатели ликвидности, устойчивости, рентабельности и деловой активности предприятия;

• оценить структуру баланса по методике Федерального управления по делам о не состоятельности (банкротстве) предприятий;

• проанализировать динамику изменения структуры баланса с различным шагом как в абсолютных величинах, так и в процентах.

В общей сложности более 70 рассчитываемых параметров помогут оценить все стороны финансового состояния предприятия. Этот список может быть легко дополнен неограниченным количеством финансовых показателей и таблиц, создаваемых пользователем.

Выбор между специализированным и универсальным программным обеспечением всегда является проблемой. С одной стороны, привязка универсальной программы к конкретным задачам может отнимать много времени, а порой и просто невозможна без опыта в этой области. С другой стороны, программы, ориентированные на узкие задачи всегда несут на себе слишком сильный отпечаток чужих, иногда не слишком вам подходящих, представлений о том, как такие задачи должны решаться и, вообще, ведут себя слишком навязчиво и не дают полной свободы действий.

При выборе инструментов инвестиционного анализа разница между универсальными и специализированными вариантами становится особенно существенной. С одной стороны, в данном случае, стоят электронные таблицы. Синонимом термина «электронная таблица» стала торговая марка Excel, о ней мы и будем говорить. Эту программу можно считать бесплатной -легально или нет, но она наверняка уже стоит на вашем компьютере и для того, чтобы воспользоваться ею, не нужно тратить дополнительных денег и времени на изучение. С другой стороны - программы инвестиционного анализа. В России это системы Project Expert, Инвестор, Альт-Инвест и COMFAR. Каждая из них стоит от 900 до 4000 долларов, а прежде чем будут получены первые цифры придется потратить хотя бы несколько часов на изучения принципов работы. Разница в цене заставляет задуматься. Еще сильнее заставляют задуматься частые отрицательные отклики профессиональных финансовых аналитиков. Если во многих других областях - полиграфия, графика, документооборот - специализированные программы считаются уделом профессионалов, то здесь наблюдается строго противоположная картина. Чем выше профессионализм консультанта, тем больше вероятность того, что единственным признаваемым им инструментом окажется MS Excel. Причины этого феномена я хотел бы разъяснить еще до того, как переходить к разбору собственно программ.

Финансовый анализ, в сущности, достаточно простая, с математической точки зрения, вещь. Даже за пределы арифметики он выходит крайне редко. Основной источник проблем при расчете инвестиционного проекта - необходимость учета большого объема данных. Кроме параметров самого проекта в расчет нужно включить всевозможные налоговые особенности, инфляцию, курсы, все это должно складываться в наборы общепринятых форм отчетности. Причем окончательный отчет включает не только финансовые показатели, но и огромное количество маркетинговой, юридической, технической и другой информации. В результате, работа аналитика не ограничивается финансовыми расчетами и очень тяжело может быть формализована. Наиболее сложным в подготовке отчетности при работе с большим проектом является не расчет, а грамотное представление его результатов, подтверждаемое соответствующими документами и маркетинговыми исследованиями. Этим и занимаются профессионалы высшего класса. Сам расчет для них - второстепенная работа, как правило она просто выполняется не ими.

В чем же, в действительности, заключаются отличия специализированных программ инвестиционного анализа от Excel, что они дают пользователю и что отбирают? Давайте рассмотрим все по порядку. Для начала посмотрим на те качества, которые выгодно отличают их от универсальной электронной таблицы:

Реализованная методика. Здесь оба слова - ключевые. Конечно, большинство экспертов, использующих эти программы, имеют достаточно хорошее представление об инвестиционном анализе. Но представления эти - общего плана - набор показателей, критерии оценки, стандартные формы отчетности. Мало кто может похвастаться знакомством с комплексной методикой анализа, где все продумано по шагам, с единым подходом к сбору и анализу данных, представлению результатов, допущениям и т.п. Программы инвестиционного анализа, в той или иной мере, строятся именно на такой комплексной методике. К тому же, приняв ее, вы сразу получаете еще и инструментарий, проводящий все необходимые расчеты. То есть программа предлагает готовое решение и все, что от вас требуется - согласиться с ним и подготовить все необходимые данные.

Надежность. Многие считают, что программам инвестиционного анализа нельзя доверять, потому что они содержат ошибки в своих расчетах, заметить эти ошибки невозможно из-за обилия информации, а в таком важном деле риск неправильного расчета недопустим. Между тем, даже в небольших табличках, проводящих примитивные расчеты, и разработанных консультантами самостоятельно для промежуточных задач, по моим наблюдениям, встречается значительно больше ошибок, чем в сложных аналитических программах.

Не забывайте, что у каждой из этих программ сотни, а то и тысячи пользователей. Они, а не только сами разработчики, являются для вас гарантами качества продукта. Ошибки все равно есть, они есть в любой программе. Но эти ошибки, как правило, не критичны для результата - иначе они бы давно были замечены - и шанс столкнуться с ними невелик.

Легкость представления результата. Финансовые характеристики проекта мало представить тому, для кого они готовились, их надо еще и обосновать. И, среди прочего, нужно объяснить и то, по какой методике они рассчитаны. Это не так просто как может показаться, четкое изложение методики - задача даже более сложная, чем создание аккуратного проекта. А ее нужно не только изложить, но еще и доказать, что ваш выбор правильный. Между тем, если вы говорите: «Проект рассчитан на программе COMFAR», то одной этой фразой и полностью объясняете принятые вами принципы расчета, и закрепляете свой выбор авторитетом крупной международной организации. Ссылка на Project Expert - это упоминание о методике, по которой работает 4500 российских экспертов. И так далее. Имя любой программы подразумевает полное описание принятой вами методики и авторитет ее создателей и пользователей. Все это хорошо, но теперь давайте посмотрим, что мы теряем, отказываясь от Excel и доверяясь вроде бы специально для нас написанным программам:

Снижение гибкости. Разумеется, разработчики стараются сделать свои программы максимально удобными, настраиваемыми и т.п. Но часть возможностей все равно теряется. Даже программы, сделанные в форме большого шаблона для Excel выстраивают свои структуры данных, изменение которых становится тем труднее, чем изощреннее сама программа.

Фиксированный набор данных. Все эти программы имеют свое собственное представление о том, какие исходные данные вы должны собрать. Если ваши потребности меньше, чем возможности системы, это обернется всего лишь избыточностью информации в отчетах и лишними возможностями программы. Хуже, если окажется, что в проекте есть какие-то особенности, не предусмотренные программой, но оказывающие существенное влияние на результат. Скорее всего, в этом случае вы попадете в тупик и «лишние» данные придется либо пропустить, идя на искажения результатов, либо вносить в проект нестандартными способами, нарушая логику работы программы. Ни тот, ни другой вариант, ни к чему хорошему не приведет. В дополнение к общим отличиям систем инвестиционного анализа от электронных таблиц, каждая компания-разработчик старается предложить в своих программах что-нибудь привлекательное и облегчающее жизнь эксперту. Здесь, правда, надо сразу сделать одну оговорку. На 80% все экзотические возможности программ - не более чем маркетинговый ход. В реальной жизни вы ими не воспользуетесь либо из-за того, что это не нужно, либо из-за их непродуманной реализации. Но и оставшиеся 20% все же остаются приятным дополнением. Добавим сюда еще и бесплатную консультационную поддержку и получим в итоге не такую уж плохую картину, даже с учетом того, во сколько вам это все обойдется. При всех своих недостатках, специализированные программы инвестиционного анализа все же стоят на голову выше Excel и обходиться без них, как правило, неразумно.

Есть и случаи, когда это правило не действует. Использование только универсального программного обеспечения имеет смысл, например, при сочетании таких факторов:

• Нужен не точный расчет, а приблизительная оценка

• Расчет делается для внутреннего использования (оценка проекта для себя)

• Проект не соответствует стандартной схеме «покупка оборудования - производство»

В такой ситуации лучше полностью довериться Excel. Но и во многих других случаях не стоит полностью доверяться предусмотрительности разработчиков программ инвестиционного анализа. Часть расчетов разумно будет по-прежнему вести на Excel, даже при использовании специализированных программ. 
Приведем небольшой пример: Компания имеет несколько департаментов, каждый с штатом от 3 до 15 человек. При разработке инвестиционного проекта для ввода информации по затратам на персонал можно воспользоваться возможностями программы, но ни одна из программ не позволит достаточно наглядно отобразить организационную структуру компании и место каждого человека в ней. Вывод - структуру компании делаем в Excel, а суммарные затраты переносим в основной проект. При этом электронная таблица обеспечивает нам необходимую гибкость построенной модели, а программа инвестиционного анализа - комплексность решения.

В связи с предложенным подходом в особом положении оказываются системы, реализованные как шаблоны для Excel. В них дополнительные модули могут быть построены вместе с основными расчетными таблицами. Это позволяет считать их великолепным инструментальным средством для создания новых моделей. К сожалению, многие полезные возможности полноценных программ бесследно теряются при переходе к Excel-шаблонам и, может оказаться, что для нормальной работы вам придется переделывать слишком много, а вмешательство в чужую и довольно большую систему всегда чревато значительно более неприятными и частыми ошибками, чем даже при написании своих шаблонов «с нуля».

Использование полноценных программ инвестиционного анализа, а не шаблонов Excel, представляется все же более привлекательным и надежным. Разумеется, каждый из вас может сделать свой выбор самостоятельно - для этого достаточно познакомиться с имеющимися программами.

7.4. Технологии обработки экономической информации в системе электронных таблиц

В наше время весь мир переживает бум информационных и компьютерных технологий, и сейчас бухгалтерию любой фирмы сложно представить без средств компьютеризации и соответствующего программного обеспечения. Специальные компьютерные программы могут существенно упростить ведение бухгалтерского и налогового учета, а также составление отчетности. Однако в основном эти программы очень сложные, дорогостоящие и нуждаются в периодическом сервисном обслуживании высококвалифицированными программистами-бухгалтерами.

Утверждение, что без автоматизации бухгалтерского учета невозможно эффективно управлять современным предприятием, не подлежит сомнению. Тем не менее тысячи и тысячи бухгалтеров, умудренных богатым практическим опытом, особенно старшего поколения, испытывают дрожь от осознания своей неподготовленности к работе с любой компьютерной программой. Что бы вы подумали о человеке, преодолевшем пешком огромное расстояние и продолжающем идти далее, изнемогая от усталости, который при этом ведет за собой в поводу объезженную и оседланную лошадь? Да-да, именно эти мысли приходят в голову при виде

бухгалтера, который пользуется компьютером как пишущей машинкой. Возникает огромное желание помочь такому бухгалтеру, тем более, что сделать это довольно просто. Для решения оперативных задач бухгалтерского учета предлагаем вам воспользоваться возможностями программы Excel - приложения из пакета MS Office. Эта программа представляет собой электронные таблицы, дающие возможность автоматически производить всевозможные расчеты, а также обеспечивает интерактивную связь между данными различных документов, созданных вами в среде Excel (электронных таблиц), например, между «Табелем учета рабочего времени» и расчетом заработной платы рабочему-почасовику, между «Авансовым отчетом» и «Журналом-ордером №7» и т.д. Это может существенно облегчить труд бухгалтера; например, вам достаточно будет проставить в «Табеле учета рабочего времени» отработанные дни или дни болезни, а все остальное машина сделает сама: и начислит заработную плату, и произведет удержание, выведет сальдо, составит проводки и сделает еще многое другое - все то, что вы запрограммируете. Причем такое программирование несложно и не потребует от вас специальных знаний, а создав для себя «программу» один раз, вы сможете ею пользоваться столько времени, сколько вам необходимо, корректируя ее в соответствии с изменениями в законодательстве. Есть еще одно преимущество - расчеты, на которые вы ежедневно или ежемесячно тратите часы, машина произведет в считанные доли секунды. Настоятельно советуем вам потратить время на изучение данного материала. Таким образом, вы в дальнейшем облегчите себе работу и сэкономите гораздо больше времени, чем потратили, а также сэкономите деньги, поскольку, создавая документы в Excel, бухгалтеру не нужно обращаться к разработчику программы - все необходимые корректировки он может сделать сам, что очень важно в условиях постоянно изменяющегося законодательства. К тому же данная программа есть в любой оболочке Windows, а ее возможности настолько обширны, что могут решить подавляющее большинство вопросов по ведению бухгалтерского учета.

В комплект поставки Microsoft Excel входят шаблоны, автоматизирующие решение задач, связанных с заполнением счетов, авансовых отчетов и заказов. При заполнении этих форм имеется возможность добавления введенных данных в связанную с шаблоном базу данных в качестве новой записи. Чтобы использовать базу данных, необходимо установить надстройку «Мастер шаблонов с функцией сбора данных», настраивающую базу данных для хранения данных, введенных в форму Microsoft Excel.

Для использования шаблонов выполните команду Файл/Создать, затем выберите На моем компьютере на панели заданий Создание книги, а затем дважды щелкните шаблон на вкладке Решения. Если необходимого шаблона в диалоговом окне Шаблоны нет, то его следует установить.
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Финансовый шаблон «Платёжное поручение»

Завершив ввод и редактирование исходных данных, а также операции форматирования, пользователь получает возможность провести вычисления.

Значительно ускоряет процесс вычислений использование в Excel стандартных функций. В качестве примера использования электронных таблиц можно привести расчёт абсолютного прироста балансовой прибыли.

Сводная таблица была рассчитана следующим образом: в третьем столбце значение первой ячейки равно разнице между значениями второй и первой ячеек второго столбца, затем введённая формула копируется в остальные ячейки; в четвёртом столбце значение каждой ячейки представляет собой разницу между соответствующей ячейкой второго столбца и первой ячейкой этого же столбца.

Контрольные вопросы

1.   Перечислите основные формы организации данных при проведении аналитических процедур.

2.   Какие типы показателей предприятия вы знаете?

3.   Приведите примеры программ автоматизации финансово-хозяйственной деятельности предприятия.

4.   Каковы   основные   возможности   системы   электронных   таблиц   при   обработке экономической информации?

5.   Перечислите примеры шаблонов Microsoft Excel, автоматизирующих решение задач, связанных с заполнением счетов, авансовых отчетов и заказов.

ЗАКЛЮЧЕНИЕ
Средства вычислительной техники, массовой информации, коммуникации позволяют различным организациям, предприятиям, учреждениям, отдельным специалистам получать достоверную, полную и своевременную информацию, необходимую для выработки и принятия оптимальных управленческих решений. При этом динамическое развитие информационных технологий на первое место выдвигает адаптацию специалистов различных областей деятельности к процессам управления как к наиболее конструктивной сфере применения автоматизированных ИТ.

В этой связи изучение дисциплины «Информационные технологии в профессиональной деятельности» является важнейшей составляющей подготовки высококвалифицированных специалистов, владеющих знаниями по внедрению и использованию современных средств вычислительной техники, интеграции информатизации 

в производственные и управленческие процессы.
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