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Пояснительная записка

Повсеместная распространенность Интернета и пристрастие к социальным сетям в сочетании с дефицитом пользовательской компетентности и понимания необходимости поддержания определенной этики общения в сети делают кибербуллинг одним из серьезнейших современных социальных рисков особенно в подростковом возрасте. 
Последствия кибертравли могут быть самыми ужасающими вплоть до самоубийства. Поэтому так важны мероприятия, направленные на профилактику и предотвращение развития проявлений кибербуллинга в современном обществе. 

Данная методическая разработка предназначена для преподавателей информационного цикла, кураторов при проведении кружковых занятий, классных часов и внеклассных мероприятий.

Методическая разработка заслушана и одобрена комиссией информатики и вычислительной техники и использована при проведении открытого занятия.
План занятия

Тема: Агрессия в Интернет: Феномен Cyberbullying
Тип занятия: изучение нового материала
Вид занятия: лекция
Цели занятия:

образовательная – сформировать новые знания о явлении и сущности кибербуллинга, его основных типах, способах правовой и общей защиты;
развивающая – развивать навыки формирования эффективных стратегий поведения в случаях столкновения с Интернет – атаками; привитие умений и навыков самостоятельной и командной работы; формирование умений аргументировать свою точку зрения, позицию; развитие познавательных способностей - внимания, восприятия, наблюдательности, мышления; 

воспитательная - привить интерес к будущей профессиональной деятельности, воспитывать самостоятельность, ответственность, наблюдательность; воспитывать умение общаться, слушать других, адекватно реагировать на замечания; воспитывать творческий подход к выполнению заданий; способствовать формированию чувства коллективизма.
Межпредметные связи «Психология», «Правоведение».
Оборудование: компьютер, проектор, раздаточный материал для упражнения «Линия помощи» (Приложение 1), видеоролики.
Структура и содержание занятия

	Элементы урока


	Способы, 

приемы и действия
	Методы



	
	преподавателя
	студентов
	

	1 Организационный момент


	Преподаватель: 

- проверяет готовность аудитории и студентов, нацеливает на урок;

- объявляет тему и цель занятия.
	 Студенты: 

- готовят тетради, ручки;
- проверяют готовность рабочего места;

- осмысливают тему занятия.

	Словесно-репродуктивные

	2 Формирование новых понятий, знаний, умений, развитие мышления


	Преподаватель: 

- выделяет основные признаки новых знаний;

- сравнивает, обобщает материал, выделяет главное;

- устанавливает следствия и зависимости;

- подчеркивает практическую значимость новых знаний.
	Студенты:

- воспринимают, осмысливают основное содержание темы.

	Объяснительно-репродуктивные, демонстрационные; иллюстративные.



	3 Закрепление знаний, умений и навыков 
	Преподаватель: 

- предлагает выполнить упражнение «Линия помощи»;

- контролирует и анализирует результат.

	Студенты: 

- выполняют задания;

- анализируют результаты выполнения задания.
	Частично-поисковые

Практические методы

Репродуктивные  (беседа)

	4 Домашнее задание 
	Преподаватель объясняет:

Что нужно сделать?

Как нужно сделать и к какому сроку?

Как оформить задание?

Отвечает на вопросы.
	Студенты: 

-осмысливают задание; 

-задают вопросы по непонятным моментам.
	Самостоятельная работа (выполнение проекта)



	5 Подведение итогов


	Преподаватель:

- подводит итоги;

- анализирует работу студентов;

- отвечает на вопросы.
	Студенты:

- осмысливают; 

- задают вопросы.
	Репродуктивные (беседа)


Вопросы и задания:
При объяснении:

- понятие и цель кибербуллинга;
- формы поведения агрессора;
- причины кибербуллинга;
- основополагающие факторы развития кибербуллинга;
- типы кибербуллинга;
- международный опыт борьбы с Интернет – атаками;
- методы защиты от проявлений Интернет – агрессий.
При закреплении:
- подвергались ли кибератакам вы или ваши близкие, знакомые?
- какие методы защиты можно предпринять при различных случаях кибератак?
- что чувствует жертва в случаях киберагрессии?

- возможно ли полностью искоренить кибербуллинг?

Ход занятия

I. Организационный момент

Сегодняшнее занятие мы посвятим крайне опасной социально – психологической проблеме 21 века – кибербуллингу, который является одной из наиболее распространенных форм агрессии в Интернете. 
Цель нашего занятия: познакомиться с явлением «кибербуллинг», его видами, методами правовой и общей защиты, сформировать представления о стратегиях эффективного поведения в случае столкновения с Интернет-травлей (СЛАЙД 2).
II. Формирование новых понятий, знаний, умений, развитие мышления

Кибербуллинг - вид психологического насилия над человеком, унижение и травля жертвы в Интернет-пространстве. Это один из видов виртуального террора, который нередко переходит в реальную жизнь (СЛАЙД 3).

Целью  кибербуллинга  является  ухудшение  эмоциональной  сферы  жертвы,   разрушение  ее  социальных  отношений. 
Кибербуллинг  включает  в  себя  различные  формы  поведения агрессора,  от  игриво-шуточного  до  психологического  виртуального  террора,  последствия  которого ужасны вплоть до суицида. 

Давайте рассмотрим реальные примеры таких последствий (ВИДЕО 1, ВИДЕО 2).
Термин Кибербуллинг (cyber-bullying) получил свое название от английского слова bull — бык, с родственными значениями: агрессивно нападать, придираться, провоцировать, донимать, терроризировать, травить (СЛАЙД 4). Кибербуллинг часто неоправданно путают с моббингом, или массовой травлей (от mob — толпа), хотя в действительности агрессивное поведение, которое обозначается этими двумя понятиями, имеет различные психологические механизмы.

Преследования детей и подростков в Интернете приобретает масштабы настоящей «эпидемии» (СЛАЙД 5):

- по утверждениям психологов, в нашей стране от кибербуллинга страдает каждый 3-ий ребенок. 
- более 50 % российских школьников были свидетелями издевательств над другими в Интернет-среде. 
- по данным исследования Microsoft (2012), почти половина опрошенных российских детей и подростков в возрасте от 8 до 17 лет заявили, что они становились объектами травли. По этому показателю Россия заняла пятое место среди 25 государств.
В результате общество получает не только молодых людей, которые имеют низкую самооценку и серьезные психологические проблемы, но и страшную статистику подростковых самоубийств.

Назвать основную причину кибербуллинга очень сложно. В каждой ситуации она своя. Многие за счет унижения других самоутверждаются или пытаются показать свое превосходство; у кого-то в основе такого поведения лежит чувство зависти или мести; другие становится агрессорами из-за боязни самому оказаться в роли жертвы; а есть и те, кто оскорбляет просто из любопытства или скуки.

Кибербуллинг одинаково сильно действует на разные поколения. Жертвой может стать ребенок, подросток, школьный учитель и т.д. 

Кибербуллинг бывает ненамеренным. Иногда член закрытой группы или онлайн-сообщества может неудачно пошутить, не намереваясь причинить кому-то вред. Его шутка может быть использована третьими лицами для преследования жертвы. 

К основным факторам, способствующим развитию данного вида агрессии, можно отнести (СЛАЙД 6): 
- анонимность, 
- доступность, 
- низкая цена на Интернет.

Кибербуллинг фактически позволяет нападающему обойтись без последствий: избежать физического насилия и уклониться от ответственности. При этом дополнительным «плюсом» для агрессора является то, что можно заниматься травлей, не выходя из собственного дома. 
Выделяют 8 основных типов кибербуллинга (СЛАЙД 7):

1. Виртуальная перепалка, флейм. С ней в сети сталкиваются и взрослые, и дети. Слово за слово, реплика за репликой, и вот уже разгорается настоящий огонь. И там, где взрослые увидят просто бурное обсуждение, ребенок может почувствовать психологическое давление, близко к сердцу принять комментарии о его личных чертах внешности, характера, умственных способностях. Масла в огонь в этой ситуации добавляет публичность подобных разговоров (подросток переживает, что это обсуждение могут увидеть друзья, одноклассники, любимые).

2. Вид кибербуллинга, который вполне подходит под действие Уголовного Кодекса – распространение в сети оскорбительной и неправдивой информации (клевета). Текстовые сообщения, фото, песни, которые часто имеют непристойный характер.

3. Самозванство. Прикинуться жертвой, написать от ее имени сообщения другим, спровоцировать с ними конфликт, который рискует вылиться в реальное пространство. Жертве в таком случае очень сложно доказать, что он – это не он.  

4. Преследование – выслеживание жертвы с целью организации нападения, избиения, изнасилования и т.д. Жертве присылают оскорбительные сообщения в соцсетях или на мобильный телефон, звонят и молчат в трубку. Заметить преследование легче, чем другие виды кибербуллинга. Человек заметно нервничает при звуке пришедшего сообщения, его телефон нередко установлен на беззвучный режим, ему часто поздно звонят.
5. Нападки, постоянные изнурительные атаки - повторяющиеся оскорбительные сообщения, направленные на жертву.

6. Еще один болезненный вид кибербуллинга – распространение в сети закрытой информации. Преследователь получает некую секретную информацию, как от самой жертвы, так и из других источников, и распространяет ее среди тех, кто ее не должен был знать. Возникает конфликт, а вместе с ним и травля.

7. Изоляция особенно распространена в детских и подростковых коллективах. Любому человеку присуще желание быть включенным в группу. Исключение же из группы воспринимается как социальная смерть. Чем в большей степени человек исключается из взаимодействия, тем хуже он себя чувствует, и тем больше падает его самооценка. В виртуальной среде это может привести к полному эмоциональному разрушению ребенка. Онлайн-отчуждение возможно в любых типах сред, где используется защита паролем, формируется список нежелательной почты или список друзей.
8. «Счастливое похлопывание» («Happy Slapping»). Счастья в этом виде травли нет совсем. Этот вид кибербуллинга заключается в том, чтобы снимать акт реальной физической травли (нередко избиения) на видео, а после выкладывать запись в Интернет, где их могут просматривать тысячи людей, без согласия жертвы. Этот вид кибербуллинга чаще других попадает в телевизионные новости. 
Дополнительно: Гораздо сложнее взрослым заметить кибербуллинг в онлайн-играх, где преследователь либо преследователи участвуют в игре не ради победы, а ради того, чтобы преследовать и унижать жертву, оказывая на нее целенаправленное давление, понижая ее статус в игре. Подростки, проводящие в играх много времени, очень болезненно реагируют на свои проигрыши. И здесь важно говорить с детьми о ситуациях неудач, которые не должны восприниматься, как нечто непоправимое.
Наверняка в будущем будут появляться и другие способы травли и унижения.
Давайте рассмотрим международный опыт борьбы с кибербуллингом (СЛАЙД 8).
В Европе и США по поводу кибербуллинга тревогу бьют давно. 

1. В Южной Корее 8 лет назад был разработан законопроект, направленный на борьбу с кибербуллингом в Интернет-среде.

2. Министр образования Франции в мае 2011 года с поддержкой Facebook постановили: буллеры и мобберы должны быть идентифицированы и освобождены от занятий или исключены из учебного заведения. Педагоги обязаны вести учет контента блогов.

3. В Германии кибербуллинг наказуем лишь с отдельных сторон. К примеру, высшее наказание за гражданско-правовые проступки (к таким относится кибербуллинг) для взрослых – до 5 лет, подростки подвергаются наказанию принудительными исправительными работами. Также есть закон о «защите молодого поколения», в котором существуют параграфы, регулирующие использование медиапространства.

4. В США в штате Миссури с 2008 года действует закон против кибербуллинга, который ввели после самоубийства подростка, имевшего широкий общественный резонанс.

В штате Нью-Джерси приняты строгие законы против Интернет-террора в учебных заведениях.

5. В России же внимание к кибербуллингу начали уделять совсем недавно, несмотря на то, что ситуация пугающая и наша страна — в лидерах по уровню кибербуллинга среди школьников. 

Правовая защита от кибербуллинга в России (СЛАЙД 9)
Специфических законов, определяющих наказание за кибербуллинг, не предусмотрено, но в законодательстве Российской Федерации есть ряд статей, которые можно использовать в случае выявления и подтверждения фактов травли в Интернете.

Для их применения важно выделить, что именно лежит в основе проявлений кибербуллинга и обозначить юридическим термином.

За оскорбление предусмотрена гражданско-правовая или административная ответственность по статье 150 Гражданского кодекса и статья 5.61 КоАП (Кодекс РФ об административных правонарушениях), есть и отдельные статьи за оскорбление суда или власти.

Кроме того, предусматривается наказание за диффамацию (распространение о человеке недостоверных сведений, порочащих его честь и достоинство, высказывание ложных обвинений в обмане, каких-либо правонарушениях, недолжном поведении). В этом случае статья 152 Гражданского кодекса определяет подачу иска о защите чести и достоинства, а статья 128.1 Уголовного кодекса определяет наказание за клевету (умышленное распространение недостоверных сведений). Уголовная ответственность не предусмотрена, наказание налагается в виде штрафа, размеры которого могут быть до пяти млн рублей.

Есть статья 282 Уголовного кодекса РФ — возбуждение ненависти либо вражды, и унижении человеческого достоинства. Преступными признаются действия, направленные на вoзбуждение ненависти либo вражды, а также на унижение дoстoинства челoвека либo группы лиц пo признакам пoла, расы, национальности, языка, происхождения, отношения к религии.

Статья 282 УК РФ предусматривает наказание в виде штрафа в размере от 100 тыс. руб. до 300 тыс. руб., либо принудительными работами вплоть до лишения свободы на срок до 2 лет.

Безопасность детей в Интернете отражена в следующих нормативно-правовых актах (СЛАЙД 10):

1. Закон Российской Федерации «Об образовании».
2. Государственная программа Российской Федерации «Информационное общество (2011-2020 годы)» (утверждена распоряжением Правительства Российской Федерации от 20 октября 2010 г. № 1815).
3. 436-ФЗ от 29.12.2010г. «О защите детей от информации, причиняющей вред их здоровью и развитию».
Действия Интернет-хулиганов попадают под следующие статьи Уголовного кодекса Российской Федерации: 

— статья 128 («Клевета»); 
— статья 119 («Угроза убийством или причинением тяжкого вреда здоровью»); 
— статья 137 («Нарушение неприкосновенности частной жизни»); 
— статья 138 («Нарушение тайны переписки, телефонных разговоров, почтовых, телеграфных и иных сообщений»).
Методы защиты от кибербуллинга (СЛАЙД 11)
1. При общении в Интернете нужно быть дружелюбными с другими пользователями, ни в коем случае не писать грубых слов – читать грубости так же неприятно, как и слышать. Жестокое обращение и грубые слова могут привести к насилию, самоубийствам, депрессии и дискриминации.

2. Не следует спешить выбрасывать свой негатив в киберпространство. Нужно посоветоваться со взрослыми, прежде чем отвечать на агрессивные сообщения. Прежде чем писать и отправлять сообщения, следует успокоиться, утолить злость, обиду, гнев.
3. (СЛАЙД 12) Важно помнить о собственной онлайн-репутации, не покупаться на иллюзию анонимности. Хотя киберпространство и предоставляет дополнительные возможности почувствовать свободу и раскованность благодаря анонимности, нужно знать, что существуют способы узнать, кто стоит за определенным никнеймом. И если некорректные действия в виртуальном пространстве приводят к реальному вреду, все тайное становится явным. Интернет фиксирует историю, которая состоит из публичных действий участников и определяет онлайн-репутацию каждого — накопленный образ личности в глазах других участников. Запятнать эту репутацию легко, исправить — трудно.

4. (СЛАЙД 13) Нужно правильно реагировать на обидные слова или действия других пользователей. Не стоит общаться с агрессором и тем более пытаться ответить ему тем же. Возможно, стоит вообще покинуть данный ресурс и удалить оттуда свою личную информацию, если не получается решить проблему мирным путем.
5. Если по электронной почте или другим каналам кто-то направляет угрозы и оскорбления – лучше всего сменить электронные контакты (завести новый email, Skype, новый номер мобильного телефона).
6. (СЛАЙД 14) Если кто-то выложил в Интернете сцену киберунижения, необходимо сообщить об этом администрации ресурса. Можно обратиться на горячую линию.
7. (СЛАЙД 15) Следует игнорировать единичный негатив. Часто кибербуллинг вследствие такого поведения останавливается на начальной стадии. Опытные участники Интернет-дискуссий придерживаются правила: «Лучший способ борьбы с неадекватными людьми — игнорирование».
8. (СЛАЙД 16) Нельзя выкладывать в Интернете личную информацию (домашний адрес, номер мобильного или домашнего телефона, адрес электронной почты, множество личных фотографий). Она может быть использована агрессорами.
9. (СЛАЙД 17) Если Вы стали очевидцем кибербуллинга, правильным поведением будет: а) выступить против агрессора, дать ему понять, что его действия оцениваются негативно, б) поддержать жертву — лично или в публичном виртуальном пространстве предоставить ей эмоциональную поддержку, в) сообщить взрослым о факте некорректного поведения в киберпространстве.
10. (СЛАЙД 18) Кибербуллинг хорошо документируется. Особенностью, позволяющей эффективно бороться с этим явлением, является тот факт, что все акты кибербуллинга оставляют следы в сети, которые могут быть задокументированы и использованы как доказательства. Необходимо сохранить свидетельства атаки, например, сделать скриншот экрана компьютера, копии полученных сообщений и т.д.
11. Можно связаться с родителями обидчика и четко дать им понять, что преследование должно прекратиться, представив электронные доказательства агрессии.
12. (СЛАЙД 19) Практически на всех форумах и сайтах есть возможность заблокировать обидчика, написать жалобу модератору или администрации сайта, потребовать удаление странички. Социальные сети позволяют избавиться от неприятных комментариев и сообщений с помощью настроек. Также можно запретить людям отмечать себя в записях и на фотографиях. Кроме того, правила поведения, нормы употребляемой лексики прописаны в соглашении, которое подписывает каждый пользователь, регистрируясь в сети или на сайте. Для нарушителей за невыполнение соглашения возможно наложение санкций со стороны администрации сайта.
13. (СЛАЙД 20) Жертвам кибербуллинга важно не оставаться с преследованием один на один — надо с кем-то поделиться. 
14. Если ситуация выходит из-под контроля (например, оскорбления из Сети перешли в реальную жизнь, поступающие угрозы касаются жизни или здоровья жертвы, а также членов его семьи), следует обратиться с заявлением в правоохранительные органы. Можно связаться с адвокатом, который поможет со всеми необходимыми юридическими процедурами.
15. (СЛАЙД 21) В России есть Горячая линия для подростков, столкнувшихся с преследованиями в Интернете «Дети онлайн».

Контакты:

- бесплатный федеральный номер: 8-800-25-000-15 (с 9 до 18 часов по московскому времени в рабочие дни);

- электронная почта: helpline@detionline.org;

- сайт: http://www.detionline.com/.

16. (СЛАЙД 22) «Молодежный телефон доверия» (Саранск) +7 (8342) 47-06-05.

17. (СЛАЙД 23) Группа Вконтакте «Анти-КиберМоббинг», в которой любой желающий может получить консультацию в режиме реального времени.
Давайте посмотрим видеоролик о кибербуллинге в социальных сетях (ВИДЕО 3).
III. Закрепление знаний, умений и навыков
Упражнение «Линия помощи» (СЛАЙД 24)
Задачи:

- обсуждение поведения и вариантов поддержки пострадавшего от кибербуллинга;
- составление рекомендаций или стратегии решения проблемы при кибербуллинге.

Время проведения: 10 минут.

Процедура проведения

Линия помощи «Дети Онлайн» — служба телефонного и онлайн-консультирования по проблемам безопасного использования сети Интернет и мобильной связи для детей, подростков, родителей и работников образовательных и воспитательных учреждений.

Участникам предлагается представить себя специалистами-психологами данной организации, работающими на линии. Каждый день им звонят и пишут люди с просьбой помочь решить проблемы, возникшие в Интернете. 

После этого ведущий предлагает участникам разделиться на несколько групп. Каждая группа получает карточку с запросом, который поступил на Линию помощи по электронной почте (Приложение 1). Все истории на карточках — реальные запросы, поступавшие на линию помощи «Дети онлайн», имена обратившихся изменены.

Участникам групп необходимо ознакомиться с письмом, обсудить его в группе, подготовить ответ, в котором будет указано, что может сделать человек, обратившийся на линию помощи, чтобы решить свою проблему Интернет-травли. Также группе нужно будет подготовить ответы на следующие вопросы:

- Как чувствует себя автор письма?

- Что ему следует делать в этой ситуации? (Составьте пошаговые рекомендации.)

- Кто ему может помочь? Стоит ли ему обратиться за помощью?

После того, как все ответы будут готовы, представитель от каждой группы зачитывает свои ответы.

В ходе выступления групп ведущий записывает предложенные рекомендации. Другие группы могут их дополнять. Затем ведущий резюмирует ответы.

В итоге получается стратегия, как должен вести себя человек, подвергающийся кибербуллингу.

По окончании упражнения работы обсуждаются с точки зрения их выполнимости и эффективности.
IV. Домашнее задание (СЛАЙД 25)
Проектная работа «Скажем агрессии «нет»

Для выполнения проекта участникам необходимо разделиться на команды и придумать свое мероприятие, образовательную кампанию, целью которых будет привлечение внимания студентов и педагогов к проблеме кибербуллинга, рассказать о способах помощи пострадавшим, повысить их осведомленность в сфере безопасного общения. Примерами мероприятий могут быть образовательное видео, мини-лекция, выставка плакатов, конкурс работ, творческие материалы и т. п. 
Проект должен содержать: название мероприятия, его сценарий и ожидаемые результаты. 

Лучшие идеи могут быть реализованы в колледже.

Готовые проекты представляются на следующем занятии.

V. Подведение итогов (СЛАЙД 26)
На сегодняшнем занятии мы  познакомились с сущностью явления кибербулинга, его основными видами, рассмотрели методы защиты от киберагрессий.
Конечно, полностью искоренить кибербуллинг, так же, как другие проявления жестокости в виртуальном пространстве и реальной жизни, невозможно. Но можно развивать критическое восприятие информации и воспитывать в себе и подрастающем поколении навыки сетевого этикета.
Приложение 1
Письма для упражнения «Линия помощи»
Письмо 1

Здравствуйте, меня зовут Мария, мне 14 лет. Недавно я была в гостях у двоюродных братьев и с их компьютера заходила на свою страничку в социальной сети, но не вышла перед тем, как уйти из гостей. Братья разослали всем моим друзьям неприличные картинки, а на моей стене написали оскорбительные сообщения про всех моих знакомых. Что же мне делать? Что подумают мои друзья? Удалять страницу очень не хочется. Хочу отомстить своим братьям, хотя и понимаю, что это неправильно.

Письмо 2

Катя, 14 лет. Здравствуйте! Общалась вчера в соцсети — и вдруг получила сообщение от какой-то девушки. Я ее не знаю. Возраст у нее не написан, но, судя по фотографиям, ей лет 20–25. У меня  достаточное количество друзей, которые добавились сами. Я хотела удалить их, но всех не смогла, и в подписках осталось 600 с лишним человек. Я не занималась никаким пиаром и абсолютно никого не трогала, но меня начали унижать. Не хочу перечислять все, что говорила эта девушка. Затем она на моей стене стала помещать неприятную и ложную информацию. Мало того, она попросила своих друзей сделать то же самое. Теперь я боюсь сидеть в соцсети, потому что думаю, это будет продолжаться. Сегодня пока что тихо, но я не знаю, что будет дальше. Спасибо заранее за помощь!

Письмо 3

Меня зовут Роман. Я учусь в седьмом классе. И надо мной издеваются ребята из старших классов. Они сняли видео, как они бьют меня и толкают в туалете, плюют и пинают ногами. Теперь грозятся выложить его в соцсети, если я не буду им отдавать все карманные деньги. А еще совсем недавно на мою страницу в социальной сети стали приходить оскорбительные, гадкие сообщения. Они оскорбляют не только меня, но и мою маму, и тетю! Обещают создать группу «АнтиИвановы» и добавить всех моих друзей туда.

Сообщения приходят от незнакомцев, страницы выдуманные, но я почти уверен, что это те, кто бьет меня. Я боюсь выходить на улицу, боюсь, что они забьют меня до смерти. Что делать? Помогите мне.
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