автономное образовательное учреждение 
Вологодской области

среднего профессионального образования

«Вологодский колледж связи и информационных технологий»

	
	УТВЕРЖДАЮ

Директор АОУ ВО СПО 
«Вологодский колледж связи и информационных технологий»

_____________/И.В. Дарманская/

«_____»____________20____г


ПРОГРАММа междисциплинарного курса 
МДК.02.01. Криптографическая защита информации
2015г.

Программа междисциплинарного курса разработана на основе Федерального государственного образовательного стандарта по специальности среднего профессионального образования
10.02.02. Информационная безопасность телекоммуникационных систем 
Организация-разработчик: АОУ ВО СПО «Вологодский колледж связи и информационных технологий»

Разработчик:

Гринько Дмитрий Игоревич, преподаватель
Рассмотрена на заседании предметной (цикловой) комиссией информатики и информационных технологий 
Протокол от «____»__________ 20___ г.  №_______

Председатель ПЦК ___________  /С.Н. Кулькова/
СОДЕРЖАНИЕ 

	1. ПАСПОРТ ПРОГРАММЫ МЕЖДИСЦИПЛИНАРНОГО КУРСА

	4

	2. результаты освоения МЕЖДИСЦИПЛИНАРНОГО КУРСА
	5

	3. СТРУКТУРА и содержание МЕЖДИСЦИПЛИНАРНОГО КУРСА

	7

	4 условия реализации программы МЕЖДИСЦИПЛИНАРНОГО КУРСА

	16

	5. Контроль и оценка результатов освоения междисциплинарного курса 

	19




1. паспорт ПРОГРАММЫ 

МЕЖДИСЦИПЛИНАРНОГО КУРСА
МДК.02.01. Криптографическая защита информации
1.1. Область применения программы

Программа междисциплинарного курса является частью основной профессиональной образовательной программы в соответствии с ФГОС по специальности СПО 10.02.02. Информационная безопасность телекоммуникационных систем в части освоения основного вида профессиональной деятельности (ВПД): 

Применение программно-аппаратных, инженерно-технических методов и средств обеспечения информационной безопасности телекоммуникационных систем.

1.2. Цели и задачи модуля – требования к результатам освоения модуля
С целью овладения указанным видом профессиональной деятельности и соответствующими профессиональными компетенциями обучающийся в ходе освоения междисциплинарного курса должен:

иметь практический опыт: 

· определения  необходимых средств  криптографической защиты информации;
· шифрования информации. 
уметь:
· пользоваться терминологией современной криптографии, использовать типовые криптографические средства защиты информации;

знать:
· типовые криптографические алгоритмы, применяемые в защищенных телекоммуникационных системах;

· основные протоколы идентификации и аутентификации в телекоммуникационных системах;
· основные понятия криптографии и типовые криптографические методы защиты информации.
1.3. Количество часов на освоение программы междисциплинарного курса:
максимальной учебной нагрузки обучающегося – 148 часов, включая:

обязательной аудиторной учебной нагрузки обучающегося – 118 часов, из них 38 часов практических занятий;

самостоятельной работы обучающегося – 30 часов.
2. результаты освоения МЕЖДИСЦИПЛИНАРНОГО КУРСА

Результатом освоения программы междисциплинарного курса является овладение обучающимися видом профессиональной деятельности по эксплуатации объектов сетевой инфраструктуры, в том числе профессиональными (ПК) и общими (ОК) компетенциями:
	Код
	Наименование результата обучения

	ПК 2.1.
	Осуществлять установку (монтаж), настройку (наладку) и запуск в эксплуатацию программно-аппаратных и инженерно-технических средств обеспечения информационной безопасности телекоммуникационных систем.

	ПК 2.2.
	Обеспечивать эксплуатацию и содержание в работоспособном состоянии программно-аппаратных и инженерно-технических средств обеспечения информационной безопасности телекоммуникационных систем, их диагностику, обнаружение отказов, формировать предложения по их устранению.

	ПК 2.3.
	Формулировать предложения по применению программно-аппаратных и инженерно-технических средств обеспечения информационной безопасности телекоммуникационных систем.

	ПК 2.4.
	Вести рабочую техническую документацию по эксплуатации средств и систем обеспечения информационной безопасности телекоммуникационных систем, осуществлять своевременное списание и пополнение запасного имущества, приборов и принадлежностей.

	ОК 1. 
	Понимать сущность и социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности.


	ОК 2. 
	Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.

	ОК 3. 
	Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.

	ОК 4. 
	Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.

	ОК 5. 
	Использовать информационно-коммуникационные технологии в профессиональной деятельности.


	ОК 6. 
	Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями.

	ОК 7. 
	Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения заданий.

	ОК 8. 
	Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.

	ОК 9. 
	Ориентироваться в условиях частой смены технологий в профессиональной деятельности.

	ОК 10. 
	Формулировать задачи логического характера и применять средства математической логики для их решения.

	ОК 11. 
	Понимать физическую сущность задач, возникающих в ходе профессиональной деятельности, и применять соответствующий физический аппарат для их решения.

	ОК 12. 
	Использовать вычислительную технику и прикладные программные пакеты для решения профессиональных задач.

	ОК 13. 
	Ориентироваться в элементной базе устройств телекоммуникационных систем и обеспечения их информационной безопасности.


3. СТРУКТУРА и содержание МЕЖДИСЦИПЛИНАРНОГО КУРСА
3.1. Тематический план междисциплинарного курса МДК.02.01. Криптографическая защита информации
	Коды профессиональных компетенций
	Наименования разделов междисциплинарного курса
	Всего часов

(макс. учебная нагрузка и практики)
	Объем времени, отведенный на освоение междисциплинарного курса (курсов)
	Практика 

	
	
	
	Обязательная аудиторная учебная нагрузка обучающегося
	Самостоятельная работа обучающегося
	Учебная,

часов
	Производственная (по профилю специальности),

Часов 
   

	
	
	
	Всего,

часов
	в т.ч. Лабораторные и практические занятия,

часов
	в т.ч., курсовая работа (проект),

часов
	Всего,

часов
	в т.ч., курсовая работа (проект),

часов
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	ОК 1 - 13

ПК 2.4
	Раздел 1. Введение в криптографию
	47
	41
	15
	
	6
	
	
	

	ОК 1 - 13

ПК 2.3
	Раздел 2. Симметричные криптосистемы 
	27
	21
	8
	
	6
	
	
	

	ОК 1 - 13

ПК 2.2
	Раздел 3. Асимметричные криптосистемы 
	18
	12
	3
	
	6
	
	
	

	ОК 1 - 13

ПК 2.1-2.4.
	Раздел 4. Электронные цифровые подписи  
	56
	44
	12
	
	12
	
	
	

	
	Всего:
	148
	118
	38
	
	30
	
	
	


3.2. Содержание обучения по МДК.02.01. Криптографическая защита информации
	Наименование разделов междисциплинарного и тем
	Содержание учебного материала, практические занятия, самостоятельная работа обучающихся
	Объем часов
	Уровень освоения

	1
	2
	3
	4

	МДК.02.01. Криптографическая защита информации
	
	148
	

	Раздел 1. Введение в криптографию 
	
	41
	

	Тема 1.1 Основы информационной безопасности и защита информации
	Содержание  учебного материала 
	4
	

	
	1.
	Предмет, задачи и содержание МДК. Цели и задачи криптографической защиты информации.  Рекомендуемая литература.  Информация и информационная безопасность. Основные составляющие информационной безопасности. Объекты защиты. Категории и носители информации. Средства защиты информации.
	4
	2

	Тема 1.2.  
Основы криптографии как науки о засекречивании информации 
	Содержание
	6
	

	
	1.

	Основные понятия и определения. Характер криптографической деятельности.  Виды криптосистем. Виды информации, подлежащие закрытию и их свойства.  Понятие о ключе и шифре. Задачи, решаемые методами криптографии. Виды информации, подлежащие закрытию, их модели и свойства. Частотные характеристики открытых сообщений. Критерии на открытый текст. Особенности нетекстовых сообщений.
	4
	3

	
	Практическое занятие № 1-2.  Решение ситуационных задач на определение свойств информации, подлежащей криптографическому преобразованию.
	2
	

	Тема 1.3.  

История криптографии
	Содержание
	10
	

	
	1.
	Основные этапы становления криптографии как науки. Примеры   шифрования   письма   от   древности   до   наших   дней. Шифрование   письма в России. 
	4
	3

	
	
	Классификация шифров. Шифры замены, перестановки, гаммирования. Композиции шифров. Примеры исторических ручных и машинных шифров. Шифр Цезаря. Шифр простой замены. Шифр Плейфера. Полибианский квадрат. Шифр Хилла. Шифр Виженера. Шифр «Решетка». Шифр Вернама.  Enigma. Шифр Хейглина. Способы их вскрытия. Блочные и поточные шифры.
	
	

	
	Практическое занятие № 3-4.  Криптоанализ исторических шрифтов 
	2
	

	
	Практическое занятие № 5-6.  Компьютерная реализация и вскрытие шифров замены
	2
	

	
	Практическое занятие № 7-8.  Компьютерная реализация и вскрытие шифров перестановки и гаммирования.
	2
	

	Тема 1.4. Криптографические нападения и понятие о криптоанализе 
	Содержание
	4
	

	
	1. 
	Виды атак на шифры: криптографические и некриптографические нападения. Технические варианты атак с использованием аппаратных ошибок, измерения времени вычислений, измерения побочных электромагнитных излучение, измерения потребляемой мощности. Нападения с использованием человеческого фактора. Типы криптографических атак: нападения на основе шифртекста, нападения на основе известного текста, нападения на основе специально подобранных текстов, нападения на основе адаптированных текстов. Частотный криптоанализ одноалфавтиных  и полиалфавтиных шифров. Метод угадывания слов исходного текста. Основы дифференциального и линейного методов криптоанализа. 
	4
	2

	Тема 1.5. Стеганография
	Содержание
	2
	

	
	1.
	Общие сведения о стеганографии. Классическая стеганография: манипуляции с носителем информации (контейнером); симпатические чернила; микронадписи и микроточки; литературные приемы; семаграммы.

Компьютерная стеганография. Защита конфиденциальной информации от несанкционированного доступа. Преодоление систем мониторинга и управления сетевыми ресурсами. Камуфлирование программного обеспечения. Защита авторских прав.
	2
	2

	Тема 1.6.  

Математическая модель шифра.
	Содержание
	11
	

	
	1


	Алгебраическая модель, вероятностная модель. Атаки и угрозы шифрам. Вычислительная и теоретическая стойкость. Теоретико-информационный подход к оценке стойкости шифров. Криптографическая стойкость шифров. Совершенные шифры. Энтропийные характеристики шифров. Идеальные шифры. Избыточность языка. Оценка числа ложных ключей и расстояние единственности. Безусловно стойкие и вычислительно стойкие шифры. Вопросы практической стойкости.
	4
	3

	
	Практическое занятие № 9-10.  Построение моделей шифров
	2
	

	
	Практическое занятие № 11-12.  Определение избыточности текста, языка
	2
	

	
	Практическое занятие № 13-14.  Расчет параметров шифров
	2
	

	
	Практическое занятие № 15.  Определение количества ложных ключей
	1
	

	Тема 1.7.

Крип​то​гра​фи​че​ская 
стой​кость шиф​ров

	Содержание
	4
	

	
	1.
	Крип​то​гра​фи​че​ская стой​кость шиф​ров. Тео​ре​ти​че​ски стой​кие шиф​ры. Шиф​ры, со​вер​шен​ные при на​па​де​нии на от​кры​тый текст. Шиф​ры, со​вер​шен​ные при на​па​де​нии на ключ. О тео​ре​ти​ко-ин​фор​ма​ци​он​ном под​хо​де в крип​то​гра​фии. Эн​тро​пия и ко​ли​че​ст​во ин​фор​ма​ции. «Не​на​дёж​ность шиф​ра», «лож​ные клю​чи» и «рас​стоя​ние един​ст​вен​но​сти». Прак​ти​че​ски стой​кие шиф​ры.  
	2
	2

	
	Контрольная работа по разделу 1.
	2
	


	Раздел 2. Симметричные криптосистемы  
	
	21
	

	Тема 2.1.  

Основы теории К. Шеннона 
	Содержание
	4
	

	
	1
	Шифратор. Дешифратор.  Вопросы теоретической и практической секретности. Общая схема передачи шифрованных сообщений. 
	4
	2

	Тема 2.2. 
 Блочные шифры.
	Содержание
	8
	

	
	1


	Понятие о блочном шифре. Замены и перестановки. Сеть Файстеля. Шифры DES, ГОСТ 28147-89, AES, IDEA. Подходы к криптоанализу блочных шифров. Дифференциальный криптоанализ. Линейный криптоанализ. Режимы шифрования. Многократное шифрование. Композиция блочных шифров.
	4
	3

	
	Практическое занятие № 16-17.  Изучение ГОСТ 28147-89, IDEA и DES.
	2
	

	
	Практическое занятие № 18-19.  Создание блочного шифра AES  на основе многочленов над Z2 
	2
	

	Тема 2.3.  
Псевдослучайные последовательности и поточные шифры
	Содержание
	9
	

	
	1


	Характеристики генераторов псевдослучайных последовательностей (ПСП, ПСГ). Требования к криптографическим ПСП. Примеры ПСГ и криптографических ПСГ. Общая схема поточного шифра. Синхронные и самосинхронизирующиеся шифры. Регистры сдвига с обратной линейной связью (РСЛОС). ПСГ на основе РСЛОС. Шифр A5. Нелинейные регистры сдвига. Другие поточные шифры – RC4.
	4
	3

	
	Практическое занятие № 20-21.  Оценка свойств гаммы шифра
	2
	

	
	Практическое занятие № 22-23.  Изучение современных поточных криптосистем
	2
	

	
	Контрольная работа по разделу 2.
	1
	

	Раздел 3. Ассиметричные криптосистемы
	
	12
	

	Тема 3.1. 

Математические основы криптографии 
	Содержание
	4
	

	
	1.
	Сложение по модулю 2. Теория вычетов. Целочисленные функции. Односторонние функции. Понятие односторонней функции и односторонней функции с «лазейкой». Проблемы факторизации целых чисел и логарифмирования в конечных полях.
	4
	

	Тема 3.2. 

Асимметричные (с открытым ключом) шифры
	Содержание
	8
	

	
	1
	Криптосистема Диффи-Хэллмана. Криптосистемы RSA, Эль-Гамаля, Рабина, Гольдвассер-Микали, Блюма-Гольдвассер. Рюкзачные шифры. Криптосистемы с открытым ключом, основанные на линейных кодах. Преимущества и недостатки асимметричных систем шифрования. Генерация ключевой информации для асимметричных криптосистем. Вероятностные тесты на простоту. Доказуемо простые числа. Нахождение порождающего элемента и элемента заданного порядка.
	4
	3

	
	Практическое занятие № 24.   Разложение чисел на множители с использованием ассиметричного шифрования
	1
	

	
	Практическое занятие № 25-26.  Изучение схемы ассиметричного шифрования RSA
	2
	

	
	Контрольная работа по разделу 3.
	1
	

	Раздел 4. Электронные цифровые подписи 
	
	44
	

	Тема 4.1. 

Алгоритмы электронных цифровых подписей 
	Содержание
	4
	

	
	1.
	Понятие электронной цифровой подписи и требования к ней. Атаки и угрозы схемам ЭЦП. Угрозы электронного документооборота.  Верификация. Цифровая сигнатура.  Хэш-функции.  Об​щие све​де​ния о хеш-функ​ци​ях. Клю​че​вые и бес​клю​че​вые хеш-функ​ции.  Итера​тив​ные спо​со​бы по​строе​ния хеш-функ​ций. По​ня​тие о стой​ко​сти хеш-функ​ции.  Установление подлинности подписи. Установка и проверка электронной цифровой подписи. Алгоритмы проверки электронной цифровой подписи. 
	4
	2

	Тема 4.2. 

Управление ключами 
	Содержание
	6
	

	
	1.
	Инфраструктура открытых ключей. Управление открытыми ключами. Основы организации и основные компоненты инфраструктуры открытых ключей. Сертификат открытого ключа. Стандарт X.509. Сервисы инфраструктуры открытых ключей. Удостоверяющий центр. Центр регистрации. Репозиторий. Архив сертификатов. Конечные субъекты. Архитектуры инфраструктуры открытых ключей. Проверка и отзыв сертификата открытого ключа.
	2
	2

	
	2.
	Управление ключами. Этапы жизненного цикла ключей. Задачи управления ключами, решаемые криптографическими средствами. Централизованная выработка ключа. Совместная выработка ключа. Распределение ключа при наличии доверенного центра. Распределение секретного ключа без участия доверенного центра. Схемы Wide-Mouth Frog, Yahalom, протокол Нидхема-Шредера, Отвея-Рииса. Бесключевой протокол Шамира. Протокол Диффи-Хэллмана. Протокол Нидхема-Шредера на основе шифра с открытым ключом. Широковещательное распределение ключей. Протокол Kerberos. 
	2
	3

	
	Практическое занятие № 27-28.   Изучение криптосистемы Kerberos
	2
	

	Тема 4.3. 

Функции хэширования 
	Содержание
	10
	

	
	1.
	Применение хеширования. Сверка данных. Проверка на наличие ошибок. Проверка парольной фразы. Ускорение поиска данных. Список алгоритмов. Функции хэширования SHA.  Функции хэширования SHA-2 (SHA-224, SHA-256, SHA-384, SHA-512). Функции хэширования ГОСТ Р34.11-94 (ГОСТ 34.311-95)
	4
	3

	
	Практическое занятие № 29-30.  Разработка хэш-функции
	2
	

	
	Практическое занятие №31-32.  Работа со стандартом цифровой подписи ГОСТ. Р  34.10-94 
	2
	

	
	Практическое занятие № 33-34. Работа со стандартом цифровой подписи ГОСТ. Р  34.10-2001
	2
	

	Тема 4.4. 

Криптографические протоколы
	Содержание
	24
	

	
	1.
	Понятие криптографического протокола. Роль криптографических протоколов в системах защиты информации. Понятие криптографического протокола. Свойства протоколов, характеризующие их безопасность. Основные виды уязвимостей. Подходы к классификации криптографических протоколов. Подходы к моделированию криптографических протоколов. Понятие уязвимости и атаки на криптографический протокол. Использование симметричных и асимметричных шифрсистем для построения криптографических протоколов. Примеры. Основные подходы к автоматизации анализа протоколов
	4
	3

	
	2.
	Разделение секрета. Понятие схемы разделения секрета (СРС). Группа доступа. Структура доступа. Пороговые СРС – схема Шамира, схема Блекли, схема на основе Китайской теоремы об остатках. Разделение секрета для произвольной группы доступа. Совершенная СРС. Идеальное разделение секрета. Проверяемое разделение секрета. Протоколы конфиденциальных вычислений. Пример для схемы Шамира. 
	4
	3

	
	3.
	Идентификация и аутентификация. Понятие об идентификации. Классификация схем идентификации и аутентификации. Парольные схемы. Разновидности парольных схем. Требования к парольным схемам. Использование хэш-функций в парольных схемах. Одноразовые пароли. Схема Лампорта. Протоколы рукопожатия. Требования к протоколам рукопожатия. Область применения протоколов рукопожатия.
	4
	3

	
	4.
	Протоколы идентификации с нулевым разглашением. Понятие об интерактивных системах доказательства (ИСД). Примеры ИСД (квадратичные невычеты; неизоморфизм графов). Примеры ИСД с нулевым разглашением (изоморфизм графов). Вопросы реализации ИСД. Нулевое разглашение при параллельной композиции раундов. Схема Фиата-Шамира. Схема Файге-Фиата-Шамира. Схема Шнорра. Схема Брикелла-МакКарли. Схема Окамото и теорема о ее условной стойкости. Схема Гиллу-Кискатр. Доказательства полноты и корректности этих схем.
	2
	3

	
	5.
	Протоколы открытых сделок. Слепая подпись. Затемненная подпись. Применение слепых подписей. Скрытый канал. Подписи со скрытым каналом. Скрытый канал на основе подписи Онга-Шнорра-Шамира. Подход к построению скрытого канала. Подписи, свободные от скрытого канала. Электронная монета и электронные платежи. Протоколы голосования. Протоколы установления подлинности. 
	2
	2

	
	6.
	Прикладные протоколы. Построение семейства протоколов KriptoKnight на основе базовых протоколов взаимной аутентификации и распределения ключей. Особенности построения семейства протоколов IPsec. Протоколы Oakley, ISAKMP, IKE. Протоколы SKIP, SSL/TLS и особенности их реализации.
	2
	3

	
	Практическое занятие № 35-36.  Разработка схемы простого пароля
	2
	

	
	Практическое занятие № 37-38.   Разработка схемы динамического пароля
	2
	

	Дифференцированный зачет 
	2
	

	Всего
	118
	

	Самостоятельная работа при изучении раздела 
	30
	

	Примерная тематика заданий 
	
	

	Виды работ
Подготовка докладов по темам:

1) Криптография в Древнем мире.

2) Исторические методы стеганографии.

3) Криптография в Средние века и в Новое время.

4) Дисковые шифраторы.

5) Криптография на рубеже 19-20 вв.

6) История отечественной криптографии.

7) Шифрование аналогового сигнала.

8) Клод Шеннон и его вклад в криптографию.

9) Алан Тьюринг и его вклад в криптографию.

10) Лауреаты премии Алана Тьюринга. 

11) Первый блочный шифр – Lucifer.

12) Современная стеганография – математические методы.

13) Электронные водяные знаки.

14) Ади Шамир и его вклад в криптографию.

15) Шифрование и аутентификация в современных беспроводных сетях связи.

16)Парольные схемы аутентификации.

17) Одноразовые пароли.

18) Протоколы с нулевым разглашением.
Выполнение расчетных работ:

1) Самостоятельный анализ исторического шифра. Шифры простой замены, Плейфера, Виженера, Полибия, Хилла, Вернама, «Решетка», Хейглина, Enigma и др.

2) Режимы блочного шифрования ГОСТ 28147-89,  DES.

3) Алгоритм разворачивания ключа шифра AES.

4) Исследование энтропийных свойств русского и английского языков.

5) Генераторы ПСП и их свойства.

6) Самосинхронизирующиеся поточные шифры.

7) Построение чистого шифра. Оценка трудоемкости подбора ключа при известной паре «открытый – шифрованный текст».

8) Теория имитостойкости Симмонса. Оценка вероятности имитации ключевых хэш-функций.

9) Построение защитных контрольных сумм на основе бесключевой хэш-функции.

10) Построение криптографической хэш-функции на основе односторонней функции.

11) Построение класса больших простых чисел.

12) Вероятностные тесты на простоту. Построение доказуемо простых чисел.

13) Построение ключевой информации для ЭЦП.

14) Вычисления на эллиптической кривой.

15) Инфраструктура открытых ключей.
Работа с ГОСТами:

1) ГОСТ Р ИСО/МЭК 13335-1-2006 Информационная технология. Методы и средства  обеспечения безопасности. (Часть 1.  Концепция и модели менеджмента безопасности  информационных и телекоммуникационных технологий.)

2) ГОСТ Р ИСО/МЭК 13335-3-2007 Информационная технология. Методы и средства  обеспечения безопасности (Часть 3.  Методы менеджмента  безопасности  информационных технологий.)

3) ГОСТ Р ИСО/МЭК 13335-4-2007 Информационная технология. Методы и средства  обеспечения безопасности (Часть 4. Выбор защитных мер).

4) ГОСТ Р ИСО/МЭК 13335-5-2006 Информационная технология. Методы и средства  обеспечения безопасности (Часть 5. Руководство по менеджменту  безопасности сети).

5) ГОСТ Р ИСО/МЭК 17799-2005 Информационная технология. Практические правила  управления информационной безопасностью.

6) ГОСТ Р ИСО/МЭК 15408-1-2008 Информационная технология. Методы и средства  обеспечения безопасности. Критерии оценки безопасности  информационных технологий. Часть 1.  Введение и общая модель. 

7) ГОСТ Р ИСО/МЭК 15408-2-2008 Информационная технология. Методы и средства  обеспечения безопасности. Критерии оценки безопасности  информационных технологий. Часть 2.  Функциональные требования безопасности. 

8) ГОСТ Р ИСО/МЭК 15408-3-2008 Информационная технология. Методы и средства  обеспечения безопасности. Критерии оценки безопасности  информационных технологий. Часть 3.  Требования доверия безопасности. 

9) ГОСТ Р 34.10-2001 Информационная технология. Криптографическая защита информации. Процессы формирования  и проверка электронной цифровой подписи.

10) ГОСТ Р 34.-11-94. Информационная технология. Криптографическая защита информации. Функция хэширования. 
	
	

	Итого: 
	148
	


Для характеристики уровня освоения учебного материала используются следующие обозначения: 

1 – ознакомительный (узнавание ранее изученных объектов, свойств); 

2 – репродуктивный (выполнение деятельности по образцу, инструкции или под руководством); 

3 – продуктивный (планирование и самостоятельное выполнение деятельности, решение проблемных задач).
4. условия реализации программы МЕЖДИСЦИПЛИНАРНОГО КУРСА
4.1. Требования к минимальному материально-техническому обеспечению
Реализация программы междисциплинарного курса предполагает наличие:

-  учебного кабинета, оснащенного персональными компьютерами с выходом в сеть Интернет, программами эмуляторов и симуляторов;
- лабораторий технической защиты информации  и программно-аппаратных средств обеспечения информационной безопасности
Для выполнения практических занятий необходимо иметь оборудование  объединенных сетей (Cisco или др.), сетей доступа (ETTH, ADSL, Wi Fi и др.), возможность конфигурации и администрирования сетевых операционных систем,  средство криптографической защиты информации КриптоПро. 
Для организации самостоятельной работы студентов необходим компьютерный класс с пакетом прикладных программ, в том числе с установленной средой разработки на языке C#, C++, Pascal, Java, пакет MathLab, MS Excel или OpenOffice Calc.
4.2. Информационное обеспечение обучения

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы

Основные источники:

1. Алферов А.П., Зубов А.Ю., Кузьмин А.С., Черемушкин А.В. Основы криптографии. Учебное пособие. 3-е изд. — М.: Гелиос АРВ, 2015. – 480 с.

2. Башлы П.Н. Информационная безопасность: учеб. пособие / П.Н. Башлы, А.В. Бабаш, Е.К. Баранова. – М. : Евразийский открытый институт, 2010. – 375 с.

3. Введение в теоретико-числовые методы криптографии / М. М. Глухов [и др.]. – 1-е изд. – СПб.: Лань, 2011. – 400 с.

4. Иванов М.А. Криптографические методы защиты информации в компьютерных системах и сетях [Электронный ресурс]: учебное пособие /М.А. Иванов, И.В. Чугунков – М.: МИФИ, 2012. – 400 с. - Режим доступа: http://www.biblioclub.ru/book/231673/ (дата обращения: 01.09.2014);

5. Молдовян Н. А., Молдовян А.А. Введение в криптосистемы с открытым ключом : учеб. пособие - СПб. : БХВ-Петербург, 2011. – 216 с.
6. Ниссенбаум О.В. Криптографические протоколы: учебное пособие. – Тюмень: Изд-во ТюмГУ. – 2012. – 116 с.
7. Рябко Б. Я. Криптографические методы защиты информации : учеб. пособие для вузов / Б. Я. Рябко, А. Н. Фионов. – 2-е изд., стереотип. – М.: Горячая линия - Телеком, 2012. – 229 с.

8. Рябко Б. Я. Основы современной криптографии и стеганографии / Б. Я. Рябко, А. Н. Фионов. – М. : Горячая линия - Телеком, 2011. – 232 с.

9. Рябко Б.Я., Фионов А.Н., Основы современной криптографии для специалистов в информационных технологиях. – М.: Научный мир, 2014. – 316с.
10. Спицын, В. Г. Информационная безопасность вычислительной техники [Электронный ресурс]: учебное пособие / В. Г. Спицын – Томск : Эль Контент, 2011 – 148 с. – Режим доступа: http://www.biblioclub.ru/book/208694/ (дата обращения: 01.09.2014).

11. Черёмушкин А.В. Криптографические протоколы. Основные свойства и уязвимости. - М.: Издательский дом «Академия», 2009. – 219 с.
Дополнительные источники:

1. Агибалов Г.П. Избранные теоремы начального курса криптографии: Учебное пособие. – Томск: Изд-во НТЛ, 2005. – 116 с.

2. Аграновский, А. В. Практическая криптография: алгоритмы и их программирование [Электронный ресурс] / А.В. Аграновский, Р.А. Хади – М.: Солон-Пресс, 2009. – 256 с. – Режим доступа: http://www.biblioclub.ru/book/117663/ (дата обращения: 01.09.2014)

3. Андреева Т. А. Программирование на языке Pascal : учеб. пособие для вузов / Т. А. Андреева. – М. : ИНТУИТ, 2006. – 234 с.

4. Асосков А.В и др. Поточные шифры. – М.: Кудиц-образ, 2003. – 336 с.

5. Брассар Ж. Современная криптология. — М.: ПОЛИМЕД, 1999.

6. Ветров Ю.В. Криптографические методы защиты информации в телеком-муникационных системах: учеб. пособие / Ю.В. Ветров, С.Б. Макаров. — СПб.: Изд-во Политехн. ун-та, 2011. — 174 с.

7. Диффи У., Хеллман М.Э. Защищенность и имитостойкость. Введение в криптографию. - ТИИЭР, т.67, №3, 1979. 

8. Желонкин А. В. Основы программирования в интегрированной среде DELPHI. Практикум / А. В. Желонкин. – М. : Бином. Лаборатория знаний, 2006. – 236 с.

9. История криптографии. А.В. Бабаш, Г.П. Шанкин. - М.: "ГелиосАРВ", 2001 г.

10. Молдовян Н. А. Криптография: от примитивов к синтезу алгоритмов. - СПб: BHV-Петербург, 2004.

11. Ниссенбаум, О. В. Криптографические протоколы: лабораторный практикум: учебно-методическое пособие для студентов специальностей "Компьютерная безопасность" и "Информационная безопасность автоматизированных систем"/ О.В. Ниссенбаум, Н.В. Поляков; Тюм. гос. ун-т. - Тюмень: Изд-во ТюмГУ, 2012. - 40 с.

12. Проскурин Г.В. Принципы и методы зашиты информации. — М.: МИЭМ, 1997

13. Столлингс В. Криптография и защита сетей. Принципы и практика. 2-е изд. — М: Вильямс, 2001.
14. Хаулет Т. Защитные средства с открытыми исходными текстами. Практическое руководство по защитным приложениям : учеб. пособие / Т. Хаулет ; пер. с англ. – М. : Интернет-Университет Информационных Технологий, 2007. – 607 с.

15. Шеннон К. Работы по теории информации и кибернетике. — М.: ИЛ, 1963.
Нормативно-правовые документы 

1. Конституция Российской Федерации (от 12.12.1993 г.).

2. Федеральный закон Российской Федерации "Об информации, информатизации и защите информации" (№ 24-03 от 20.02.1995 г.).

3. Доктрина информационной безопасности Российской Федерации (№ Пр-1895 от 06.09.2000 г.).

4. Федеральный закон Российской Федерации "О государственной тайне" (№ 5485-1 от 06.10.1997 г.).

5. Указ Президента РФ "Перечень сведений конфиденциального характера" (№ 188 06.03.1997 г.).

6. Федеральный закон Российской Федерации "О персональных данных" (№ 152 от 27.07.2006 г.).

7. Федеральный закон Российской Федерации "Об электронной цифровой подписи" (№ 1-ФЗ от 26.12.2001 г.).

Отечественные журналы:

1. Information Security. Информационная безопасность
2. Системный администратор 

3. Компьютер ПРЕСС

4. Системы безопасности. Журнал для руководителей и специалистов в области безопасности

5. Сети и системы связи 

4.3. Общие требования к организации образовательного процесса


Максимальный объем учебной нагрузки обучающегося составляет 54 академических часа в неделю, включая все виды аудиторной и внеаудиторной учебной нагрузки. Максимальный объем аудиторной учебной нагрузки в очной форме обучения составляет 36 академических часов в неделю.
Освоению данного междисциплинарного курса должно предшествовать изучение следующих дисциплин и модулей:
	ОП.01
	Основы теории информации

	ОП.02
	Технологии физического уровня передачи данных

	ОП.03
	Архитектура аппаратных средств

	ОП.04
	Операционные системы

	ОП.05
	Основы программирования и баз данных

	ОП.11
	Компьютерная графика

	Раздел 1 ПМ.01
	Организация, принципы построения и функционирования компьютерных сетей


4.4. Кадровое обеспечение образовательного процесса


Реализация программы междисциплинарного курса должна обеспечиваться педагогическими кадрами, имеющими высшее образование, соответствующее профилю преподаваемой дисциплины (модуля). Опыт деятельности в организациях соответствующей профессиональной сферы является обязательным для преподавателей, отвечающих за освоение обучающимся профессионального учебного цикла. Преподаватели получают дополнительное профессиональное образование по программам повышения квалификации, в том числе в форме стажировки в профильных организациях не реже 1 раза в 3 года.
5. Контроль и оценка результатов освоения междисциплинарного курса (вида профессиональной деятельности)

	Результаты 

(освоенные профессиональные компетенции)
	Основные показатели оценки результата
	Формы и методы контроля и оценки 

	Осуществлять установку (монтаж), настройку (наладку)  и запуск в эксплуатацию программно-аппаратных и инженерно-технических средств обеспечения информационной безопасности телекоммуникационных систем 
	-  владение технологией установки, настройки  и запуска, программно-аппаратных и инженерно-технических средств обеспечения информационной безопасности телекоммуникационных систем 
	Текущий контроль в форме:

- защиты отчета по выполнению  практических занятий;

- контрольных работ по разделам МДК;

- выполнение и защита исследовательско-поисковых работ по тематике МДК.

Дифференцированные зачеты по учебной практике в рамках профессионального модуля.

Экзамен (квалификационный)  по профессиональному модулю.

	Обеспечивать эксплуатацию и содержание в работоспособном состоянии программно-аппаратных и инженерно-технических  средств обеспечения информационной безопасности телекоммуникационных систем, их диагностику, обнаружение  отказов, формировать предложения по их устранению 
	-  владение методикой администрирования системы идентификации и аутентификации;

- диагностика криптографических средств в соответствии с  технологической последовательностью;

- качество составления учетной документации;

- обоснованный выбор криптографических средств 
	

	Формировать предложения по применению программно-аппаратных и инженерно-технических средств обеспечения информационной безопасности телекоммуникационных систем 
	- правильность выбора оборудования в соответствии с технологическим процессом;

- перечисление свойств и назначения открытых и закрытых ключей;

- перечисление характеристик технических средств установки электронной цифровой подписи  
	

	Вести  рабочую техническую документацию  по эксплуатации средств и систем обеспечения информационной безопасности  телекоммуникационных систем, осуществлять своевременное списание и пополнение запасного имущества, приборов и принадлежностей 
	- правильность заполнения технической документации 
	

	Использовать программно-аппаратные средства защиты информации в телекоммуникационных системах, инфокоммуникационных  сетях связи 
	- демонстрация знаний по функциональным и техническим характеристикам криптографических средств;

- использование криптографических средств защиты информации;

- перечисление основных алгоритмов установки электронной цифровой подписи  
	


Формы и методы контроля и оценки результатов обучения должны позволять проверять у обучающихся не только сформированность профессиональных компетенций, но и развитие общих компетенций и обеспечивающих их умений.
	Результаты 

(освоенные общие компетенции)
	Основные показатели оценки результата
	Формы и методы контроля и оценки 

	ОК 1. Понимать сущность и социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности.
	- демонстрация интереса к будущей профессии 
	Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы 

	ОК 2. Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.
	- выбор и применение методов и способов решения  профессиональных задач в области обеспечения безопасности телекоммуникационных систем  и инфокоммуникационных сетей;

- оценка эффективности и качества выполнения работ;
	

	ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.
	- решение стандартных и нестандартных  профессиональных задач по обеспечению безопасности телекоммуникационных систем и инфокоммуникационных  сетей;
	

	ОК 4. Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.
	- эффективный поиск необходимой информации;

- использование различных источников, включая электронные базы данных;
	

	ОК 5. Использовать информационно-коммуникационные технологии в профессиональной деятельности.
	- работа с различными операционных системам  и средами, программно-аппаратными и программными средствами
	

	ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями.
	- взаимодействие с обучающимися и преподавателями в ходе обучения;
	

	ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), за результат выполнения заданий.
	- самоанализ и коррекция  результатов собственной работы, оценка деятельности по конечному результату 
	

	ОК 8. Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.
	- организация самостоятельных занятий при изучении МДК, составление и реализация плана самообразования 
	

	ОК 9. Ориентироваться в условиях частой смены технологий в профессиональной деятельности.
	-  анализ инноваций в области программного обеспечения,  развития отрасли;

- расширение кругозора в профессиональной деятельности; 
	

	ОК 10. Формулировать задачи логического характера и применять средства математической логики для их решения.
	- качество выполненных заданий  по использованию математических основ криптологии;

- результативность решения задач;

-  своевременность выполнения заданий;
	

	ОК 11. Понимать физическую сущность задач, возникающих в ходе профессиональной деятельности, и применять соответствующий физический аппарат для их решения.
	- решение стандартных и нестандартных профессиональных задач в соответствии с поставленной задачей;

- рациональное распределение времени на всех этапах решения задачи;
	

	ОК 12. Использовать вычислительную технику и прикладные программные пакеты для решения профессиональных задач.
	- работа по персональном компьютере,  использование соответствующих специализированных программ;


	

	ОК 13. Ориентироваться в элементной базе устройств телекоммуникационных систем и обеспечения их информационной безопасности.
	- соблюдение последовательности приемов  и технологических операций в соответствии с нормативно-технологической документацией 
	


Оценка индивидуальных образовательных достижений по результатам текущего контроля и промежуточной аттестации производится в соответствии с индивидуальной шкалой (таблица):

	Процент результативности (правильных ответов)
	Качественная оценка индивидуальных образовательных достижений



	
	балл (отметка)
	вербальный аналог

	90 ÷ 100
	5
	Отлично

	80 ÷ 89
	4
	Хорошо

	70 ÷ 79
	3
	Удовлетворительно

	менее 70
	2
	Не удовлетворительно
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