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Введение
В современной геополитической обстановке всё более актуальной становится проблема «цветных революций», мировая цивилизация на данном этапе своего развития столкнулась с массовым применением принципиально новых инструментов формирования политической реальности. Цветные революции – это технологии реализации государственного переворота в условиях искусственно созданной политической нестабильности в стране с целью дестабилизации и демонтажа политического режима (смены политической элиты) в государстве.

В результате обостряются международные и внутренние конфликты, набирают силу сетевые формы международного терроризма, приобретает глобальные масштабы организованная преступность, в Европу целенаправленно направляются потоки беженцев. Меняется состав сил, принимающих участие в конфликтах, появляются новые глобальные угрозы.

События, произошедшие в последние десятилетия на территории постсоветского пространства, странах Ближнего Востока и Азии, показывают слаженность и стройную направленность принципов вмешательства в дела суверенных государств, с целью решения геополитических интересов иных стран.
Проблемы воздействия средств массовой информации и средств массовой коммуникации на общество детально рассматриваются в течение последнего десятилетия. Отметим, что проведение цветных революций требует выработки четкого сценария, социальной подготовки и последовательных действий, в т.ч. и по способам противодействия данной угрозе. На наш взгляд, современные медиа–информационные технологии имеют возможность создать ту реальность, в которой заинтересованы определенные политические субъекты для решения своих геополитических потребностей. 

Появление инновационных технологий в решающей степени определяются ослаблением системы глобальной безопасности, деформация и раздробленность которой приводят к нарастающей хаотизации международных отношений. В основе такого развития международной обстановки, по мнению специалистов
, лежат действия англосаксонской системы, которые в своем стремлении к мировой гегемонии целенаправленно формируют глобальную нестабильность для ослабления стратегических конкурентов, на территориях Восточной Европы, Ближнего Востока и стран Азии.

Анализ развития сценариев цветных революций позволяет выявить общие черты в выстраивании элементов реализуемых политтехнологий и дать рекомендации по противодействию данным угрозам.
Выявленные факторы определяют актуальность данной работы.

Объектом исследования выступает феномен цветных революций как специфическая характеристика современной стадии развития информационного общества. 

Предметом исследования являются политические технологии информационно–коммуникативного характера, используемые в практиках «цветных революций» 

Цель работы: выявление потенциала эффективности информационно–коммуникативных технологий в процессе управления цветными революциями. 

Задачи: 

– изучить понятие цветные революции, дать классификацию, проанализировать историю явления; 

– рассмотреть цветные революции как специфическую характеристику современной стадии развития информационного общества; 

– проанализировать содержание, сущность информационно–коммуникативных технологий в контексте цветных революций на территориях СНГ, Ближнего Востока и стран Азии; 

– выявить эффективные способы противодействия манипулятивным факторам влияния в цифровой среде на общегосударственном и региональном уровнях. 

Методология исследования: сравнительный анализ, синхронный и диахронный анализ.

Краткая характеристика литературы и источников. Источниками для написания данной работы послужила общая
 и специальная
 литература по проблеме, а также данных сети Интернет
. При анализе современных аспектов цветных революций в современной геополитической обстановке, большую помощь оказали работы российского политолога, доктор политических наук Андрея Викторовича Манойло
 и американского общественного деятеля Джина Шарпа
 (основоположник методов ненасильственной борьбы с авторитарными режимами). 

Структура исследования. Данная работа состоит из введения, двух глав, заключения, списка литературы и приложений. Во введении обосновывается актуальность, определяются объект и предмет, ставятся цель и задачи. В первой главе «Феномен цветных революций в современном мире» анализируются понятие, признаки, основные факторы реализации цветных революций в современной геополитической обстановке, рассматриваются теоретические и практические аспекты данного феномена. Во второй главе «Цифровые технологии цветных революций» показана специфика применения современных информационных и цифровых технологий в процессе организации и проведения цветных революций, а также рассмотрены и предложены основные методы противодействия данным технологиям. В заключении подводятся итоги, делаются выводы. Представлен список литературы из 43 источников. В приложении 1 приведен тезаурус, в приложение 2 приведена символика цветных революций. 
Глава 1. Феномен цветных революций в современном мире
1.1. Понятие, признаки, особенности цветных революций
Цветные революции – это технологии реализации государственного переворота в условиях искусственно созданной политической нестабильности в стране с целью дестабилизации и демонтажа политического режима (смены политической элиты) в государстве.
Цель любой цветной революции – это организация и реализация государственного переворота в стране с целью захвата власти в государстве оппозиционными элементами.

Проанализировав источники и литературу, мы выделили следующие отличительные черты цветных революций:

– предпосылки к нестабильной политической обстановке в отдельно взятом государстве, неспособность правящего режима решить внутриполитические проблемы;

– тенденция к маскировке под стихийные процессы среди населения;

– упор на пропаганду, используя современные медиатехнологии;

– повторяющийся образ организации и использования протестных движений, которым управляют с помощью технологий рефлексивного управления
;

– использования политической символики;

– развитие по одному и тому же сценарию, использующего шаблонную схему;

– повторяющиеся особенности в подборе и продвижении революционных лидеров;

– отсутствие в некоторых современных цветных революциях революционной идеологии;

– англосаксонская идеология демократизации общества, предполагающая экспорт демократии, демократических институтов и ценностей в сопредельные страны;
– вмешательство «третьих лиц» во внутренние дела государства; 

– одним из основных инструментов воздействия на политический режим являются молодежные протестные движение. Например, в конце 1998 г. в Югославии было создано студенческое движение «Отпор». Главной задачей данной организации стало свержение президента Югославии Слобадана Милошевича ненасильственными методами, которая впоследствии была реализована.

Несмотря на существенные различия политических режимов (политической элиты) государств, в случае возникновения протестных волнений (начала цветных революций) можно проследить одну и ту же организационную схему, предполагающую использовать молодежные организации как «основную» силу протеста, которая в последствии перерастает в «бунтующую» толпу. Исследование современных цветных революций показывает, что данные протестные движения имеет все предпосылки к созданию условий для последующих военных интервенций. 

Идеология цветных революций предполагает, что фактор использования вооруженных сил не является основным инструментом и имеет лишь побочный характер, которые используют только в крайнем случае. На современном этапе развития цветных революций политики и СМИ ряд политологов к ним все чаще применяет термин «мягкой силы»
. Данный подход, по мнению ряда ученых, не совсем точен и часто вводит в заблуждение, заставляя считать цветные революции более «мягкими» (в сравнении с более ранними версиями цветных революций) и поэтому более прогрессивной и менее социально опасной формой воздействия на авторитарные режимы.

При анализе феномена цветных революций важным для нас представляется теория «управляемого» хаоса. Механизм «управляемого» хаоса – это механизм, позволяющий применять «демократические схемы и шаблоны», разработанные изначально для общества западного (индивидуалистического) типа, в условиях традиционных восточных обществ, в своем исходном виде невосприимчивых к пропаганде демократических и либеральных ценностей.
 

Основная цель применения данной технологии – это подготовка традиционного общества с восточным мировоззрением к реализации технологий управления массовым политическим сознанием и поведением. По мнению российских специалистов, данный эффект достигается с помощью «атомизации», т.е. разрыва связей между отдельными личностями и этническими ценностями общества целом, внедрения в сознание граждан восточного типа суррогатного индивидуализма построенных на основе западных ценностей.
 

На наш взгляд, сложно выявить, что может являться более опасным явлением для международной безопасности: локальные вооруженные конфликты или цветные революции. Современный Ближний Восток, окутанный цветными революциями в «управляемый» хаос, является ярким тому подтверждением. Все же нам представляется, что современные цветные революции по своей природе – это не форма проявления «мягкой силы»
. 

Проанализировав историю цветных революций, мы можем выделить следующие этапы данного явления: 

– создание протестного движения;

– превращение протестного движения в политическую толпу;

– направление агрессии политической толпы на действующую власть с целью заставить ее добровольно уйти и отказаться от управления государством. 

– если же легитимная власть начинает сопротивляться, то, как правило, революционные события начинают, переходит в фазу вооруженного конфликта между противоборствующими сторонами. Иногда этот мятеж может сопровождаться вооруженной интервенцией из «вне». Примером тому могут служить события, произошедшие в Ливии в 2011 г., тогда протестные движения оппозиционных сил переросли в гражданскую войну, которую активно поддерживали страны Запада (операция «Рассвет Одиссея»).  

Развитие вышеописанной организационной схемы, применяемых в процессе создания и реализации цветных революций достаточно ярко прослеживается на примере революций «Арабской весны», прокатившейся по странам Ближнего Востока в начале 2010–х г. 

Рассматривая события произошедшие в странах Ближнего Востока можно выявить свои, уникальные особенности реализации цветных революций, которые как структурно, так и технологически отличаются от своих предшественников – цветных революций в Украине, Грузии, Центральной Азии: в данных цветных революциях добавлены механизмы «управляемого» хаоса и обратной связи, с помощью которых представилось возможным управлять политической нестабильностью не только в рамках отдельно взятой страны (например, Украина или Грузия), но и в масштабах целого региона (Северной Африки, Ближнего Востока, Центральной Азии). 

Механизм обратной связи – это специальный механизм коррекции, позволяющий в режиме реального времени выявлять и оперативно устранять недочеты в реализации схем цветных революций, модифицируя их под конкретные условия конкретной социокультурной среды.

 На наш взгляд, именно такой механизм активно применятся в современных революциях движениях в государствах Ближнего Востока, в которых государственные перевороты, ставших жертвами волны «принудительной демократизации», осуществлялись не одновременно, а последовательно, по цепочке; причем в каждой последующей схеме реализации цветной революции учитывались ошибки, допущенные при реализации предыдущей схемы.

Таким образом, мы видим, что цветные революции – это достаточно активно используемая технология смены правящих режимов (смены политической элиты), обладающая рядом характерных признаков. Внедрение в технологические схемы цветных революций инновационных механизмов обратной связи и «управляемого» хаоса, основанных на схемах демократизации общества, – это прямой результат их эволюционного развития, позволяющий погружать в революционные процессы уже не отдельные страны, а целые регионы. 
1.2. История революций в цвете

Проблемы, связанные с устранением «неугодных» правящих кругов, сменой политических режимов в разнообразных государствах возникали всегда. Как правило, для этого использовали в основном силовые методы: вооруженный переворот, локальные войны, военные интервенции, что в конечном итоге приводило к политической нестабильности и устранению политического режима в стране. Как и любая технология, со временем метод силового воздействия устарел, и потерял свою актуальность в свете развития современного общества. На место ему пришли более новые и эффективные технологии реализации цветных революций. 

Нами были выделены три основные волны развития феномена цветных революций:
Для анализа общих и характерных черт, нами были составлены таблицы с указанием краткие характеристик основных волн.

Таблица 1. «Цветные революции первой волны»

	Государство
	Период
	Название
	Ход и особенности цветной революции
	Итоги 

	Иран
	1953 
	Переворот 1953 года в Иране
	Спланированный и сопровождаемый массовыми беспорядками госпереворот с целью свержения премьер–министра Мохаммеда Моссадыка, запустившего реформу по национализации иранской нефтяной отрасли (причина – Англо-иранская нефтяная компания уклонялась от выплат Ирану доли в добыче иранской нефти). Операция ЦРУ США «Аякс».
	Свержение правительства Национального фронта Ирана и отстранение от власти премьер-министра Моссадыка, усиление власти проамериканского шаха Ирана Мохаммеда Резы Пехлеви.

	Португалия
	1974
	Революция гвоздик
	Бескровный военный переворот 25 апреля 1974 года в Лиссабоне, осуществлённый подпольной армейской организацией «Движение капитанов».
	Свержение правящего режима, захват власти военным, передача власти политическим партиям, установление либерально-демократического режима.

	Чехословакия
	1989
	Бархатная революция
	Начало революции положила студенческая демонстрация первоначально проходившая под сугубо студенческими лозунгами, а затем переросшая в массовые беспорядки. В конечном счёте, это привело к сравнительно быстрому отстранению от власти коммунистической партии и организованному демонтажу социалистического режима ЧССР. 

В целом революция осуществилась бескровно, в связи с чем и получила своё название – «бархатная».
	Раздробление страны на два отдельных государства (Чехия и Словакия), смена политического режима.



	Югославия
	1991 –2008
	Распад Югославии
	В 1991—1992 годах от Социалистической Федеративной Республики Югославия отделились четыре из шести союзных республик (Словения, Хорватия, Босния и Герцеговина, Македония) вследствие чего ООН ввела миротворческие силы. Югославия, превратилась в Малую Югославию (Сербию и Черногорию): c 1992 по 2003 г. — Союзная Республика Югославия (СРЮ), а с 2003 по 2006 г. — конфедеративный Государственный Союз Сербии и Черногории (ГССЧ). Начало военное интервенции коалиции во главе США против автономно края Косово, который оказался под протекторатом ООН. 
	Распад Югославии, образование отдельных государств (Словения, Хорватия, Босния и Герцеговина, Македония, Сербия, Черногория, Косово), смена политических режимов.

	Югославия
	1998 –2000
	Бульдозерная революция
	В результате волнений в Югославии были устроены досрочные выборы, на которых ни один из участников референдума не набрал даже минимального количества голосов. Избирательная комиссия объявила о втором туре голосования. В этот момент начались массовые протесты. Оппозиция устроила массовые беспорядки. В результате столкновений между силовиками и демонстрантами последние захватили здание парламента Югославии, а затем взяли штурмом телецентр Белграда, в захвате которой был применён бульдозер, отчего революция и получила своё название.
	Победа демократической коалиции, арест президента Югославии.

	СССР
	1989-1991
	Распад СССР
	Процесс распада СССР берт свое начало с конца 1980-ых. На фоне общего кризиса, который, к началу 90-х только углубился, отмечался рост националистических тенденций практически во всех союзных республиках. Первыми из состава СССР выходят: Литва, Эстония и Латвия. В рамках «парада суверенитетов» активно использовались технологии цветных революций.
	Распад СССР, образование 15 независимых  государственных образований. 


В таблице 1 представлена «первая волна» цветных революций на постсоветском пространстве и в странах Варшавского договора в конце XX века. Также технологии цветных революций были применены и в других государствах (Иран, Португалия и др.).  Данные революции в первую очередь были направлены на снижение влияния СССР, как основного конкурента западной идеологии на геополитическую обстановку, распад ОВД. Стоит также отметить, что некоторые из известных политологов, ученых относят распад СССР, Югославии к феномену цветных революций
. 
Таким образом, мы видим, что для первой волны характерен минимальный набор признаков цветных революций: смена политических режимов, вмешательство извне, максимальное использование протестных движений и ненасильственных методов, использование молодежных организаций.
Таблица 2. «Цветные революции 2.0»

	Государство
	Период
	Название
	Ход и особенности цветной революции
	Итог 

	Ирак
	2003 

	Пурпурная революция
	Пурпурная революция являлась процессом вестернизации Ирака проходившая под контролем британо-американских войск. Термин введен Джорджем Бушем-младшим по аналогии с цветными революциями в Восточной Европе.
	Свержение и казнь иракского лидера С. Хуссейна, переход к многопартийной парламентской республике. Конфликт продолжается.

	Грузия
	2003
	Революция роз
	3 ноября 2003 г. в ходе президентских выборов в Грузии были обнародованы данные, согласно которым на данных выборах лидировал блок Михаила Саакашвили. После подсчета голосов центральная избирательная комиссия объявила, что лидирует пропрезидентский блок (50% бюллетеней). Оппозиционный блок потребовал полной отмены результатов голосования. После этого события, в Грузии вспыхнули массовые акции протеста с требованием пересмотра президентских и парламентских выборов, а также отставки с поста президента Эдуарда Шеварднадзе. Оппозиция провозгласила начало «революции роз».
	Отмена результатов выборов президента, отставка действующего президента Эдуарда Шеварднадзе,

Михаила Саакашвили возглавил шефство над Грузией.



	Украина
	2004
	Оранжевая революция
	После президентских выборов в Украине 2004 г. голоса разделились поровну между блоком Виктора Януковича и Виктором Ющенко. ЦИК объявила второй тур голосования, по итогам которого победил блок Виктора Януковича. В промежутке между первым и вторым туром сообщили об отравлении Виктора Ющенко пророссийскими силами. Общественность вышла на улицы и заставила Виктора Януковича уступить пост в пользу Ющенко и Тимошенко. В последствии, под «народным» давлением был проведен третий тур голосования, который был незаконен и противоречил конституции страны. 
	Виктор Ющенко возглавил шефство над Украиной, резкий рост напряжённости в отношениях с РФ, рост украинского национализма, деградация некоторых отраслей промышленности, перебои с транзитом газа в ЕС. 

	Киргизия
	2005
	Тюльпановая революция


	С февраля по март 2005 г. в Киргизии были проведены очередные парламентские выборы, на которых международные наблюдатели выявили ряд нарушении и в последствии признаны их нечестными, что в свою очередь привело к народному недовольству и массовым акциям протеста.

	Отстранение президента Киргизии Аскара Акаеав, переход власти к оппозиции, избрание нового президента  Курманбека Бакиева (один из лидеров оппозиции).

	Белоруссия
	2006
	Васильковая революция 
	Выборы на пост президента в 2006 г. завершились победой Александра Лукашенко, после чего не признавшая официальные результаты оппозиция организовала массовые акции протеста. Через несколько дней на Октябрьской площади был организован палаточный лагерь, которые состоял из 19 палаток. Количество людей, участвующих в акции протеста росло с каждым днем и достигла пика на 3 день начал протестов. 
	Революция не состоялась.


В таблице 2 нами была выделена вторая волна цветных революций, которая была направлена на политически неокрепшие (после развала СССР) государства постсоветского пространства, также объектом стал Ирак. Говоря про цветные революции в странах СНГ, мы считаем, что они были направлены на смену политических режимов с целью устранения «пророссийских» и продвижению «прозападных» лидеров. 
Таким образом, в ходе анализа цветных революций второй волны, мы выделили что для данной волны характерны следующие признаки: предпосылки к нестабильной политической обстановке, неспособность действующего режима решить внутриполитические проблемы страны, активное использования политической символики, развитие революционного движения по одному и тому же сценарию, использующего шаблонную схему, а также повторяющиеся особенности в подборе и продвижении революционных лидеров и активная роль СМИ в пропаганде «западных ценностей» и освещения хода цветной революции. В данной волне мы видим, что в сравнении с цветными революциями первой волны, здесь были использованы более новые признаки, которые не использовались ранее.
Таблица 3. «Цветные революции 3.0»
	Государство
	Период
	Название
	Ход и особенности цветной революции
	Итог

	Иран
	2009 –2011
	Зелёная революция


	После официального объявления победы Ахмадинежада на президентских выборах в Иране начались массовые выступления оппозиции. В Тегеране несколько тысяч человек вышли на демонстрации. В Тегеране была отключена сотовая связь и закрыт доступ к сайтам Facebook и YouTube. В ходе разгона оппозиции было применено огнестрельное оружие, несколько человек погибло. 
	Арест и отстранение Мир-Хосейн Мусави, взятие под стражу сотни членов оппозиционных партий, пересчёт голосов.

	Молдавия
	2009
	Сиреневая революция
	Прчиной беспорядов послужило оглашение предварительных результатов парламентских выборов 2009 г., на которых лидировала коммунистическая партия Молдавии. Позади нее была Либеральная партия, Либерально-демократическая партия и Альянс «Наша Молдавия». 7 апреля 2009 г. в городе начались массовые беспорядки. В Кишинёве была отключена мобильная связь и заблокированы многие информационные и социальные сайты. 
	Разгром административных зданий, отстранение старого и формирование нового правительства.

	Киргизия
	2010
	Государственный переворот
	6 апреля 2010 г. начались крупные митинги оппозиции, в ходе которых она захватила здание областной администрации. Неизвестные снайперы открыли прицельный огонь по толпе. Лидеры оппозиции заявили о стрельбе по безоружным людям. В большинстве своем координация оппозиции осуществлялась через социальные сети.
	Смена власти. Образование Временного правительства. 

	Тунис
	2010 –2011
	Жасминовая революция


	Жасминовая революция являлась волной общенационального недовольства политикой президента Туниса Зин Эль-Абидина Бен Али. Пик народных волнений, приведших к бегству президента из страны, пришёлся на 14 января 2011 года.
	Отставка правительства и президента Туниса Зин эль-Абидина Бен Али, переход власти в руки военных, объявление досрочных парламентских выборов.

	Ливия
	2011


	Арабская весна
	Конфликт начался с массовых волнений в феврале 2011 года, спровоцированных проамериканскими повстанцами. В марте 2011 г. повстанцы объявили о создании Переходного национального совета Ливии как временного правительства. Совет Безопасности ООН принял резолюцию, которая установила бесполётную зону над Ливией. После принятия данной резолюции, объекты, контролируемые правительственными силами, были подвергнуты бомбардировке силами НАТО, которые переломили ход гражданской войны в пользу оппозиции. 
	Свержение власти и режима Каддафи, распад Ливии на ряд самостоятельных государственных образований, начало новой гражданской войны. Конфликт продолжается.

	Египет
	2011
	Революция лотоса


	В Египет прокатилась серия уличных демонстраций и протестов против действующей власти государства переросшая в массовые волнения. Протестующие, кроме отставки президента, требовали борьбы улучшения социальной политики, борьбы с безработицей, увеличения минимальной заработной платы, решений проблем нехватки жилья, роста цен на продовольствие, свободу слова и повышения уровня жизни. В дальнем превратилось в активное противостояние
	Отставка правительства, президента Хосни Мубарака, приход к власти временного военного правительства.

	Китай
	2011
	Жасминовая революция
	крупных городах Китая начались демонстрации и акции протеста с требованием демократизации. В Шанхае протестующие в не только смогли успешно противодействовать полиции, но и захватить телевидение и в прямом эфире рассказать о своих целях. Активно использовались социальные сети, мобильные приложения для координации оппозиционного движения.
	Революция не состоялась.

	Сирия
	2011 –н.в.
	Арабская весна 
	В марте 2011 года начались массовые антиправительственные волнения, переросшие в беспорядки в разных городах Сирии, направленные против президента страны Башара Асада. Началось открытое вооружённое противостояние между правительственными войсками и бойцами сирийской оппозиции. В качестве третьей стороны конфликта выступают курды, создавшие де-факто автономный регион на северо-востоке и северо-западе страны с собственным правительством. Начиная с 2014 года ещё одной стороной конфликта выступили боевики террористической организации «Исламское государство». В материально-техническом отношении антиправительственные боевики были поддержаны Саудовской Аравией, Катаром, Турцией, США и некоторыми другими государствами, правительство Сирии — Ираном, Россией, КНДР и Венесуэлой.
	Конфликт продолжается.

	Россия
	2011 –2013


	Болотная революция
	В декабре 2011 года после выборов в Государственную Думу РФ стали проходить митинги несистемной оппозиции. В дальнейшем из-за активного пиара в сети Интернет (в социальных сетях) и нагнетания обстановки эти выступления привлекали всё больше и больше людей, что переросло в массовые волнения. Акции продолжались также во время и после президентских выборов 2012 года. Болотная площадь и Болотная набережная стали местом проведения нескольких крупных митингов, в ходе одного из которых начались провокации, переросшие в беспорядки и стычки с полицией. 
	Революция не состоялась.

	Украина
	2013 –2014


	Евромайдан
	Президент Украины Виктор Янукович внезапно отменил соглашения об ассоциации с Евросоюзом, посчитав их невыгодными для страны и начал подготовку к вступлению в Торговый союз под патронажем России. На протест вышли люди, которые считали, что «Украина – это Европа». Всё переросло сначала во всенародные акции протеста, а впоследствии – в массовые вооружённые беспорядки на улицах, развязанные националистами и оппозицией. 
	Отсранение Виктора Януковича от власти, приход к власти оппозиционных элементов, отделение от Украины территорий, гражданская война.

	Гонконг (Китай)
	2014 –2015
	Революция зонтиков
	Революция зонтиков являлась серией выступлений местных жителей в сентябре 2014 — июне 2015 года против избирательной реформы, которую пытались провести по решению Постоянного комитета Всекитайского собрания народных представителей. Итогом манифестаций стало отклонение Законодательным советом региона проекта реформы.
	Революция не состоялась.


Третья волна, по нашему мнению, характеризуется использованием большинства выявленных признаков цветных революций, а также применением новых цифровых технологий. В ходе анализа проведения цветных революций, приведенных в таблице 3, мы выявили, что процесс формирования и управления оппозиционными элементами проводился через социальные сети с активным использованием цифровых устройств. Данное явление имело широкую популярность в ходе продвижения, информирования, координацией оппозиционной деятельности в ходе проведения протестных движений. 

Таким образом, мы видим, что за последние десятилетия феномен цветных революций приобрел все более обширный характер и с каждым разом адаптируется под современные реалии. В ходе проведенного анализа цветных революций за последние 50 лет, можно проследить то, что методы и формы проведения цветных революций с каждым разом развиваются и часто «модернизируются» с целью повышения эффективности проведения революционных движений и акций, а также приобретают новые черты. Особенно это прослеживается в цифровом пространстве. Например, в ходе проведения недавней революции в Украине, вся необходимая координация, информирование, управление и развитие осуществлялось через социальные сети. В социальных сетях Facebook и «В Контакте» были созданы группы, в которых оперативно публиковались последние новости Евромайдана, публиковалась информация и прочий оппозиционный контент с целью привлечения все большего количества людей. Благодаря этому страницы Евромайдана в социальных сетях были самыми популярными и самыми посещаемой в украинском сегменте сети Интернет на момент революционных событий в Украине. 
Говоря о предмете нашей работы, мы можем отметить, что на сегодняшний день, события, происходящие в современном мире показали, что социальные сети могут быть вполне действенной площадкой, позволяющей не только распространять информацию, но и влиять на ход проведения, координацию революционного движения, а также привлекать новых участников. На наш взгляд, это влияние будет только усиливаться и иметь тенденцию к дальнейшему развитию и активному использованию. Именно роль цифровых технологий в процессе подготовки и осуществления цветных революций и будет исследована в следующей главе.
Глава 2. Цифровые технологии цветных революций

2.1. Цветные революции: контент, созданный пользователями сети Интернет
Современный характер цветных революций в большинстве своем проявляется в применении цифровых технологий, относящихся сегодня к организационному оружию и влекущих за собой мобилизацию общественного протеста, используемого для «высокотехнологичного сноса» политической элиты.

В ходе развития цифрового пространства, согласно последним статистическим данным Международного союза электросвязи, в настоящее время в мире насчитывается 3,2 миллиарда пользователей сети Интернет
, глобальное распространение получили информационные, организационные и когнитивные технологии, с помощью которых стало возможным формирование в заданном формате цели, ценности, мотивации поведения как больших социальных групп, так и отдельных личностей в интересах заказчика и вне контроля со стороны суверенного государства, что позволяет применить новые варианты для проекции «мягкой силы»
 в любой точке мирового пространства. 

Шведскими учеными А. Бардом и Я. Зодерквистом в начале ХХI столетия был введен специальный термин Netoкратия, подчеркивающий значимость рассматриваемой в данной работе проблемы. Нетократия (англ. netocracy) – предполагаемая форма управления обществом, в рамках которой основной ценностью являются не материальные предметы (деньги, недвижимость и так далее), а информация. Полноценный доступ к достоверной информации и манипуляции с ней обеспечивает власть над остальными участниками того или иного социума
. 

В 2011 г. США приняли документ «T e U. S. International Strategy for Cyberspace», в котором сформулированы ключевые направления действий американской дипломатии по формированию мировой информационной среды с помощью специальных сетевых технологий, базовые тезисы которого положены в так называемую Доктрину информационного вмешательства. Экс-госсекретарь США Х. Клинтон отмечала, что «очень важный для нас приоритет – свобода интернета. Мы хотим совместными усилиями лучше защищать конфиденциальность и обеспечивать основные свободы самовыражения, собраний и объединений как в онлайне, так и в офлайне», позже в Госдепартаменте было создано Управление координатора по вопросам киберпространства. Апробация его деятельности прошла в Москве в 2011 г., когда очень активно использовалась площадка американской социальной сети Facebook, свое желание участвовать в митинге протеста в кратчайшие сроки подтвердили десятки тысяч человек, около 70 % из них – это пользователи «Фейсбука».
Как уже было сказано выше, одно из существенных отличий акций «мирных бунтовщиков» является постоянное медийное сопровождение в цифровом и информационном пространстве. Стоит отметить, что наряду с профессиональными журналистами организаторы, активисты, простые участники акций протеста в ходе всей акции выкладывают наиболее «выгодный» им цифровой контент и комментарии в сетевых, социальных и им подобных ресурсах. Например, во время «Арабской весны» в Сирии, комментарии и оппозиционный пользовательский контент имел мало общего с происходящими событиями, но они создавали нужный настрой глобальной медийной аудитории относительно действующей власти в государстве
. Учитывая эффект толпы, профессиональная деятельность журналистов необходима лишь на начальных стадиях.

Например, везде, где происходили события «Арабской весны», для привлечения союзников оппозиции, протестующие использовали новые интернет–приложения и персональные гаджеты, обмениваясь информацией и координируя свои действия
. У посетителей социальных сетей создавалось впечатление, что в протестные действия включились миллионы людей, однако в действительности число реально протестующих и протестующих в сети отличается на несколько порядков. Данный феномен имеет свое название: «астротерфинг» – создание и продвижение искусственного общественного мнения, путем использования фиктивных аккаунтов в цифровой среде – ботов. Анонимность в сети Интернет дает «оппозиционным элементам» огромные возможности для астротерфинга. Достигается это с помощью специальных программ. Например, североамериканская компания «HBGary Federal» по заказу военно-воздушных сил США занималась разработкой компьютерной программы «Persona Management Software», которая имеет возможность создавать «фейковые» аккаунты в социальных сетях с целью последующего искажения информации в цифровом пространстве и создания впечатления существования общепринятого общественного мнение в сети по спорным вопросам, то есть продвигая выгодную пропаганду своему «заказчику»
.
Информационные деструктивные технологии в организационной системе цветных революций приобрели значимый вес с развитием социальных сетей. На сегодняшний день социальные сети выполняют роль не только как площадку для общения, но я выполняют функции обмена, способные распространять информацию по всему миру за считаные секунды, ускоряя тем самым ход той или иной операции. В сою очередь это не означает, что на сегодняшний день теле-радио коммуникационные системы утратили свою популярность. В современных условиях цифровой эпохи происходит симбиоз крупнейших теле-радио инфраструктур с такими сетями, как Facebook, WikiLeaks, YouTube, Twitter усиливающий в конечном итоге эффект информационных акций. Один из примеров такого взаимодействия может  служить деятельность международной телекомпании «Аль-Джазира», размещающей видеоматериалы на собственном канале в видеохостинге YouTube, в сети Интернет, имеющий порядка 790 тыс. подписчиков
. 

Как правило, начальная фаза современных цветных революций – «twitter–революция», для осуществления которой, в первую очередь, необходимо иметь достаточное количество активных продвинутых пользователей («skillful individual») в социальных сетях Twitter, Facebook, ВКонтакте. Использование Twitter в цветных революциях приобретала столь активного применения в арабских протестах, особенно в Иране в 2009 году, благодаря чему иранские события неофицильно называли Twitter-революцией. Важная роль отводится владельцам iPhonов, iPadов, гаджетов на операционной системе «Android», позволяющих использовать основное преимущество социальной сети – мобильность. Привлечение большого количества «skillful individual» создаёт необходимую, соответствующую задаче среду. Если же таких носителей недостаточно, то, как правило, в пропаганду внедрения и популяризации информационной войны в социальных сетях подключаются медийные лица – ньюсмейкеры: политики, общественные деятели, деятели культуры заводят аккаунты в социальных сетях, комментируют события, а СМИ ссылаются на их записи. 
Таким образом, для осуществляется наращивание социальной базы, которая формирует психологическую среду для реализации информационной составляющей «цветной twitter–революции» простому обывателю достаточно иметь доступ в сеть и подходящий гаджет. Активное использование социальных сетей в процессе реализации цветных революций – это результат скоординированного действия представителей политических сил или властей.
На основе вышеизложенного мы видим, что современные цифровые технологии цветных революций в настоящее время популярны, эффективны и с широким охватом применяются для смены действующего режима власти. 
2.2. Способы борьбы с цветными революциями в сети Интернет

По нашему мнению, современная власть, стремящаяся сохранить суверенность в своем государстве, должна иметь в своем распоряжении набор инструментов, ограничивающих эффективность манипулятивного воздействия «мягкой силы». Для этого государства должны разработать систему контрмер, требующих изменения структурно–управленческого видения ситуации, в том числе с использованием современных достижений цифровых технологий. 
Остановимся первоначально на рекомендациях общего характера в отношении Российской Федерации.

По мнению политического публициста-аналитика Соловея В.Д.
, России, прежде всего, необходимо, перестроить модель социально–экономического развития, делая основные вложения именно в социальную сферу, борясь с коррупцией с целью укрепления стабильности общества.

Необходимо разработать конкретные мероприятия в рамках реализации Основ государственной политики Российской Федерации в области международной информационной безопасности на период до 2020 года (Утверждены Президентом Российской Федерации В.Путиным 24 июля 2013 г., № Пр-1753)
.  

На наш взгляд, необходимо усилить внимание к интеграционным процессам в рамках Евразийского союза, чтобы Россия стала привлекательной в экономическом плане страной с достойным уровнем жизни, доказав экономическую выгоду своего интеграционного проекта, прежде всего, перед ЕС. К сожалению, следует признать, что зачастую интеграционные проекты, предлагаемые ЕС и США, выглядят в глазах простого обывателя государств постсоветского пространства более привлекательными. Также нужно продолжить интеграционные процессы в рамках других международных объединений: БРИКС, ШОС, ОДКБ и др., уделяя внимание работе на «идеологическом и информационном фронтах». 
В контексте борьбе с цветными революциями в современной России, особое внимание необходимо уделять противодействию вовлечения студенческой молодёжи в процессы формирования и реализации цветных революций. К превентивным мероприятиям мы относим:

– создание органами, реализующими государственную молодёжную политику, образовательными и общественными организациями условий для созидательной деятельности молодёжи, предоставления ей возможности для самоорганизации и самореализации; 

– обеспечить эффективный механизм обратной связи, в т.ч. используя социальные сети.
Что же касается рекомендаций по противодействию цветным революциям в цифровом пространстве, то, на наш взгляд, в первую очередь, современной России необходимо модернизировать те сетевые структуры, которые могут эффективно противодействовать проявлению манипулятивного воздействия в цифровом пространстве, работать в том же операционном поле, что и их противники, либо создать новые. 
Например, с 2008 г. в Российской Федерации осуществляет свою деятельность Главное управление по противодействию экстремизму Министерства внутренних дел Российской Федерации (центр «Э») созданное для борьбы с проявлением экстремизма на территории РФ
, одной из задач которого является мониторинг российского сегмента сети Интернет на предмет проявления запрещенных на территории РФ объединений, которые потенциально могут влиять на целостность государственного строя Российской Федерации, и последующей блокировкой доступа к ним. 
На наш взгляд, необходима комплексная работа, которая должна включать пресечение спецслужбами сетевых форм протестной активности и грамотно поставленную информационно-идеологическую работу, препятствующую формированию в обществе революционно-романтического стереотипа, благодаря которому к акциям протеста привлекается большое количество случайных людей через социальные сети в Российском сегменте сети Интернет. Согласно данным аналитического сайта Brand Analytics, одним из ключевых показателей «жизненной активности» социальной сети является число «говорящих» пользователей, открыто выражающих свою позицию публичными сообщениями в социальных медиа. Таких активных авторов в декабре 2015 года в России было около 37 млн. человек, они сгенерировали 588 млн. сообщений за месяц. Активные авторы, создающие публичный контент, делают социальные сети актуальным индикатором общественных настроений, позволяя уловить «живые» общественные проблемы самом начале формирования значимых трендов. По количеству «пишущих» российских авторов лидирует ВКонтакте – 18,8 млн. уникальных авторов. У следующего на втором месте Instagram – невероятные темпы роста, в декабре в этой сети зафиксировано 10,6 млн. авторов, практически в 5 раз больше, чем весной 2015г. Третье место – Twitter – число активных авторов здесь продолжает снижаться, в декабре зафиксировано чуть более 1 млн. чел
. На основе этих данных мы видим, что социальные сети в российском сегменте сети Интернет имеет тенденцию к развитию и с каждым календарным годом количество пользователей неуклонно растет. 

Пристального внимания требует задача своевременного вскрытия каналов финансирования программ дестабилизации социально–политической обстановки, связанных с использованием неправительственных организаций, средств массовой информации, сети Интернета, социальных сетей и т.д.


Важной, по нашему мнению, является разработка данной проблемы на наднациональном и глобальном уровнях. В настоящее время в рамках рассматриваемой проблемы активно используется термин «Теневой Интернет» - не подконтрольное национальным правительствам информационное и телекоммуникационное пространство, обеспечивающее глобальное проникновение США.  В качестве контрмеры Россия совместно с Китаем, Таджикистаном и предложила Генассамблее ООН принять «Правила поведения в сфере обеспечения международной информационной безопасности», предполагающие уважение суверенитета, территориальной целостности и политической независимости всех государств, создание многосторонних, прозрачных и демократических механизмов управления Интернетом. Предложение было заблокировано США. 

Таким образом, необходимо создание специальных служб сетевого противодействия манипулятивным технологиям, и разработка данной проблемы на наднациональном и глобальном уровнях. Модели противодействия цветным революциям должны учитывать не только социальные проблемы современной России, необходимо уделять первостепенное внимание современную молодежь, но и факт возможности использования внешними силами специальных категорий «людей–провокаторов в сети Интернет» как элемента сетевой организационной системы внешнего вмешательства во внутренние дела государства через социальные сети и сеть Интернет.
Значимость данной проблемы видит и Министерство обороны РФ, по мнению заместителя министра обороны Валерия Герасимова: «Современные войны носят гибридный характер, не ограничиваясь лишь боевыми действиями в традиционном смысле. Их неотъемлемыми частями являются так называемые цветные революции, кибератаки, подготовительные мероприятия в формате "мягкой силы". Противодействовать этому можно только такими же гибридными методами»

Заключение

В современном мире проблема «цветных революций» становится всё более актуальной, т.к. мировая цивилизация на данном этапе своего развития столкнулась с массовым применением принципиально новых инструментов формирования политической реальности на основе развития цифровых технологий. Анализ событий, произошедших в последние годы на территории постсоветского пространства, Ближнего Востока и Азии, позволяет выявить общие черты в выстраивании элементов политтехнологий на основе использования цифрового пространства, выявляет слаженность и четкую направленность принципов вмешательства в дела суверенных государств с целью решения геополитических интересов иных стран. 

Организация цветных революций превратилось в целое искусство, на пути развития, которого была получена отработанная схема их разжигания. Конечная цель технологии цветных революций поэтапная реализация схемы – обеспечение экономической, политической и идеологической глобализации под эгидой США.  Данная технология имеет во многом универсальный характер и доказала свою эффективность в разных частях земного шара, что позволяет говорить о возможности «эволюции цветных революций».

Проанализировав цветные революции с середины XX и начала XXI вв,, мы выделили три волны цветных революций, каждая из которых обладала рядом характерных признаков: предпосылки к нестабильной политической обстановке в отдельно взятом государстве, неспособность правящего режима решить внутриполитические проблемы; тенденция к маскировке под стихийные процессы среди населения; упор на пропаганду, используя современные медиатехнологии; повторяющийся образ организации и использования протестных движений, которым управляют с помощью технологий рефлексивного управления; использования политической символики; развитие по одному и тому же сценарию, использующего шаблонную схему; повторяющиеся особенности в подборе и продвижении революционных лидеров; отсутствие в некоторых современных цветных революциях революционной идеологии; англосаксонская идеология демократизации общества, предполагающая экспорт демократии, демократических институтов и ценностей в сопредельные страны; вмешательство «третьих лиц» во внутренние дела государства; одним из основных инструментов воздействия на политический режим являются молодежные протестные движение.
 В ходе этого анализа был выявлен факт развития феномена цветных революций путем разработки и использования новых, а также модернизации «устаревших» методов. На сегодняшний день, современный характер цветных революций «остановился» на активном применении цифровых технологий, относящихся в современных условиях к организационному оружию, позволяющему в кратчайшие сроки мобилизовать разрозненные силы общественного протеста для «высокотехнологичного сноса» политической элиты.

В ходе развития и глобального распространения цифрового пространства информационные, организационные и когнитивные технологии, предоставляют возможным формирование в заданном формате цели, ценности, мотивации поведения как больших социальных групп, так и отдельных личностей в интересах заказчика и вне контроля со стороны суверенного государства, что позволяет применить новые варианты для проекции «мягкой силы»
 в любой точке мирового пространства. 

Современной власти, стремящейся сохранить суверенность своего государства, необходимо иметь в своем распоряжении набор инструментов, сводящих к минимуму возможность проведения цветной революции. По мнению заместителя министра обороны Валерия Герасимова: «Современные войны носят гибридный характер, не ограничиваясь лишь боевыми действиями в традиционном смысле. Их неотъемлемыми частями являются так называемые цветные революции, кибератаки, подготовительные мероприятия в формате "мягкой силы". Противодействовать этому можно только такими же гибридными методами»

На наш взгляд, необходимо провести комплексную работу, которая включает в себя:

-
модернизацию существующих сетевых структур (создание новых) по противодействию проявлению манипулятивного воздействия в цифровом пространстве;  

-
изменение законодательства - предоставление возможности спецслужбам пресекать сетевые формы протестной активности на трое суток в досудебном порядке; 

-
информационно-идеологическую деятельность, препятствующую формированию в обществе революционно-романтического стереотипа; 

-
своевременное вскрытие каналов финансирования программ дестабилизации социально–политической обстановки, связанных с использованием средств массовой информации, сети Интернета, социальных сетей и т.д. 

Важной, по нашему мнению, является разработка данной проблемы на наднациональном и глобальном уровнях.
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Приложение 1
Тезаурус

Гражданская война – вооруженное противостояние между организованными группами внутри государства, целью сторон, как правило, является захват власти в стране или в отдельном регионе.

Интернет – всемирная система объединённых компьютерных сетей для хранения, обработки и передачи информации между пользователями.

Информационные технологии – это процесс, использующий совокупность средств и методов сбора, обработки и передачи данных для получения информации нового качества о состоянии объекта, процесса или явления, с целью анализа человеком и принятия на его основе решения по выполнению какого–либо действия.

Мессенджер (система мгновенного обмена сообщениями) – службы (программы) мгновенных сообщений для обмена сообщениями в реальном времени через сеть Интернет. Могут передаваться текстовые, звуковые, видео сообщения и изображения.

Механизм обратной связи – это специальный механизм коррекции, позволяющий в режиме реального времени выявлять и оперативно устранять недочеты в реализации схем цветных революций, модифицируя их под конкретные условия конкретной социокультурной среды.

Механизм «управляемого» хаоса – это механизм, позволяющий применять «демократические схемы и шаблоны», разработанные изначально для общества западного (индивидуалистического) типа, в условиях традиционных восточных обществ, в своем исходном виде невосприимчивых к пропаганде демократических и либеральных ценностей.

Революция – переворот в общественно–политических отношениях внутри государства, совершаемый насильственным путем и приводящий к переходу государственной власти от господствующего класса к другому, общественно–передовому классу. 

Твиттер–революция – термин, характеризующий различные революции и протесты, координация которых происходила через популярные социальные сети, в частности, Twitter. 

Цветная революция – это технологии реализации государственного переворота в условиях искусственно созданной политической нестабильности в стране с целью дестабилизации и демонтажа политического режима в государстве
Netoкратия (англ. netocracy) – предполагаемая форма управления обществом, в рамках которой основной ценностью являются не материальные предметы (деньги, недвижимость и так далее), а информация. Полноценный доступ к достоверной информации и манипуляции с ней обеспечивает власть над остальными участниками того или иного социума (общества, страны, государства). 
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