Web-квест «Меры обеспечения информационной безопасности»
Web-квест «Меры обеспечения информационной безопасности» предназначен для проведения внеурочного мероприятия с обучающимися 2 курса по специальности СПО 09.02.04 «Информационные системы (по отраслям)». 
Web-квест рассчитан на 2 часа.
В ходе выполнения квеста обучающиеся знакомятся с различными мерами обеспечения информационной безопасности. 
Цели: Формировать навыки информационной деятельности; формировать критическое мышление, умение устанавливать логические связи между явлениями; учиться собирать и анализировать материалы из различных источников, относясь к ним с критической точки зрения, рассматривая в конкретном контексте; учиться грамотно структурировать материал; формировать умение работать в команде, достигать компромисса, воспитывать культуру общения, коммуникативные навыки, научиться использовать информационное пространство сети Интернет для изучения новых тем, совершенствовать навыки работы с пакетом программ MS Office и графическими редакторами для создания конечного продукта.
Оборудование: персональные компьютеры с выходом в Интернет и соединенные локальной сетью, проектор, мультимедийная доска.
Программное обеспечение: браузер (InternetExplorer, Mozila и др.), пакет MS Office, в состав которого входит MS Word, MS Excel, MS PowerPoint; графический редактор Microsoft Office Visio.
Описание квеста
Прохождение web-квеста определено четырьмя этапами, на каждом из которых обучающимся предстоит работать в группах, выбрав роли (руководитель, редактор, члены команды), от лица которых они будут проходить уровни, выполняя задания. 
На первом этапе (подготовительном) обучающиеся знакомятся с целями квеста и разбиваются на подгруппы исходя из личных предпочтений. Учебная группа делится на 3 подгруппы:

1. подгруппа «Юристы»

2. подгруппа «Блюстители морали»

3. подгруппа «Менеджеры по охране»

На втором этапе (исследовательском) предстоит работа с сетью Интернет в поисках необходимой информации об определенном способе защиты информации.

Третий этап - технический, обучающимся предстоит обобщить все полученные знания и найденную информацию и создать продукт, который будет иметь ту или иную форму и даст исчерпывающую информацию об изучаемой теме. 
На четвертом этапе (защита) представителям от каждой подгруппы необходимо провести интерактивную защиту конечных продуктов, с целью освоения изучаемых вопросов данной темы всеми обучающимися группы. 
Каждой подгруппе дается задание, к которому прилагается список сайтов, на которых можно найти необходимую информацию (обучающиеся так же могут самостоятельно осуществлять поиск информации в интернет). 
Задание для группы «Юристы». Пользуясь web-ресурсами сделать презентацию на тему «Законодательные меры обеспечения информационной безопасности». 

Обязательная структура презентации (по желанию обучающихся, структура презентации может быть расширена и дополнена): 
- титульный слайд;

- определение законодательных мер;

- законы и указы в России, регулирующие нарушение безопасности информации, с номерами статей и кратким описанием их основных пунктов;

- ответственность за компьютерные преступления в России.

При выполнении задания можно пользоваться предлагаемым ниже списком web-ресурсов или осуществлять самостоятельный поиск информации в интернет.
	Виды мер обеспечения информационной безопасности - http://asher.u/security/book/its


Основные законы России в области компьютерного права - http://www.kolomna-shool7-ict.narod.ru/st30301.htm       и http://vportale.ks8.ru/index.php?file=inf_sak 

Ответственость за компьютерные преступления - http://www.ceal.ru/urids-komp-prestup.htm


Уголовный кодекс - http://ukru.ru/


Задание для группы «Блюстители морали». Пользуясь web-ресурсами изучить предлагаемый материал в следующей последовательности:

· Понятие морально-этических мер обеспечения информационной безопасности;

· Ознакомиться с существующими кодексами профессиональной этики;

· Ознакомиться с кодексами профессиональной этики программиста.

Оформить в текстовом редакторе «Свод правил пользователей компьютерами и информацией в компьютерных аудиториях техникума в разрезе морали и этики». 
	Виды мер обеспечения ИБ -http://www.kazedu.kz/referat/185911 

Кодексы профессиональной этики  - http://dps.smrtlc.ru/Int_Encycl/Codes_of_ethics


Кодекс профессиональной этики программиста -  http://web-local.rudn.ru/web-local/disc/?id=2127&rasd_id=71850&v=2 и

http://collection.edu.yar.ru/dlrstore/39141622-5991-11da-8314-0800200c9a66/inzenery.htm


Задание для группы «Менеджеры по охране». Пользуясь web-ресурсами изучить предлагаемый материал по теме «Физические меры обеспечения информационной безопасности». После изучения темы, с помощью графического редактора, разработать схему физической защиты информации. 
	Виды мер обеспечения ИБ - http://www.asher.ru/security/book/its/06


Физические меры  -  http://www.mylect.ru/informatic/securityinformation/117-ib6.html?showall=1 

Средства защиты - http://window.edu.ru/catalog/pdf2txt/482/57482/27741?p_page=3 и http://www.brevis-lab.ru/services/information-protection/


Все необходимые материалы (задания, рекомендации по выполнению конечного продукта) расположены на сайте, доступ к которому осуществляется с помощью внутренней сети техникума. Кроме этого, участники подгрупп могут обмениваться найденной информацией между собой с помощью локальной или глобальной сетей.
Система оценивания
премирование - задание выполнено полностью без замечаний

благодарность - задание выполнено полностью с замечаниями

штраф - задание выполнено не полностью
Работа подгруппы оценивается преподавателем.

Обучающиеся сами оценивают работу каждого внутри подгруппы, о результатах оценки докладывает руководитель группы.
