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1 Общие положения
Внеаудиторная самостоятельная работа студентов (далее – ВСРС) – планируемая учебная, учебно-исследовательская, научно-исследовательская работа студентов, выполняемая во внеаудиторное время по заданию и при методическом руководстве преподавателя, но без его непосредственного участия.
Целью ВСРС является овладение фундаментальными знаниями, профессиональными умениями и навыками деятельности по профилю, опытом творческой, исследовательской деятельности. ВСРС способствует развитию самостоятельности, ответственности и организованности, творческого подхода к решению проблем учебного и профессионального уровня.
Объем ВСРС определяется ФГОС СПО. ВСРС является обязательной для каждого студента и определяется учебным планом по специальности 090305 Информационная безопасность автоматизированных систем.
в соответствии с ФГОС СПО по специальности 090305 Информационная безопасность автоматизированных систем МДК.01.02 Эксплуатация компьютерных сетей ПМ.01 Эксплуатация подсистем безопасности автоматизированных систем.

Количество часов ВСРС по МДК.01.02 Эксплуатация компьютерных сетей – 109 часов.
2 Структура и содержание методических рекомендаций по ВСРС
Методические рекомендации по выполнению ВСРС по МДК.01.02 Эксплуатация компьютерных сетей состоят из 5 разделов.

Раздел 1 – содержит словарь терминов и список сокращений по МДК.01.02 Эксплуатация компьютерных сетей.
Раздел 2 – содержит теоретические вопросы для самостоятельного изучения по всему междисциплинарному курсу для подготовки к контрольной работе, зачётному занятию и экзамену квалификационному.

В 3 разделе приведен перечень из  тем рефератов по МДК.01.02 Эксплуатация компьютерных сетей.
В разделе 4 приводится комплект типовых заданий практического характера, задач и упражнений.

Раздел 5 – подготовка к лабораторно-практическим работам.

Методические рекомендации могут быть использованы для самостоятельного освоения МДК.01.02, а также при подготовке к сдаче квалификационного экзамена по профессиональному модулю ПМ.01 Эксплуатация подсистем безопасности автоматизированных систем.
Раздел 1 словарь терминов и список сокращений

Словарь терминов и список сокращений
API (ЭйПиАй, либо АПИ в обиходе) - программная спецификация, разработанная для пользователей. Описывает способы доступа к свойствам программных объектов.

Anchor (Анко'р) - одно или несколько слов, находящихся внутри тега гиперссылки <a>Anchor</a>.

Applet (А'плет)- небольшое Java-приложение, выполняющееся в браузере пользователя после загрузки с сервера. Можно просмотреть действие апплета и в специальных программах, не имеющих отношения к Web-браузерам.

Avatar (А'ватар)- изображение, ассоциирующееся с пользователем определенного аккаунта. Служат для представления пользователей в интернет среде.

Account (Э'каунт) - учетная запись пользователя на форумах, чатах, в играх и тому подобное.

ADSL (ЭйДиЭсЭл) - Формат цифровой абонентской интернет линии. Произошел от технологии DSL. Преимущества - скорость исходящих данных до 1Мбит/с, скорость входящих данных до 8Мбит/с.

Авторизация (от authorization) - подключение к какой-либо системе с целью использования ее ресурсов. В ходе авторизации (обычно с помощью данных об имени аккаунта и специальном коде (пароле)) система определяет, к каким ресурсам пользователь допущен, может ли он подключиться к системе и какими правами в ней обладает.

Автозагрузка (Startup) - возможность Windows запускать некоторые программы, приложения и другое,сразу после своей загрузки. Большое количество программ в автозагрузке может привести к микрозависаниям компьютера, снижению скорости его загрузки и работы в целом.

Архивация (от Archiving) - программное сжатие данных для уменьшения их веса (объема). Создает вокруг файла своеобразный контейнер, при помещении в который первоначальный ресурс уменьшает свой вес. Удобно для уменьшения объема передаваемых через интернет данных и для ускорения их передачи.

Архиватор (от Archive program) - программа, выполняющая функции архивации. Наиболее популярны такие программы, как WinRar, 7Zip, WinZip.

Архив (Archive)- контейнер с данными, обработанными с помощью архиватора. Для использования данных из архива их нужно сначала извлечь (разархивировать). Форматы архивов: *.rar, *.zip, *.gzip, *.7z, *.tar, *.xz. Кроме этих есть и другие расширения архивов, но встречаются они реже.

Апгрейд (Upgrade) - физическое обновление любого рода. Апгрейд компьютера - замена морально и физически устаревших деталей новыми. Апгрейд машины - замена бампера и боковых зеркал на хромированные. Не путать с апдейтом.

Апдейт (Update) - обновление версий программного обеспечения или информации.; Апдейт ПО - обновление с версии 1.07 до версии 1.11.

Администратор, админ (Administrator) - владелец, главный руководитель интернет-проекта. Иногда руководитель и админ - это разные люди, но почти всегда в иерархической лестнице администратор стоит наверху либо первым, либо после руководителя проекта. Не путать с системным администратором, обслуживающим сети предприятий и компаний.

Антивирус,антивирь (Antivirus) - программа или утилита, защищающая от вирусных атак, а также способная устранить последствия пропущенной атаки или удалить вирус с любого носителя (поддерживающего быстрое удаление)

Аборт - не имеет ничего общего с медицинской тематикой - грубое жаргонное слово, означающее принудительное завершение работы программы или системы. Под принудительным понимается завершение процесса через диспетчер задач, грубое закрытие программы через комбинацию клавиш, использование функции перезагрузки компьютера (reset).

Аттач (Attach) - прикрепленный к любому сообщению файл. Часто используется для рассылки вирусов через почтовые программы. Например, сообщение: "Привет, твоя фотография?" и прикрепленный файл "Foto.jpg".

Айпи (IP) - IP-адрес. Номер абонента, выдаваемый провайдером для своей сети. Может быть статическим, то есть постоянным, либо динамическим - периодически меняться в диапазоне, обозначенном провайдером. Пример айпи 192. 168. 29. 12

Альфа-версия - первая, обычно плохо опробованная версия чего-либо (игры, программы, системы). Выпускается для поиска и устранения проблем и неточностей.

Ban (Бан) - наказание пользователя различной степени тяжести: от запрета писать на форуме, до запрета размещения данных на своем сайте. В первом случае бан накладывается администратором форума, во втором - хостером сайта.

Bit (Бит) - минимальная единица измерения цифровой информации. Практически синоним разряда двоичного кода. Bit в компьютерной вычислительной технике может принимать значение 1 или 0, то есть да / нет, включено / выключено.

Byte (Байт) - единица хранения и измерения цифровой информации. 1 Байт равен 8 Битам. Байт является по сути минимальным, возможным к адресации блоком данных.

Browser (Браузер) - программа, способная читать язык гипертекста. Современный язык гипертекста (WWW)способны читать любые из существующих браузеров. Служат для просмотра веб-страниц. Наиболее известные браузеры - Internet Explorer, Opera, Mozilla Firefox, Google Chrome и т.д.

Bot (Бот) - сокращение от английского слова Robot - программа, работающая согласно написанному для нее алгоритму. Призвана для выполнения сложных операций, например, сканирование страниц всех сайтов всего интернета, рассылки писем большому количеству людей. Может использоваться для имитации действий человека в какой-либо игре, приложении, например, отвечать всем написавшим Вам в ICQ - клиент.

BIOS (БИОС) - базовая система ввода\вывода для устройств компьютера. Обеспечивает взаимодействие аппаратной части с частью служебных программ.

Буфер обмена, CLP (CLiPboard) - область быстрой оперативной памяти компьютера. Служит для кратковременного сохранения скопированных данных любого формата. Данные скопированные в буфер обмена заменяются при второй и последующей операции копирования последними данными. Кратковременное сохранение значит сохранение до следующего копирования, либо до перезагрузки компьютера.

Болванка - компакт-диск (CD,DVD). Изначально так называли пустые диски, сейчас разницы между пустым и заполненным диском не делается.

Баг (Bug) - ошибка, не должное поведение программы, игры или чего-либо еще.

База данных, DB (Database) - файл, содержащий все занесенные в него данные в виде таблиц. Например база данных о работниках компании - таблицы с фамилиями, должностями, личными данными и тому подобное.

Бета (Beta) - версия, следующая сразу за альфа-версией. Отличается меньшим количеством ошибок (багов). Иногда бетами называют окончательно выпущенный, но не соответствующий требованиям общественности продукт. Например, отлично работающий пылесос, с квадратными колесами.

Белый - нарицательное название продукта, способа действий - означает законный, честный, качественный. Также существуют понятия серый и черный. Например, белый способ продвижения сайта - создание качественного контента; серый способ - покупка ссылок, или продажа статей со ссылками; черное продвижение - спам в комментарии, злоупотребление тегами, скрытые ссылки и т.д.

Блин - частое название внутреннего магнитного диска, находящегося в жестком диске.

Бук (от NoteBook) - сокращенное название ноутбуков. Заимствованное из английского языка слово Book - книга, используемое для сокращенного обозначения.

Буст (Boost) - в компьютерном сленге означает повышение характеристик, предание дополнительных преимуществ и достоинств. Например, буст системного блока - наполнение его качественными и мощными комплектующими.

Бэд (Bad)- слово, обозначающее плохое состояние. Например, бэд сектор - часть жесткого или магнитного диска, имеющая проблемы при чтении или просто не работающая.

Бэкап (Backup) - вновь позаимствованное слово, означает запасной вариант (резервную копию) данных. Например, бэкап базы данных - это копия базы данных на "черный день".

Варез (продукт деятельности пиратов) - платные программы, распространяемые в интернете бесплатно. Наказуемый вид деятельности.

Варнинг (WARNING) - просторечие, означает предупреждение программы. Например, WARNING this programm danger! (Внимание, данная программа опасна!)

Вирус (Virus) - опасная для компьютера программа, созданная с целью кражи данных, уничтожения данных, спамной рассылки, объединения Вашего компьютера в вирусную сеть и тому подобное. Как правило, вирусы попадают на компьютер через скачанные в интернете или с чужого диска/flash-карты файлы. Защититься от вирусов на 100% невозможно, но сократить риск заражения помогают антивирусные программы и утилиты.

Винчестер (Winchester drive) - другое название жесткого диска. Винчестер служит устройством памяти долговременного хранения. Полное название: Накопитель На Жестких Магнитных Дисках. Находится внутри системного блока, может быть поделен на логические разделы, при этом физически останется целым.

Винда - операционная система Windows, независимо от семейства (2000, NT, Server, XP, Vista, 7).

Вебка (от Webcam) - Web-камера. Устройство для передачи видеосигнала в интернет.

Валидация (от Validation) - проверка на правильность. Например валидация программного кода - проверка на наличие ошибок и неточностей.

Виртуалка - программа для создания, записи образов диска. Способна монтировать виртуальный привод, работающий по аналогии вашего оптического привода (CD/DVD-привод), только не с оптическими дисками, а с образами дисков.

Видюха, видеокарта - графический адаптер Вашего компьютера. Служит для обработки видеоконтента и вывода его на экран монитора.

Глюк - нехарактерное поведение программного обеспечения или оборудования компьютера. Например, глюк видеокарты - появление на экране различных цветных точек, линий и узоров.

Гектар - жаргонное название 1 гигабайта информации.

Гифка (от GIF)- анимированное изображение формата *.gif

Граббинг (Grabbing) - незаконный перехват интернет трафика пользователей. Также под граббингом понимается автоматическое копирование контента с сайтов – правообладателей с целью его размещения на своем ресурсе.

Геймер (Gamer) - человек, играющий в компьютерные игры.

Гама, гейм (Game)- собственно сама компьютерная игра. Заимствовано из английского языка.

Драйвер (Driver) - набор программных продуктов соединяющих операционную систему и аппаратное обеспечение компьютера. То есть драйвер указывает системе, как должно работать конкретное оборудование, что оно должно делать, какие условия для работы ему нужны. Часть драйверов установлена в операционную систему изначально, без них система не смогла бы установиться на компьютер. А часть драйверов предоставляет производитель оборудования (видеокарты, принтеры, веб-камеры).

Даун (Down) - прекращение работы сервера, станции. Другими словами - "падение" удаленного сервера.

Девайс (Device) - в компьютерном сленге устройство любого типа и назначения, используемое при работе с компьютером или способное к нему подключиться (плеер, bluetooth, мышка).

Дрова - то же, что и драйвер.

Download (Даунлоад, иногда Даунлоуд) - загрузка любых данных из сети либо просто загрузка, например игры или программы.

Debugger (Дебаггер) - программа-отладчик, находящая и устраняющая баги программного обеспечения, вплоть до ядра операционной системы.

Дистрибутив (от Distribute - распределять)- инсталляционный пакет, в виде которого распространяется какая либо программа или система. Например, дистрибутив KMP плеера выглядит так: kmplayer_номер_версии.exe. Могут иметь расширения *.exe, *.msi, при скачивании с интернета часто упакованы в архивы. К дистрибутивам и архивам следует относиться очень внимательно, потому что они чаще всего подвергаются специальному заражению вирусами для последующего внедрения вируса в Вашу систему. При скачивании проверяйте данные файлы антивирусной программой.

Дупить - отправлять многочисленные копии сообщения в одно и тоже место.

Звуковуха (звуковая карта) - аппаратное обеспечение для обработки и выведения звукового сигнала в компьютере. В разъемы звуковых карт подключаются устройства вывода звука - наушники, колонки, сабвуферы и другое.

Залипание клавиш - режим, позволяющий отслеживать нажимания функциональных клавиш (Ctrl, Shift, Alt, Windows).

Зависание - неспособность компьютера или программы продолжать работу или отвечать на Ваши команды и запросы. Может проявляться в появлении не двигающегося изображения, отсутствии реакции на клавиши Caps Lock, Num Lock, Scroll Lock, движения мышкой.

Инсталляция (от Installation) - установка чего-либо, обычно программного обеспечения или операционной системы.

Инъекция - способ внедрения специального кода посредством SQL-запроса для последующего изменения данных базы или их полного удаления. Заимствовано из медицины из-за схожего способа воздействия.

Килобайт (Kb) - единица измерения информации. 1Кбайт равен 1024 байт.

Камень (процессор, проц, ЦП) - обозначение центрального процессора.

Клава - обозначение клавиатуры.

Клик (Click)- нажатие какой-либо кнопки мыши.

Контроллер (Controller) - устройство, управляющее различными процессами. Например, контроллер температуры процессора или контроллер ввода/вывода, контроллер клавиатуры и так далее.

Локалка (от Local Network) - локальная сеть из 2-х и более компьютеров.

Логический диск - часть жесткого диска (винчестера) виртуально отделенная от остального пространства. Например, диск С - является логическим системным диском, в него устанавливается операционная система и программное обеспечение. Диск D - простой логический диск - раздел винчестера, служащий для хранения информации любого вида. Кроме логических дисков у жесткого диска есть зарезервированное дисковое пространство, обычно не более 100Мб. Его не стоит трогать.

Лагер (от Lag - задержка, замедление) - человек, у которого постоянные проблемы со стабильностью или скоростью интернет соединения. Термин пришел из онлайн игр, где лаггеры "зависали" на разное время и тормозили, задерживали игру всем остальным игрокам.

Личер (от Leech - пиявка) - человек, скачивающий файл через p2p - сеть, например, торрентовый сайт. Обычно личерами называют не просто скачивающих, а тех, кто скачивает гораздо больше, чем раздает.

Линукс (Linux) - семейство операционных систем, не имеющих отношения к Microsoft и работающих по другой архитектуре.

ЛКМ - аббревиатура от Левая Кнопка Мыши. Соответственно можно встретить рекомендацию вида "...делаем ЛКМ", что подразумевает "...делаем клик левой кнопкой мышки".

Машина - в компьютерном сленге синоним слову "компьютер".

Метр - обозначение одного мегабайта.

Мини зависания - недолговременные зависания компьютера или программы, связанные с неспособностью быстро обработать команду или запрос. Например, при проверке компьютера антивирусом могут появляться микро зависания в работе других программ или игр. Появляются они из-за недостаточной мощности компьютера, либо перегруженности его текущими процессами.

Модератор, модер (Moderator)  - человек, следящий за порядком на форуме, сайте, конференции. По иерархической лестнице обычно выделяют: администратор, главный модератор, модераторы разделов и так далее.

Мыло (от Mail) - жаргонное слово, означающее электронную почту, то есть e-mail.

Мыша, крыска - компьютерная мышь.

Мускуль, МайЭсКюЭль (MySQL) - одна из управляющих систем для баз данных. Является лидером, среди систем управления базами для разработки Web-приложений.

Мамка, мать, материнка (от Motherboard) - материнская плата компьютера. Основная плата компьютера, содержащая в себе множество устройств и способная подключить еще больше устройств, в зависимости от комплектации. Именно на материнскую плату установлен центральным процессор, видеокарта, оперативная память, звуковая карта, сетевая карта и другие устройства. Часто многие из устройств уже интегрированы в материнскую плату, что частично определяет ее стоимость.

Ослик (осёл, ИЕ) - браузер Internet Explorer.

Ось - операционная система, аббревиатура, перешедшая в жаргонный термин.

Операционка - смотри "Ось".

Операционная система, OS (Operating System) - совокупность программ связывающих аппаратное обеспечение компьютера (оборудование) и прикладное программное обеспечение. Иными словами операционная система – это интерфейс для управления устройствами компьютера и вычислительными процессами, происходящими в компьютере в разные моменты времени.

Оффтоп (Offtopic)- выход за пределы обсуждаемой темы. Например, в теме обсуждения нового поколения процессоров AMD, сообщение о породах собак будет считаться оффтопом.

Офис - пакет программ Microsoft Office (Word, Excel, Ppoint и т.д.)

ОЗУ - аббревиатура от Оперативное Запоминающее Устройство. То есть ОЗУ - это устройство, выполняющее роль оперативной памяти. Чаще всего отождествляется с модулем динамической памяти.

ПКМ - аббревиатура от Правая Кнопка Мыши. Смотрите пояснение по ЛКМ.

Привод - дисковод для оптических дисков. В последнее время из употребления выходит термин floppy-привод, то есть дисковод для дискет, так как дискеты выходят из обращения.

Прошивка - встроенная подсистема устройства. В мобильных телефонах, электронных книгах и других девайсах прошивка по смыслу схожа с операционной системой компьютера.

Плагин (Plug-in) – мини программа, встраиваемая в более крупные программные продукты и расширяющая функционал данного продукта. Использовать плагин отдельно от программы, для которой он написан - невозможно. Вызвать интерфейс плагина можно из программы, в которую он был интегрирован.

Пир (Peer) - клиент, скачивающий файл и при этом, участвующий в раздаче файлов в торрент-сети.

Png (ПиЭнДжи) - формат графического изображения. Отличается высоким качеством и поддержкой прозрачных изображений. Призван заменить gif формат, также имеет более качественный, по сравнению с gif - изображениями, способ сжатия изображения.

Панель задач - как правило, область определенного размера, содержащая ярлыки наиболее важных программ, компонентов и т.д. В операционных системах Windows панель задач по умолчанию расположена внизу экрана. В различных приложениях может называться панелью быстрого доступа, функциональной панелью.

Перезагрузка - перезапуск компьютера, программы, игры. При установке драйверов или операционной системы перезагрузка происходит в автоматическом режиме. Для компьютера можно использовать и принудительную перезагрузку с помощью маленькой кнопки, обычно находящейся рядом с кнопкой запуска компьютера. Может потребоваться при "зависании" компьютера.

Периферийные устройства - дополнительное оборудование к компьютеру, подключаемое обычно через интерфейс USB или COM порты. Например, принтер, копир, сканнер, плоттер и т.д.

Переустановка - замена текущей версии операционной системы или программного обеспечения на такую же версию. Может потребоваться при некорректной работе Windows, программ, игр. Обычно происходит на фоне удаления старой версии.

Программное обеспечение - прикладные программы, необходимые Вам для выполнения каких-либо задач. Обычно программы сопровождаются документацией, относящийся к правам собственности, условиям функционирования программы и Вашим обязанностям при использовании данного продукта. Производные: проги, ПО.

Пикча (от Picture)- жаргонное слово, обозначающее изображение, картинку.

Падение (Crash) - непредвиденная остановка работы программы, системы, удаленной станции (сервера). Аналогичное значение имеет слово "Краш". Обычно падения сопровождаются различными ошибками, о которых Вам сообщит система.

Рабочий стол - область экрана, выводимая операционной системой на монитор. Элементами рабочего стола являются: панель задач, кнопка "Пуск", ярлыки.

Рунет - общее обозначение интернет - пространства, содержащего материалы на русском языке. Сайты, блоги, конференции, независимо от доменного имени (.ru, .com, .info) предназначенные для русскоговорящих относятся к рунету.

Роутер (маршрутизатор, модем) - устройство, предназначенное для передачи и распределения интернет - трафика между клиентами сети конкретного провайдера.

Реестр - своеобразная база данных в виде ключей и их значений, в которой хранятся все данные о компьютере, начиная от версии установленной системы и заканчивая значениями настроек Вашего интернет - соединения. При работе с реестром необходимо соблюдать аккуратность и осторожность, так как любое неправильное действие может привести к падению операционной системы.

Редактор - программа для работы с определенным типом данных. Текстовый редактор помогает работать с текстами, графический - с изображениями и т.д.

Ридер (Reader) - программа, предназначенная для чтения определенных файлов. Например, Adobe Reader читает фалы с расширением *.pdf, DJVU Reader - файлы с расширением *.djvu.

Раскидать - в компьютерном сленге значит разобрать по частям для дальнейшей работы. Например, раскидать видюху - разобрать видеокарту на вентилятор, радиатор, системную платы, кожух для очистки или смены термопасты.

Резак - иногда так называют пишущий оптический привод. На мой взгляд название слишком притянутое "за уши".

Software, Soft (Софтвэр, Софт) - программное обеспечение.

Сид, сидер (от Seed) - клиент, занимающийся не скачиванием, а отдачей полностью скаченных ранее файлов. Используется в торрент - сетях. Сидером может быть не только скачавший файл целиком и оставшийся на раздаче, но и тот, кто изначально выложил файл в торрент - сеть. Слово "Seed", означает "источник, зерно", что соответствует функциям сидера в torrent-сети.

Смайл (Smile) - обозначение эмоций через специальные символы, например :-) Само слово "Smile" переводится, как "Улыбка".

СЕО (SEO) - аббревиатура, означающая работы по поисковой оптимизации.

Спойлер (Spoiler) - часть или весь текст, скрытый от глаз читающих, обычно парными тегами, типа <spoiler>Текст</spoiler>, отрывающими содержимое по нажатию мышкой или при ее наведении. Используется на различных форумах и сайтах.

Скриншот (ScreenShot) - иногда сокращенно - скрин - снимок экрана в какой-либо момент времени. Стандартно скриншот можно сделать нажав клавишу PrintScreen, а затем открыть редактор Paint и нажать комбинацию клавиш Ctrl+V или Правка-Вставить.

Скрипт (Script) – мини программа, сценарий созданная на языке JavaScript, PHP, Perl, Assembler и других подобных.

Сервер (Server) - слово может использоваться в двух значениях. Первое - программа компьютера в сети, позволяющая данному компьютеру оказывать какие-либо услуги для другого компьютера. Компьютер, запрашивающий услугу, использует программу - клиент, а компьютер, оказывающий услугу – программу – сервер. Второе - сервер - это высокомощный компьютер, подключенный к сети для обработки запросов рабочих компьютеров-клиентов. Например, сервер с пакетом программ 1С позволяет рабочим компьютерам сети использовать 1С без ее полной установки на каждый компьютер, для работы используется лишь оболочка-клиент.

Сокет (Socket) - специальный интерфейс связи между прикладным ПО и уровнями сети. С помощью сокета процессы могут обмениваться данными в определенной конечной точке (сам сокет). По отношению к центральному процессору, сокет - это процессорный разъем на материнской плате.

ССЛ (SSL) - специально разработанный транспортный уровень высокой защищенности. Используется для шифрования канала связи целиком, обеспечивая его защищенность и секретность. Не поддерживает цифровые подписи.

TCP/IP (ТиСиПи/АйПи) - протоколы Internet, обеспечивающие стабильное соединение в сети Internet даже при неоднородности сетей.

Трафик (Traffic) - поток передаваемых/получаемых в сети данных. Второе значение - количество посетителей сайтов.

Торрент (Torrent) - специальный сетевой протокол для обмена данными. Работает по технологии Peer2Peer (p2p).

Транслит (Translit)- использование латиницы для написания русских слов. Например, glossariy - читается как "глоссарий". Распространился благодаря играм и приложениям без поддержки русского языка. Сейчас имеет смысл лишь в определенных случаях (отказ работы русской раскладки или ее полное отсутствие в системе или на клавиатуре).

Тролли (троллинг) - индивиды в сете, предпочитающие "подкалывать" и доставать всех остальных. Действие, направленное на провокацию оппонента с целью выведения его из себя. Обычно тролли не имеют прямого отношения к первоначальному объекту обсуждения и стараются везде, где можно вызвать спор ради спора. Советую игнорировать таких людей (точнее троллей [image: image1.png]


 ).

Топик, топ (Topic) - тема обсуждения чего-либо на форумах, сайтах.

Термопаста - особая пластичная субстанция без запаха, напоминающая зубную пасту. Необходима для улучшенного теплообмена между процессорами и радиаторами охлаждающих устройств. Без термопасты процессор может работать какое-то время, но в итоге перегреется и сгорит.

Тэг, тег (Tag) - особое функциональное текстовое сочетание, используемое в языках программирования. Например, HTML-тэг <body>Тело документа</body> означает, что внутри него находится основное содержание HTML-страницы.

Утилита (от Utility) - служебная программа, отвечающая за функции настройки, защиты, восстановления, ограничения, контроля программного обеспечения, в частности операционных систем.

Upload (Аплоад) - процесс загрузки файлов на удаленный компьютер (или сервер).

URL (УРЛ) - интернет-адрес любой интернет - страницы, присущий только данному экземпляру страницы.

Файл (File)- определенная совокупность информации, обладающая своим адресом, именем и цифровой подписью. Файл - минимальная единица хранения информации на компьютере. Программы, документы, изображения, драйвера - все это файлы или состоящие из файлов совокупности.

FAQ (Фак) - список часто задаваемых вопросов и ответами на них. Создаются такие списки для облегчения поиска информации, интересующей пользователей чаще всего.

Флейм (Flame) - ранее использовалось для обозначения бурного, безудержного обсуждения чего-либо в сети. В настоящее время термин используется для названия процесса грубого спора с ненормативной лексикой или попросту ругани. Флейм часто является реакцией на троллинг, для чего троллинг и применяется.

Флуд (Flood) - чрезмерное малоинформативное общение на форумах, в гостевых книгах и чатах.

Форум - место общения в сети по тематическим вопросам, например форум любителей зимней рыбалки.

Форматирование - обычно применяется к дискам любого вида (жесткий, flash, floppy) и означает процесс разметки файловой системы диска. При этом всегда уничтожаются все данные на форматируемом разделе или всем диске (в зависимости от носителя).

Флопик, флоппи (Foppy) - носитель информации, по-простому - магнитная дискета. В настоящее время практически вышли из употребления.

Фотошоп (Photoshop) - практически самый популярный графический редактор современности. Используется для работы с изображениями практически всех форматов.

Фривар, Фривэр (Freeware) - способ распространения, при котором программное обеспечение может быть свободно использовано в своих интересах.

Хард (от Hard disc) - то же, что и винчестер.

Хакер (Hacker) - человек, специализирующийся на глубоком изучении определенной тематики, причем не только компьютерной. Хакер - это не только тот, кто взламывает системы и пишет вирусы, но и тот, кто фанатично изучает все тонкости работы различных программ и систем с целью их совершенствования или переработки в другие продукты.

Хардвар (Hardware) - аппаратные устройства компьютера. То есть его оборудование и физические составляющие, например, процессор, видеокарта, материнская плата.

Хост (Host) - тот, кто создал сервер. Например, в популярной игре WarCraft хостом называют того, кто создал игру на определенной карте и ждет подключения других игроков. Также хостом называется любое устройство в сети, работающее с использованием TCP/IP протокола и сообщающееся с другим оборудованием.

Хостинг Hosting) - услуга по размещения Вашего интернет - проекта в сети на условиях оплаты. Бывают и бесплатные хостинги, но их качество зачастую не идеально.

VGA (ВиДжиЭй) аббревиатура от Video Graphic Adapter, то же, что и видеокарта.

HTML (ЭйчТиЭмЭл) - язык гипертекстовой разметки, использующийся для написания интернет-страниц. На основе синтаксиса html могут быть написаны не только интернет-страницы, но и PHP-скрипты и прочее.

Чайник - синоним слова "новичок". Обычно применяется и к неопытным пользователям чего-либо, кроме компьютера. Например, можно назвать чайником человека, который купил машину, но не знает, как на ней ездить и что с ней вообще делать.

Чат (Chat) - способ общения в сети с помощью специальных программ. Общение в чате обязательно должно проходить в режиме реального времени.

Чипсет (Chipset) - специально спроектированная последовательность микросхем, выполняющих определенные задачи и функции. В компьютерной технике чипсет - это набор микросхем системной логики.

ChangeLog (Ченжлог)– означает список или журнал изменений. Применяется к программным продуктам. Например, ченжлог бета-версии описывает изменения по сравнению с альфа - версией.

Шаро - вары (Shareware) - вольная транслитерация английского слова, означающего условно-бесплатные правила распространения программного продукта.

Экзешник (от Exe) - файл с расширением *.exe. Обычно такое расширение у исполняемых файлов, то есть программ.

Юзер (User) - пользователь.

Юзабилити (Usability) - удобство и "понятность" использования.

Юзать (от Use) - пользоваться.

Юникс (UNIX) - группа альтернативных операционных систем. Имеет свои преимущества и недостатки, по сравнению с Windows.

Раздел 2 Перечень теоретических вопросов для самостоятельного изучения по всему междисциплинарному курсу для подготовки к контрольной работе, зачётному занятию и экзамену квалификационному
Компоненты кабельной системы

1. Дать определение «Центр обработки данных»

2. Пояснить требования к ЦОД

3. Макет типового ЦОД. Назначение отделов

4. Организация вентиляции, горячий, холодный коридор

5. Можно ли ЦОД назвать масштабируемым? Ответ обоснуйте

6. Понятие «структурированная кабельная система». Для каких систем используется СКС? Преимущества

7. Характеристики кабеля «витая пара». Достоинства и недостатки

8. Проверка ВОК. Устройства. Классические и бриллюэновские рефлектометры

9. Дать определение «Центр обработки данных»

10. Помещения ЦОД

11. Структура сети предприятия, имеющего ЦОД

12. Безопасность и физическая защита ЦОД

13. Какие неблагоприятные факторы позволяет избежать построение ЦОД?

14. Какое пассивное коммуникационное оборудование содержит СКС?

15. Типа кабеля «витая пара»

16. Структура ВОК

17. Дать определение «Центр обработки данных»

18. Инженерное обеспечение ЦОД

19. Требования к компонентам СКС для ЦОД

20. Эффект от внедрения ЦОД в предприятия

21. Может ли предприятие работать, если ЦОД вышел из строя? Ответ обоснуйте

22. Горизонтальная и вертикальная кабельная проводка

23. Категории кабеля «витая пара», сходства и отличия 

24. Одномодовый и многомодовый ВОК. Преимущества и недостатки

25. Дать определение «Центр обработки данных»

26. Пояснить термин «отказоустойчивость». Охарактеризовать применительно к ЦОД

27. Среда передачи данных в ЦОД, возможности, варианты решений

28. Перечислите компании, в которых существует ЦОД. Какими преимуществами они обладают?

29. Что описывается в стандартах и нормативах ЦОД? Для чего они нужны?

30. Требования при проектировании СКС

31. Монтаж кабеля «витая пара»

32. Медные и оптические патч-панели

Основы проектирования СКС

1. Виды среды передачи данных

2. WiFi, принцип работы

3. Безопасность Bluetooth
4. Требования к помещению аппаратной

5. В чем заключается администрирование сетевой инфраструктуры?

6. Виды и назначение проектной документации

7. Тестирование по предупреждению аварийных ситуаций

8. Неполадки на физическом уровне сетевой модели OSI
9. Характеристики среды передачи данных
10. WiFi, премущества и недостатки
11. Аппаратная. Понятие

12. Размещение оборудования в аппаратной

13. Задачи администрирования сетевой инфраструктуры

14. Виды и назначение проектной документации

15. Проверка последствий аварийной ситуации

16. Неполадки на канальном уровне сетевой модели OSI
17. Этапы монтажа компьютерной сети

18. Bluetooth, принцип работы

19. WiFi, безопасность

20. Требования к подсистемам аппаратной

21. Типы систем управления в администрировании сетевой инфраструктуры

22. Требования к техническому персоналу аппаратной

23. Документирование неполадок сети

24. Неполадки на сетевом уровне сетевой модели OSI
25. Беспроводная точка доступа, устройство, принцип работы

26. Bluetooth, преимущества и недостатки

27. Требования к размещению аппаратной в здании

28. Монтаж ВОК

29. Сокращение средств и экономия затрат при построении ЦОД

30. Алгоритм поиска неисправности КС

31. Мониторинг сети

32. Утилиты тестирования работоспособности сети

Системы электроснабжения, регулирования климата и пожаротушения СКС

1. Показатели энергопотребления в системах ЦОД

2. Классы энергопотребления ЦОД. Что следует учитывать при выборе класса?

3. Виды ДГУ

4. Подсистемы климатической системы ЦОД

5. Чиллер, принцип работы

6.  Виды систем электропитания, функции

7. Принцип работы параллельной конфигурации. ИБП

8. Управление ДГУ

9. Комфортное и основное кондиционирование

10. Пожаротушение ГОТВ (газовым огнетушащим веществом), преимущества

11. Эволюция классов вычислительных центров

12. Расчет мощности основной и резервной систем энергопитания

13. Время работы ДГУ

14. Прецизионные кондиционеры, преимущества

15. Герметичность ЦОД

16. Стандарты проектирования системы электроснабжения

17. Система резервного электропитания. Мощность ДГУ. 

18. Как увеличить время работы ДГУ?

19. Виды прецизионных кондиционеров

20. Система обнаружения пожара в ЦОД
Основные системы ЦОД

1. ЦОД как современная система обработки информации

2. Кабельная система ЦОД. Ее значение, проектирование и эксплуатация, варианты решений

3. Электропитание ЦОД, подсистемы и источники электропитания

4. Обзор современного рынка серверов, классические и Blade платформы, характеристика, сравнение

5. Интерфейс SAS, характеристики, анализ, обоснование выбора

6. Основные подсистемы ЦОД. Необходимость построения

7. Сетевая инфраструктура, техническое обслуживание, персонал, требуемая документация, значение

8. Микроклимат ЦОД, применение прецизионных систем, особенности эксплуатации климатического оборудования в России

9. Особенности технического обслуживания серверного оборудования. Виртуализация как способ сокращения расходов

10. Интерфейс SATA, характеристики, анализ, обоснование выбора

11. Взаимосвязь всех подсистем ЦОД. Стандартизация как путь к сокращению затрат и соответствию бизнес-процессам

12. Типовые неисправности, причины и последствия, ликвидация аварийных ситуаций, система контроля, значение 

13. Построение систем автоматического пожаротушения, обнаружение и предотвращение возгораний

14. Современные СХД, обзор технологии RAID? Тенденции и перспективы

15. Интерфейс Fiber Channel, характеристики, анализ, обоснование выбора

Управление сетями

1. Принципы построения системы управления сетями передачи данных. Понятие управления

2. Архитектура системы управления

3. Уровни управления. В чем они заключаются?

4. Протоколы управления

5. Система технической эксплуатации в Интернет

6. Немедленная и отложенная запись. Принцип работы

7. Как запретить кэширование

8. Система технической эксплуатации ЛВС

9. Структура системы управления

10. Области управления, особенности

11. Концепция TMN
12. Понятие «кэш», «кэширование»

13. Недостатки кэширования

14. Кэширование web-страниц, преимущества, принцип

Раздел 3 Перечень тем рефератов по МДК.01.02 Эксплуатация компьютерных сетей
1. Развитие технологий соединения компьютеров в локальные сети

2. Кабельное хозяйство и аппаратное обеспечение локальных сетей

3. История формирования всемирной сети Интернет. 

4. Современная статистика Интернет

5. Клиентские программы для работы с электронной почтой. Особенности их использования и конфигурирования

6. Основы HTML и его развитие

7. Поисковые сайты и технологии поиска информации в Интернет

8. Новые виды сервиса Интернет — ICQ, IP-телефония, видеоконференция

9. Электронная коммерция и реклама в сети Интернет

10. Проблемы защиты информации в Интернет

11. Авторское право и Интернет»

Раздел 4 комплект типовых заданий практического характера, задач и упражнений
Считая, что сеть состоит из 6 сегментов. Необходимо рассчитать:
Рассчитать значение PDV.
Для сетей  с различными типами сегментов на удаленных краях сети, выполнить расчет 
PDV еще раз (см. описание контрольного примера).
Выполнить расчет PVV.

Сделать вывод о корректности работы сети

	Вариант
	Данные 1 сегмента
(левый) 
	Данные 2 сегмента
	Данные 3 сегмента
	Данные 4 сегмента
	Данные 5 сегмента
	Данные 6 сегмента (правый) 

	1
	10 Base 5

400 м
	10 Base FL

50 м
	10 Base 5

300 м
	10 Base FB

130 м
	10 Base 5

80 м
	10 Base Т

40 м

	2
	10 Base Т

500 м
	10 Base FB

1000 м
	-
	-
	10 Base 5

400 м
	10 Base Т

50 м

	3
	10 Base 5

500 м
	10 Base 5

400 м
	10 Base FL

100 м
	10 Base 5

150 м
	10 Base FB

80 м
	10 Base 2

600 м

	4
	10 Base Т

200 м
	10 Base 5

400 м
	10 Base 5

150 м
	10 Base FB

400 м
	10 Base 5

800 м
	10 Base 2

40 м

	5
	10 Base 5

150 м
	10 Base FB

200 м
	-
	-
	10 Base FL

500 м
	10 Base 5

400 м

	6
	10 Base 2

400 м
	10 Base FL

300 м
	10 Base 5

80 м
	10 Base FL

50 м
	10 Base 5

400 м
	10 Base 5

600 м

	7
	10 Base Т

150 м
	10 Base FB

400 м
	-
	-
	10 Base FL

600 м
	10 Base Т

400 м

	8
	10 Base 5

160 м
	10 Base 5

270 м
	10 Base FB

400 м
	10 Base 5

500 м
	10 Base 5

720 м
	10 Base Т

100 м

	9
	10 Base 2

400 м
	10 Base 5

50 м
	10 Base 5

300 м
	10 Base 5

140 м
	10 Base FB

180 м
	10 Base 5

50 м

	10
	10 Base Т

500 м
	10 Base 5

400 м
	-
	-
	10 Base 5

300 м
	10 Base 5

200 м


Раздел 5 Подготовка к лабораторно-практическим работам
При подготовке к лабораторно-практическим занятиям студент должен:

1) ознакомиться с методическими указаниями по лабораторно-практическим занятиям с целью осознания задач лабораторной работы;

2) четко представить себе ход занятий в зависимости от плана, продумать порядок действий в ходе выполнения работы;
3) изучить теоретические основы лекционного курса, в которых раскрывается тема лабораторно-практического занятия в отведенное для внеаудиторной самостоятельной работы время;
4) прочитать рекомендованную литературу и ответить на поставленные в задании вопросы;
5) ознакомиться с инструктивными материалами по техники безопасности.

3 Информационное обеспечение ВСРС
Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы

Основные источники
1. Таненбаум Э. «Компьютерные сети», С.Пб.: «Питер», 2008

2. Альбитц П. и Ли К. «DNS и BIND», С.Пб.:Символ-Плюс, 2002

3. Руководство по технологиям объединенных сетей, Вильямс, 2005
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