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Приложение А

1 Цель работы

1.1 Изучение функциональных возможностей криптографической программы GPG4Win 
1.2 Приобретение практических навыков работы с программойы GPG4Win
2 Приборы и оборудование

2.1 ПЭВМ типа IBM PC/AT

2.2 ОС Linux

2.3 Виртуальная машина с ОС Windows XP
2.4 Криптографическая пограмма GPG4win
3 Порядок выполнения работы

3.1 Запустите виртуальную машину Windows XP. Зарегистрируйтесь как Администратор (adm).

3.2 Установите GPG4win. При установке задайте установку GPA и Kleopatra (это два разных графических интерфейса под Windows) и GPGee.

3.3 Создайте на диске папку temp\test. Она будет служить для хранения пересылаемых текстовых файлов с сообщениями. 

3.4 Сгенерируйте ключевую пару (сертификат) для шифрования и подписывания файлов с именем ADM: алгоритм RSA с разрядностью 2048 бит. Сохраните резервную копию ключей в файл. 

3.5 Создайте копию открытого ключа и сохраните ее в папку temp\test. Запишите идентификационный номер ключа.

3.6 Завершите сеанс. Зарегестрируйтесь как user
3.7 Установите приложение Kleopatra, 
3.8 Создайте ключевую пару (открытый и закрытый ключ), назвав ее своей фамилией. Запишите идентификационный номер ключа. \

3.9 Экспортируйте свой открытый ключ в папку temp\test 
3.10 Импортируйте открытый ключ ADM.
3.11  Создайте текстовый файл в папке temp\test при помощи текстового редактора Блокнот и запишите в нем идентификационный номер, экспортируемого открытого ключа. 

3.12  Напишите сообщение, сохранив его  в папке temp\test, содержащее Вашу фамилию, адрес и любое четверостишие. Зашифруйте сообщение, используя копирование в буфер обмена и открытый ключ корреспондента ADM, поставив электронную подпись. Сохраните файл под именем Address_<номер компьютера>.txt и сохраните его в папке temp\test 

3.13 Удалите файл исходного сообщения. Попробуйте расшифровать созданное Вами сообщение. 

3.14 Напишите сообщение, содержащее название Вашей специальности и ваше имя. Сохраните файл под именем special_<номер компьютера>.txt. Зашифруйте файл, содержащий сообщение через программу Проводник, используя открытый ключ корреспондента ADM и поставив электронную подпись. 

3.15 Зайдите в систему как Администратор. Импортируйте открытый ключ из папки temp\test.
3.16 Откройте папку temp\test. Расшифруйте  содержимое файла address_<номер компьютера>.txt при помощи копирования в буфер обмена, сравните идентификационные номера ключей и электронную подпись корреспондента и расшифрованного сообщения. 

3.17 Откройте папку temp\test. Расшифруйте файл с расширением special_<номер компьютера>.txt.pgp через программу Проводник, сравните идентификационные номера ключей и электронную подпись Вашего корреспондента и расшифрованного сообщения. 

3.18 С разрешения преподавателя удалите свою ключевую пару из каталога ключей и импортированные ключи корреспондентов. 

3.19 Удалите из папки temp\test все сообщения и сертификаты.

3.20 Запустите приложение GPA в сеансе администратора. Выбириете меню Keys >> New Key.

3.21 Изучите принципы работы с приложением, повторив действия 3.8 -3.18

3.22 Удалите папку с temp\test.
3.23 Завершите работу с виртуальной машиной

4 Содержание отчета
4.1 Цель работы

4.2 Приборы и оборудование

4.3 Порядок выполнения работы

4.4 Выводы по работе

Приложение А Листинг открытого ключа. 

Приложение Б Листинги зашифрованных и расшифрованных сообщений. 

5 Контрольные вопросы
5.1 Какие основные функции выполняет программа GPG? 

5.2 Какие утилиты входят в пакте GPG4win?
5.3 Поясните назначение открытого и закрытого ключей.
5.4 Поясните принцип шифрования и дешифрования информации с помощью GPG. 

5.5 Дайте определение понятию цифровая подпись?
5.6 Как подписать сообщение, используя программу GPG4win? 

Приложение A
Криптографическая  система GPG
Шифрование файлов уже давно является одним из ключевых компонентов деловой безопасности — будь то для защиты секретных сведений о продукции компании от конкурентов или для предотвращения проникновения нежелательных пользователей в базу данных отдела кадров (или всего предприятия). Но, несмотря на всю важность и значимость шифрования данных, это вовсе не означает, что на него надо тратить сотни и тысячи долларов. Зачем, если можно воспользоваться GPG4Win — уникальным шифровальным ПО с открытым кодом?

GPG4Win — это пакет утилит и приложений для шифрования данных, в который входят:

 • GnuPG — шифровальная утилита;

 • WinPT — диспетчер ключей;

 • GPA — еще один диспетчер ключей; 

 • GPGol — дополнение для MS Outlook 2003, позволяющее шифровать электронные письма;

 • GPGee — дополнение для Проводника Microsoft (Explorer), позволяющее шифровать файлы;

 • Claws Mail — почтовый клиент со встроенным шифровальным дополнением GnuPG.

Как видите, в этот бесплатный пакет входит все необходимое для защиты данных, будь то файлы или электронные письма. 
Загрузка и установка

Для начала нужно загрузить подходящую стабильную версию GPG4Win с сайта программы.После загрузки достаточно дважды щелкнуть на полученном файле, чтобы запустить процесс установки, который ничем не отличается от стандартного. В зависимости от операционной системы для завершения установки может потребоваться перезагрузка компьютера.

Генерация пары ключей

Первым делом нужно создать пару ключей. Пара ключей — основа всего механизма шифрования. Она состоит из общего и личного ключей, которые служат своего рода замком и ключиком для зашифрованных файлов. Личный ключ — это «замок», который могут открыть только обладатели общего ключа.

Для генерации пары ключей откройте папку «GnuPG for Windows» в меню «Пуск» (Start) и запустите приложение WinPT. Появится новое окно, в котором можно выбрать один из трех вариантов действий, как показано на рис. A.
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Рисунок A. Это приложение позволяет создавать новые ключи, копировать уже существующие или генерировать ключи на смарт-карте.

Выберите первый вариант — «Создать пару ключей GnuPG» (Generate a GnuPG key pair) — и нажмите «OK». В следующем диалоговом окне надо указать свое имя и адрес электронной почты, а при желании — отметить опцию «Предпочитать ключи RSA» (Prefer RSA keys), как показано на рис. B. По умолчанию GPG4Win генерирует ключи стандарта цифровой подписи (Digital Signature Standard, DSA), но ключи RSA в два раза надежнее DSA.
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Рисунок B. Указанные в этом окне сведения помогут другим пользователям опознать ключ как принадлежащий вам.
Заполните все необходимые поля и нажмите «OK». В следующем диалоговом окне надо ввести пароль (см. рис. C). Постарайтесь составить надежный и легко запоминающийся пароль, а если создаете несколько пар ключей — обязательно запомните, к какой паре какой пароль относится.
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Рисунок C. Если отмечена опция «Скрывать пароль» (Hide Typing), вводимые символы будут обозначаться звездочками (*).

Прогресс генерации пары ключей можно наблюдать в окне, показанном на рис. D.
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Рисунок D. При генерации пары ключей рекомендуется продолжать работу за компьютером — это повышает степень рандомизации ключей.

По завершении генерации откроется окно с соответствующим сообщением, а затем вам будет предложено создать резервную копию ключей (очень хорошая идея, между прочим). Лучше всего записать резервную копию на диск.

Получив ключи, можно приступать к шифрованию файлов. Но прежде надо передать общий ключ получателям зашифрованных файлов, чтобы они смогли их открыть. Самый простой способ сделать это — отправить ключ по электронной почте. После установки GPG4Win в системном лотке появляется значок приложения в виде маленького ключика, при нажатии на котором правой кнопкой мыши можно выбрать вариант «Запустить Диспетчер ключей» (Key Manager). В окне Диспетчера (см. рис. E) можно выбрать ключ и проделать с ним целый ряд операций.
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Рисунок E. В Диспетчере содержится немало полезных сведений о выбранном ключе.

Выделите ключ, который хотите отправить, нажмите на него правой кнопкой мыши и выберите пункт «Отправить ключ по электронной почте» (Send Key to Mail Recipient). При этом запустится почтовая программа по умолчанию. Чтобы воспользоваться полученным ключом, адресату придется его импортировать.
Шифрование файлов (дополнением GPGee для Проводника для шифрования файлов в системе Windows XP)

Откройте папку Проводника, в которой хранятся файлы, которые вы хотите зашифровать, и нажмите на файле правой кнопкой мыши. После установки GPG4Win в контекстном меню Проводника появляется новое подменю — GPGee (см. рис. F).
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Рисунок F. Файл можно и не шифровать, а просто подписать, чтобы получатель знал, кем он создан.

В этом подменю выберите пункт «Подписать и зашифровать» (Sign and Encrypt). Откроется новое окно с предложением выбрать ключ для подписи зашифрованного файла (см. рис. G).
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Рисунок G. Здесь можно спокойно оставить значения по умолчанию.

Отметьте флажком нужный ключ и выберите один из ключей подписи из выпадающего списка. Теперь нажмите «OK» и введите пароль для выбранного ключа. После этого новая, зашифрованная версия файла с расширением .gpg появится в той же папке, что и исходный файл. Скорость шифрования зависит от размера файла.

Этот зашифрованный файл можно отправить другим пользователям, которые смогут открыть его с помощью полученного ранее общего ключа.
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