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1 Паспорт программы профессионального модуля
	ПМ.03 Применение инженерно-технических средств обеспечения информационной безопасности


1.1 Область применения программы профессионального модуля
Рабочая программа профессионального модуля (далее – программа ПМ) – является частью основной профессиональной образовательной программы по специальности СПО 090305 Информационная безопасность автоматизированных систем, базового уровня образования, разработанной в соответствии с ФГОС СПО третьего поколения в части освоения основного вида профессиональной деятельности (далее – ВПД):
и соответствующих профессиональных компетенций (ПК):
ПК 3.1. Применять инженерно-технические средства обеспечения информационной безопасности.

ПК 3.2. Участвовать в эксплуатации инженерно-технических средств обеспечения информационной безопасности, в проверке их технического состояния, в проведении технического обслуживания и текущего ремонта, устранении отказов и восстановлении работоспособности.

ПК 3.3. Участвовать в мониторинге эффективности применяемых инженерно-технических средств обеспечения информационной безопасности.

ПК 3.4. Решать частные технические задачи, возникающие при проведении всех видов плановых и внеплановых контрольных проверок, при аттестации объектов, помещений, технических средств.

ПК 3.5. Применять нормативные правовые акты, нормативно-методические документы по обеспечению информационной безопасности инженерно-техническими средствами.

Рабочая программа профессионального модуля может быть использована в дополнительном профессиональном образовании.
1.2 Цели профессионального модуля – требования к результатам освоения профессионального модуля
Базовая часть
С целью овладения указанным видом профессиональной деятельности и соответствующими профессиональными компетенциями студент в ходе освоения профессионального модуля должен
иметь практический опыт:
· выявления технических каналов утечки информации;

· использования основных методов и средств инже​нерно-технической защиты информации;

· диагностики, устранения отказов и восстановления работоспособности инженерно-технических средств обеспечения информационной безопасности;

· участия в мониторинге эффективности инженерно-технических средств обеспечения информационной безопасности;

· решения частных технических задач, возникаю​щих при аттестации объектов, помещений, техниче​ских средств;
уметь:
· применять технические средства защиты информации;

· использовать средства охраны и безопасности, ин​женерной защиты и технической охраны объектов, систем видеонаблюдения;

· использовать средства защиты информации от несанкционированного съёма и утечки по техниче​ским каналам;

· применять нормативные правовые акты,

· нормативные методические документы по обеспече​нию информационной безопасности техническими средствами;

· пользоваться контрольно-испытательной и измерительной аппаратурой;

· составлять измерительные схемы;

· подбирать по справочным материалам измерительные средства;

·  измерять с заданной точностью физические величины;
знать:
· физику возникновения технических каналов утечки информации, способы их выявления и методы оценки опасности, классификацию существующих физиче​ских полей и технических каналов утечки информа​ции;

· номенклатуру и характеристики аппаратуры, используемой для съема, перехвата и анализа сигналов в технических каналах утечки информации;

· основные методы и средства технической защиты информации, номенклатуру применяемых средств за​щиты информации от несанкционированного съёма и утечки по техническим каналам;

· номенклатуру применяемых средств охраны и безопасности, инженерной защиты и технической охраны объектов, систем видеонаблюдения;
· основные понятия об измерениях;

· методы и приборы электротехнических измерений.
Вариативная часть – не предусмотрена.
1.3 Количество часов на освоение программы ПМ.03 Применение инженерно-технических средств обеспечения информационной безопасности

	Вид учебной деятельности
	Объём часов

	Максимальная учебная нагрузка (всего)
	420

	Обязательная аудиторная учебная нагрузка (всего)
	516

	Курсовая работа/проект
	30

	Учебная практика
	72

	Производственная практика
	180

	Самостоятельная работа студента (всего)
	156

	в том числе по:
	

	МДК.03.01
	156

	Форма итоговой аттестации
	Экзамен (квалификационный)


2 Результаты освоения профессионального модуля
Результатом освоения ПМ.03 Применение инженерно-технических средств обеспечения информационной безопасности является овладение студентами видом профессиональной деятельности, в том числе профессиональными компетенциями (далее – ПК), указанными в ФГОС по специальности 090305 Информационная безопасность автоматизированных систем.
	Код
	Наименование результата обучения

	ПК 3.1
	Применять инженерно-технические средства обеспечения информационной безопасности

	ПК 3.2
	Участвовать в эксплуатации инженерно-технических средств обеспечения информационной безопасности, в проверке их технического состояния, в проведении технического обслуживания и текущего ремонта, устранении отказов и восстановлении работоспособности.

	ПК 3.3
	Участвовать в мониторинге эффективности применяемых инженерно-технических средств обеспечения информационной безопасности.

	ПК 3.4
	Решать частные технические задачи, возникающие при проведении всех видов плановых и внеплановых контрольных проверок, при аттестации объектов, помещений, технических средств.

	ПК 3.5
	Применять нормативные правовые акты, нормативно-методические документы по обеспечению информационной безопасности инженерно-техническими средствами.

	В процессе освоения ПМ.03 Применение инженерно-технических средств обеспечения информационной безопасности студенты должны овладеть общими компетенциями (далее – ОК)
	
	

	Код
	Наименование результата обучения

	ОК 1
	Понимать сущность и социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности.

	ОК 2
	Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.

	ОК 3
	Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.

	ОК 4
	Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.

	ОК 5
	Использовать информационно-коммуникационные технологии в профессиональной деятельности.

	ОК 6
	Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями.

	ОК 7
	Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения заданий. Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.

	ОК 8
	Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации. Ориентироваться в условиях частой смены технологий в профессиональной деятельности.

	ОК 9
	Ориентироваться в условиях частой смены технологий в профессиональной деятельности.

	ОК 10
	Исполнять воинскую обязанность, в том числе с применением полученных профессиональных знаний (для юношей).

	ОК 11
	Формулировать задачи логического характера и применять средства математической логики для их решения.



	ОК 12
	Владеть основными методами и средствами разработки программного обеспечения.



	ОК 13
	Производить инсталляцию и настройку автоматизированных информационных систем, выполнять в автоматизированных информационных системах регламентные работы по обновлению, техническому сопровождению и восстановлению при отказах.


3 Структура и содержание профессионального модуля
	3.1 Тематический план
	ПМ.03  Применение инженерно-технических средств обеспечения 

	информационной безопасности


	Коды ПК
	Наименования глав ПМ
	Всего часов
	Объем времени, отведенный на освоение

междисциплинарного курса (курсов)
	Практика 

	
	
	
	Обязательная аудиторная учебная нагрузка обучающегося
	Самостоятельная
работа обучающегося
	Учебная,
часов
	Производственная

(по профилю специальности),
часов

	
	
	
	Всего,
часов
	в т.ч. лабораторные работы и практические занятия,
часов
	в т.ч., курсовая
работа (проект),
часов
	Всего,
часов
	в т.ч., курсовая работа (проект),
часов
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	ПК 3.1, ПК 3.2, ПК 3.3, ПК 3.4,

ПК 3.5
	Глава 1 Применение инженерно-технических средств обеспечения информационной безопасности
	420
	264
	120
	30
	156
	30
	-
	-

	
	Учебная практика
	72
	
	
	
	
	
	72
	

	
	Производственная практика
	180
	
	
	
	
	
	
	180

	
	Всего:
	516
	256
	120
	30
	156
	30
	72
	180


3.2 Содержание обучения ПМ.03 Применение инженерно-технических средств обеспечения информационной безопасности
3.2.1 Междисциплинарный курс МДК.03.01 Применение инженерно-технических средств обеспечения информационной безопасности (5 семестр)
	Наименование глав
профессионального модуля (ПМ), разделов МДК и тем
	Содержание учебного материала, лабораторные работы и практические занятия, самостоятельная работа обучающихся, курсовая работа (проект)
	Объем 
часов
	Уровень
освоения


	1
	2
	3
	4
	

	ПМ.03 Глава 1 Применение инженерно-технических средств обеспечения информационной безопасности
	420/120 (156)
	
	

	Раздел 1 Государственная система обеспечения единства и точности  измерений
	5/2
	
	

	Тема 1.1

Основные понятия об измерениях и физических единицах
	Содержание
	2
	1
	

	
	Основные понятия об измерениях и единицах физических величин. Система СИ. Основные виды средств измерений и их классификация. Основные метрологические понятия и определения. Выбор средств измерений. Методы измерений. Принципы измерений. Метрологические показатели средств измерений. Результат измерения и его характеристика. Выбор метода измерений. Методы обеспечения единства и точности. Средства обеспечения единства и точности. Классификация и характеристика погрешностей. Виды погрешностей и основные причины их возникновения. Способы определения погрешностей измерений. Общие сведения об обработке результатов измерений. Классы точности измерительных приборов. Понятие о вариации показания прибора. Основная и дополнительная погрешности измерительного прибора. Поверка приборов на соответствие требованиям государственных стандартов.
	
	
	

	
	Тестирование
Основные понятия об измерениях и физических единицах
	1
	2,3
	

	
	Практическая работа
	
	
	

	
	Обеспечение единства и точности измерений
	2
	2,3
	

	Раздел 2 Измерение тока и напряжения
	6/4
	
	

	
	
	
	

	Тема 2.1
Измерение тока и напряжения измерительными приборами.
Тестеры.
	Содержание 
	2
	1
	

	
	Классификация и условное обозначение, наносимое на шкалу аналоговых электроизмерительных приборов. 

Основные системы измерительных механизмов и измерительных приборов. Основные свойства аналоговых электромеханических измерительных приборов. Принцип действия, устройство, уравнение шкалы, достоинство и недостатки, область применения измерительных механизмов. Измерение постоянного тока и напряжения. Включение прибора в цепь для измерения тока и напряжения. Расширение пределов измерения тока и напряжения. Шунты и добавочные сопротивления. Порядок их расчета. Измерение переменного тока. Включение прибора в цепь для измерения переменного тока. Вольтметры выпрямительной системы выпрямления. Принцип работы, область применения прибора. Влияние прибора на  измерительную цепь. Классификация электронных вольтметров. Вольтметры постоянного и переменного тока со стрелочным отсчетом. Общие сведения о цифровых вольтметрах. Достоинства и недостатки. Структурные схемы и принцип работы цифровых вольтметров. Применение цифровых вольтметров различных типов. Общие сведения о универсальных электронных мультиметрах. Принцип работы. Достоинства и недостатки электронных мультимеров. Особенности измерения мощности. Измерение мощности в цепях постоянного тока и переменного тока промышленной частоты. Электродинамические и ферродинамические ваттметры. Счётчики.
	
	
	

	
	Лабораторные работы
	
	
	

	
	Изучение комбинированного прибора
	2
	2,3
	

	
	Изучение цифрового вольтметра
	2
	2,3
	

	Раздел 3 Исследование формы  и измерение параметров сигнала
	18/12
	
	

	Тема 3.1

Измерительные генераторы.
	Содержание
	2
	1


	

	
	Назначение и классификация измерительных генераторов. Требования, предъявляемые к измерительным генераторам. Область применения измерительных  генераторов.  Технические данные, структурная схема, назначение и взаимодействие блоков, элементы управления  измерительных генераторов. 

Порядок подготовки и применения измерительных генераторов.
	
	
	

	
	Лабораторные работы
	
	
	

	
	Изучение генератора низкой частоты
	2
	2,3
	

	
	Изучение генератора высокой частоты
	2
	2,3
	

	
	Изучение импульсного генератора
	2
	2,3
	

	Тема 3.2
Осциллографические методы измерений.
	Содержание 
	2
	1
	

	
	Назначение электронного осциллографа. Классификация осциллографов. Структурная схема универсального осциллографа. Принцип получения видимого изображения сигнала. Устройство и принцип действия электронного осциллографа. Развертка в осциллографе. Виды разверток. Виды синхронизации. Ждущая развертка, её особенности и применение. Включение осциллографа в измерительную цепь. Выбор осциллографа. Основные технические характеристики осциллографа. Методы осциллографических измерений.

Промышленные образцы современных электронных осциллографов.
	
	
	

	
	Лабораторные работы
	
	
	

	
	Изучение универсального осциллографа
	2
	2
	

	
	Измерение параметров сигнала импульсной формы
	2
	2
	

	Тема 3.3

Измерение частоты и временных интервалов.
	Содержание 
	2
	1
	

	
	Требование к точности измерения частоты в различных диапазонах. Понятие об эталонах частоты. Виды частотоизмерительных приборов. Стандарты частоты и времени. Изме​рение частоты методом сравнения. Электронно-счетные частотомеры. Электронные методы измерения интервалов времени. Метрологическое обеспечение средств измерения частоты и временных интервалов.
	
	
	

	
	Лабораторные работы
	
	
	

	
	Изучение электронно-счетного  частотомера
	2
	2,3
	

	Раздел 4 Автоматизация электротехнических измерений
	7/2
	
	

	Тема 4.1

Микропроцессорные и виртуальные средства измерений.
	Содержание
	2
	1


	

	
	Функции микропроцессорной системы при проведении измерений. Условия применения и ограничения использования микропроцессоров. Компьютерно-измерительные системы. Общие сведения о виртуальных приборах. Виртуальные измерительные средства измерения. Образцовая аппаратура (для поверки средств измерений). Организация поверки средств измерений.
	
	
	

	
	Лабораторные работы
	
	
	

	
	Изучение виртуального цифрового осциллографа
	2
	2,3
	

	Тема 4.2

Методы и способы автоматизации  измерений.
	Содержание 
	2
	1
	

	
	Методы автоматизации измерений. Способы  автоматизации измерений. Автоматизированная информационно-измерительная система коммерческого учёта электроэнергии. Информационно-измерительный комплекс. Информационно-вычислительный комплекс.
	
	
	

	
	Тестирование
Методы и способы автоматизации измерений
	1
	3
	

	Итого за 5 семестр   
	36/20 (22)
	
	

	Самостоятельная работа при изучении Главы 1 ПМ.03
	
	
	

	Тематика внеаудиторной самостоятельной работы
1. Подготовка к выполнению лабораторно – практических работ.

2. Подготовка к тестированиям.

3. Работа со справочниками.

4. Работа с нормативными документами.
	22
	
	


3.2.2 Междисциплинарный курс МДК.03.01 Применение инженерно-технических средств обеспечения информационной безопасности (6 семестр)
	Наименование глав
профессионального модуля (ПМ), разделов МДК и тем
	Содержание учебного материала, лабораторные работы и практические занятия, самостоятельная работа обучающихся, курсовая работа (проект)
	Объем часов
	Уровень
освоения


	1
	2
	3
	4

	Раздел 1 Системный подход к инженерно-технической защите информации
	14/6
	

	Тема 1.1
Па​ра​мет​ры сис​те​мы за​щи​ты ин​фор​ма​ции.
	Содержание
	6
	1

	
	Ви​ды за​щи​щае​мой ин​фор​ма​ции и ее свой​ст​ва. Де​ма​ски​рую​щие при​зна​ки объ​ек​тов и сиг​на​лов. Ис​точ​ни​ки и но​си​те​ли ин​фор​ма​ции. Ви​ды и ис​точ​ни​ки уг​роз безо​пас​но​сти. Опас​ные сиг​на​лы и их ис​точ​ни​ки. По​боч​ные элек​тро​маг​нит​ные из​лу​че​ния и на​вод​ки (ПЭ​МИН).
	
	

	
	Коллоквиум
Средства инженерной защиты источников информации
	2
	

	
	Практическая работа
	
	

	
	Организация охраны и защиты выделенного помещения
	2
	2,3

	
	Лабораторные работы
	
	

	
	Приборы наблюдения в оптическом диапазоне
	4
	2,3

	Раздел 2  Струк​ту​ра, клас​си​фи​ка​ция и ос​нов​ные ха​рак​те​ри​сти​ки  тех​ни​че​ских ка​на​лов утеч​ки ин​фор​ма​ции
	22/12
	

	Тема 2.1
Клас​си​фи​ка​ция тех​ни​че​ской раз​вед​ки.
	Содержание
	4
	1

	
	Клас​си​фи​ка​ция тех​ни​че​ской раз​вед​ки. Ос​нов​ные эта​пы и про​це​ду​ры до​бы​ва​ния ин​фор​ма​ции тех​ни​че​ской раз​вед​кой.
	
	

	
	Лабораторные работы
	
	

	
	Использование прибора для выявления каналов  утечки информации в радиочастотном диапазоне.
	4
	2,3

	
	Универсальный анализатор проводных коммуникаций ULAN.
	4
	2,3

	Тема 2.2

Средства технической разведки. Применение комплекса радиоконтроля спектр МК
	Содержание
	6
	1

	
	Воз​мож​но​сти по добыванию информации. Назначение, ТТХ, широкополосных приемо-передатчиков. Средства предотвращения утечки информации по вещественному каналу утечки информации
	
	

	
	Лабораторные работы
	
	

	
	Применение комплекса радиоконтроля спектр МК
	4
	3,3

	Раздел 3 Прин​ци​пы и ме​то​ды ин​же​нер​но-тех​ни​че​ской за​щи​ты ин​фор​ма​ции
	40/16
	

	Тема 3.1

Методы инженерно-технической защиты ин​фор​ма​ции 
	Содержание
	6
	1

	
	Ме​то​ды и сред​ст​ва ин​же​нер​ной за​щи​ты и тех​ни​че​ской ох​ра​ны объ​ек​тов. Ме​то​ды и сред​ст​ва за​щи​ты ин​фор​ма​ции от на​блю​де​ния, под​слу​ши​ва​ния, пе​ре​хва​та и ее утеч​ки по техническим каналам. Ме​то​ды и сред​ст​ва об​на​ру​же​ние и ло​ка​ли​за​ция за​клад​ных уст​ройств, по​дав​ле​ния опас​ных сиг​на​лов ПЭ​МИН.
	
	

	Тема 3.2
За​да​чи и струк​ту​ра  го​су​дар​ст​вен​ной сис​те​мы про​ти​во​дей​ст​вия тех​ни​че​ской раз​вед​ке.
	Содержание
	6
	1

	
	Ор​га​ни​за​ция ин​же​нер​но-тех​ни​че​ской за​щи​ты ин​фор​ма​ции на пред​при​ятии. Ор​га​ни​за​ция ин​же​нер​но-тех​ни​че​ской за​щи​ты ин​фор​ма​ции в ор​га​ни​за​ции. Ор​га​ни​за​ция ин​же​нер​но-тех​ни​че​ской за​щи​ты ин​фор​ма​ции на пред​при​ятии в уч​ре​ж​де​нии. Нор​ма​тив​ная ба​за технической за​щи​ты ин​фор​ма​ции.


	
	

	
	
	
	

	
	Лабораторные работы
	
	

	
	Защита телефонных переговоров и факсимильных сообщений 
	4
	2,3

	
	Применение нелинейного радиолокатора NR-м.
	2
	2,3

	
	Поиск закладных устройств содержащих полупроводниковые элементы с помощью нелинейного радиолокатора nr-μ
	4
	2,3

	Тема 3.3
Системы передачи данных.
	Содержание
	4
	1

	
	Требования, предъявляемые к системам передачи данных. Активные технические средства защиты  систем передачи данных.
	
	

	
	Лабораторные работы
	
	

	
	Применение детектора поля ST-007 и Мозайка ПК+
	2
	2,3

	
	Принципы обнаружения специальных технических средств, с помощью ST-031(Пиранья). Применение прибора ST-031.
	2
	2,3

	Тема 3.4
Постановка шумовых помех техническим средствам перехвата информации.
	Содержание
	8
	1

	
	Пассивные методы и технические средства защиты систем передачи данных. Классификация технических средств нейтрализации излучений и наводок. Дополнительное экранирование помещений, корпусов и устройств. Активные технические средства нейтрализации излучений и наводок (шумовые генераторы).
	
	

	
	Лабораторные работы
	
	

	
	Применение Спрут-мини-А, Гром, Шумомер.
	2
	

	Раздел 4 Нормативно-методическое обеспечение ин​же​нер​но-тех​ни​че​ской за​щи​ты ин​фор​ма​ции.
	8/0
	

	Тема 4.1
Обеспечение ин​же​нер​но-тех​ни​че​ской за​щи​ты ин​фор​ма​ции
	Содержание
	6
	1

	
	Мо​де​ли​ро​ва​ние объ​ек​тов за​щи​ты и уг​роз безо​пас​но​сти ин​фор​ма​ции. Ме​то​ди​че​ские ре​ко​мен​да​ции по обес​пе​че​нию мер ин​же​нер​но-тех​ни​че​ской за​щи​ты. Технический контроль эффективности защиты информации. Поиск устройств несанкционированного съема информации. Проведение радиомониторинга выделенных помещений.
	
	

	
	Дифференцированный зачет
	2
	

	Итого за 6 семестр
	84/34 (36)
	

	Самостоятельная работа при изучении Главы 1 ПМ.03
	
	

	Тематика внеаудиторной самостоятельной работы
1. Подготовка к выполнению лабораторно – практических работ.

2. Подготовка к коллоквиуму

3. Подготовка к дифференцированному зачету.

4. Работа со справочниками.

5. Работа с нормативными документами.
	36
	


3.2.3 Междисциплинарный курс МДК.03.01 Применение инженерно-технических средств обеспечения информационной безопасности (7 семестр)
	Наименование глав
профессионального модуля (ПМ), разделов МДК и тем
	Содержание учебного материала, лабораторные работы и практические занятия, самостоятельная работа обучающихся,
курсовая работа (проект)
	Объем часов
	Уровень
освоения


	1
	2
	3
	4

	Раздел 5 Сис​тем​ный под​ход к ин​же​нер​но-тех​ни​че​ской за​щи​те ин​фор​ма​ции.
	42/30
	

	Тема 5.1

Принципы организации КСЗИ
	Содержание
	4
	1

	
	Сущность и задачи комплексной системы защиты информации (КСЗИ). Факторы, влияющие на организацию КСЗИ. Состав защищаемой информации.. . 
	
	

	Тема 5.2

Объекты защиты
	Содержание
	4
	1

	
	Анализ и оценка угроз безопасности информации. Выявление и оценка источников, способов и результатов дестабилизирующего воздействия  на информацию.
	
	

	Тема 5.3

Определение потенциальных каналов и методов несанкционированного доступа к информации
	Содержание
	4
	1

	
	Определение возможностей несанкционированного доступа к защищаемой информации. Определение компонентов КСЗИ Определение условий функционирования КСЗИ
	
	

	
	Лабораторные работы
	
	

	
	Обновление AVP
	6
	2,3

	
	Принципы и методы планирования функционирования КСЗИ
	6
	2,3

	
	Статистический анализ загрузки заданного радиодиапазона и обнаружение радиозакладных устройств
	6
	2,3

	
	Обнаружение сигналов линейных и сетевых закладок
	6
	2,3

	
	Обнаружение оптических сигналов передатчиков ик-диапазона
	6
	2,3

	Раздел 6 Тех​ни​че​ская экс​плуа​та​ция и обеспечение надежности КСЗИ
	72/36
	

	Тема 6.1

Обеспечение надежности КСЗИ
	Содержание
	6
	1

	
	Контроль, обслуживание и диагностика элементов КСЗИ

Надежность и средства ее повышения
	
	

	Тема 6.2

Управление КСЗИ в условиях чрезвычайной ситуаций
	Содержание
	6
	1

	
	Ос​нов​ные по​ня​тия тех​ни​че​ской экс​плуа​та​ции КСЗИ в условиях чрезвычайной ситуаций

	
	

	Тема 6.3
Ме​то​ды ди​аг​но​сти​ки от​ка​зов и об​на​ру​же​ния де​фек​тов
	Содержание
	6
	1

	
	Ти​по​вые ал​го​рит​мы на​хо​ж​де​ния не​ис​прав​но​стей; ос​но​вы тех​но​ло​гии ре​мон​та. Об​щая сбор​ка, ис​пы​та​ния, про​вер​ка и при​ем​ка обо​ру​до​ва​ния ЗТКС в экс​плуа​та​цию. Ути​ли​за​ция не​ис​прав​ных эле​мен​тов ра​дио​элек​трон​ной тех​ни​ки, ре​сур​со- и энер​го​сбе​ре​гаю​щие тех​но​ло​гии в тех​ни​че​ском об​слу​жи​ва​нии и ре​мон​те.
	
	

	Тема 6.4

Эксплуатация и ремонт технических средств защиты информации
	Содержание
	
	

	
	Общие требования к монтажу технических средств защиты информации (ТСЗИ). Монтаж и ввод ТСЗИ в эксплуатацию. Эксплуатация инженерных конструкций, технических средств охраны
	9
	

	Тема 6.4

Противодействия подслушиванию, наблюдению, перехвату и утечке информации
	Содержание
	
	

	
	Обеспечение  помехоустойчивости  средств обнаружения источников угроз. Особенности  эксплуатации технических средств охраны в условиях воздействия неблагоприятных климатических факторов
	9
	

	
	
	
	

	
	
	
	


	
	
	
	

	
	
	
	

	
	Лабораторные работы
	
	

	
	Программно-аппаратный комплекс
	6
	

	
	Оценка защищенности ограждающих конструкций помещения от утечки информации по акустическому каналу
	6
	

	
	Оценка защищенности помещения от утечки информации по
	6
	

	
	 каналам акустоэлектрических преобразований технических средств с помощью комплекса
	
	

	
	Обнаружение ПЭМИ по электрической составляющей электромагнитного поля с помощью программно-аппаратного комплекса
	6
	

	
	Обеспечение безопасности обслуживающего персонала при эксплуатации и ремонте ТСЗИ
	6
	

	
	Контроль технических средств и систем на соответствие установленным нормам на параметры в речевом диапазоне частот
	6
	

	
	Дифференцированный зачёт
	2
	3

	Тематика курсовых проектов
1. Проектирование системы защиты информации в организации 
2. Проектирование системы защиты информации на предприятии

3. Разработка устройства зашиты телефонных линий

4. Устройство блокирования работы подслушивающих устройств, использующих каналы систем мобильной связи в пределах выделенных помещений.

5. Выявление уязвимых мест акустической утечки информации  
	30
	

	Обязательная аудиторная учебная нагрузка по курсовому проекту
Вводное занятие

1 Введение
2 Анализ предметной области

3 Постановка задачи
4 Заключение

5 Список используемой литературы

6 Оформление графической части проекта

7 Оформление приложений к проекту

8 Оформление текстовой части проекта
	30
	

	Итого за 7 семестр
	144/66 (98)
	

	Самостоятельная работа при изучении Главы 1 ПМ.02
	
	

	1. Тематика внеаудиторной самостоятельной работы
2. Подготовка к лабораторно-практическим работам с использованием методических рекомендаций преподавателя, оформление отчета по лабораторным работам, и подготовка к их защите

3. Подготовка к зачётному занятию

4. Работа по соответствующим разделам курсового проекта

5. Работа с нормативными документами

6. Работа со справочниками

7. Систематическая проработка конспектов лекций, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем)
	98
	

	Учебная практика: итоговая по модулю, концентрированная
Виды работ:
1) применять технические средства защиты информации;

2) использовать средства охраны и безопасности, ин​женерной защиты и технической охраны объектов, систем видеонаблюдения;

3) использовать средства защиты информации от несанкционированного съёма и утечки по техниче​ским каналам;

4) применять нормативные правовые акты,
5) нормативные методические документы по обеспече​нию информационной безопасности техническими средствами; 
	72
	

	Производственная практика: итоговая по модулю, концентрированная
Виды работ:
1) выявления технических каналов утечки информации;

2) использования основных методов и средств инже​нерно-технической защиты информации;

3) диагностики, устранения отказов и восстановления работоспособности инженерно-технических средств обеспечения информационной безопасности;

4) участия в мониторинге эффективности инженерно-технических средств обеспечения информационной безопасности;

5) решения частных технических задач, возникаю​щих при аттестации объектов, помещений, техниче​ских средств.
	180
	

	Всего по ПМ.03
	420
	


4 Условия реализации профессионального модуля

4.1 Требования к минимальному материально-техническому обеспечению

Реализация профессионального модуля предполагает наличие учебных лабораторий «Электро-радио измерений», «Технических средств защиты информации», «Информационной безопасности. » и лаборатории «Инженерно-технических средств обеспечения ИБ ».

Оборудование лаборатории и рабочих мест лаборатории «Инженерно-технических средств обеспечения ИБ »:

1. Нелинейный локатор Измеритель спектра вторичных полей (детектор нелинейных переходов)

2. ST 031 «ПИРАНЬЯ»

3. «ULAN-2»

4. УП-7, указатель проводки

5. ST 007

6. Спектр МК

7.Соболь PCI-2U

8. SI-2060, Устройство защиты телефонных переговоров

9. ГРОТ-М, много абонентский скремблер

10. МОЗАЙКА (ПК+)

11. OMS-2000, акустический излучатель

12. КВП-7, вибропреобразователь для установки на стекло

13. КВП-8, вибропреобразователь для инженерных конструкций

14. SI-3002, прибор виброакустической защиты

15.TRN-2000, вибрационный преобразователь

16.ГРОМ-ЗИ-4Б, генератор шума

17. АКА-7215М, ручной селективный металлодетектор

18. Комплекс контроля эффективности защиты речевой информации «СПРУТ-МИНИ-А»

19. CPM 700 универсальный прибор

20. Очки ночные ОН 1 x 20
21. Nikon StabilEye 16 x 32

22.LYD-203C, камера
23.Fingerprint Mouse Zimuni SFM-2000A
24.Струна-3М
25. КУКЛА-1

26.ИО-102-4, извещатель охранный точечный магнитоконтактный

27.Окно-6, извещатель охранный поверхностный ударно-контактный

28. ИО 415-1 Астра-8, извещатель охранный объемный

29. ФОТОН-Ш, извещатель охранный поверхностный оптико-электронный

30. ИО 409-20 ИКАР-1А, извещатель охранный объемный оптико-электронный

31. СОКОЛ-3

32. Шумомер

33. Анализатор спектра
В данной лаборатории проводятся практические занятия по дисциплинам, связанным с изучением инженерно-технических средств обеспечения ИБ . Студенты получают непосредственный доступ к современному оборудованию, могут получить опыт использования инженерно-технических средств защиты информации. 
Оборудование лаборатории и рабочих мест лаборатории «Электро-радио измерений»: данная лаборатория готовит студентов 3 и 4 курсов по дисциплинам «Применеие инженерно-технических средств обеспечения информационной безопасности», а также служит местом проведения практик первичных профессиональных навыков. Студентам предоставляется возможность использования материалов электронной библиотеки, выхода в Интернет. Все лабораторные и практические работы сопровождаются новым методическим материалом, составленным с учетом постоянно развивающихся информационных технологий и образовательных программ.

Оборудование лаборатории «Электро-радио измерений»:

1 Амперметр.
Э 59

2 Блок питания
Б5-43,Б5-44, Б5-45

3 Ваттметр
Д 5004 

4 Вольтметр
Э 515

5 Вольтметр 
Ф283-2

6 Вольтметр 
В7-35  

7 Вольтметр  импульсный
В4-17

8 Вольтметр  цифровой универсальный
В7-16А 

9 Вольтметр аналоговый  универсальный
В7-15 

10 Вольтметр универсальный 
В7-26

11 Вольтметры импульсные цифровые 
В4-13

12 Генератор 
Г3-117

13 Генератор 
Г3-124

14 Генератор  импульсов
Г5-54

15 Генератор ВЧ
Г4-18

16 Генератор сигналов высокочастотный 
Г4-116

17 Генераторы сигналов высокочастотные 
Г4-153

18 Генератор  многофункциональный 
АНР-1002

19 Измеритель  разности  фаз         
Ф2-34 

20 Измеритель LC
MY6243

21 Измеритель RLC 
Е7-8

22 Измеритель RLC   
Е7-11

23 Измеритель АЧХ 
Х1-46

24 Измеритель временных интервалов 
И2-26

25 Измеритель индуктивностей и ёмкостей высокочастотный 
Е12-1А 

26 Измеритель параметров полупроводниковых приборов  
Л2-54

27 Измеритель разности фаз 
Ф2-16

28 Измеритель разности фаз 
Ф2-13

29 Испытатель интегральных схем
Л 2-60

30 Испытатель линейных интегральных схем 
Л2-47

31 Испытатель маломощных транзисторов и диодов. 
JI2-54

33 Испытатель цифровых интегральных схем 
Л2-60  

34 Комбинированный прибор
Ц4353

35 Магазин сопротивлений
Р32,РЗЗ

36 Мегаомметр
М1101А

37 Мост одинарно-двойной 
Р-329

38 Мост универсальный 
Е7-4

39 Мультиметр 
Mastech MY68

40 Осциллограф 
С1-112  

41 Осциллограф 
С1-71

42 Осциллограф 
С1-73

43 Осциллограф двухлучевой 
С1-55

44 Осциллограф запоминающий двухлучевой 
С8-17

45 Осциллограф однолучевой
С1-72 

46 Осциллограф универсальный 
С1-107

47 Осциллограф цифровой запоминающий 
АСК-3106

48 Прибор комбинированный 
Ц4354-М1

49 Секундомер
СОПр 2

50 Стенд
ЛЭС-4

51 Тераомметр 
Е6-13А   

52 Цифровой универсальный вольтметр 
В7-22А 

53 Частотомер 
Ч3-36

54 Частотомер 
Ч3-35

55 Электронно-счетный частотомер
Ч3-34

56 Электронно-счетный частотомер 
Ч3-33Электросчетчик  однофазный
СО-2М 
4.2 Информационное обеспечение обучения

Основные источники
1 Тороки А. А. Основы инженерно технической защиты информации
2 Панфилов В.А. Электрические измерения, Москва. Академия, 2004 г.

3 Ранеев Г.Г. и др. Методы и средства измерений, Москва, Академия, 2006 г.

4 Хрусталева З.А. Электротехнические измерения. -М: «КноРус», 2009 г.

5 Торокин А. А. Инженерно-техническая разведка. Учебное пособие. – М.: «Гелиос-АРВ», 2005..

6 Волхонский В. В. Устройства охранноцй сигнализации. – Спю.: Экополис и культура, 1999.

7 Синилов В. Г. Системы охранной, пожарной и охранно-пожарной сигнализации. 
Дополнительные источники
1 Хрусталева З.А. Электротехнические измерения. Практикум. -М: «КноРус», 2010 г.

2 Хрусталева З.А. Метрология, стандартизация и сертификация. Практикум. -М: «КноРус», 2011 г.

3 Петраков А. В., Дорошенко П. С., Свылуков Н. В. Охрана и защита современного предприятия. – М.: Энергоатомиздат, 2010

4 Хорев А. А. Способы и средства защиты информации. – М.: МО РФ, 

5 Максимов Ю. Н., Сонников В. Г., Петров В. Г., Паршуткин А. В., Еремеев М. А. Технические методы и средства защиты информации. – СПб.: Полигон, 2000.

6 Журналы «Специальная техника».

7 Журналы «Системы безопасности». 
Учебно-методические пособия
Профессиональный модуль обеспечивается учебно-методической документацией и материалами по основной профессиональной образовательной программе по специальности 090305 Информационная безопасность автоматизированных систем.

Внеаудиторная самостоятельная работа студентов сопровождается методическим обеспечением и обоснованием времени, затрачиваемого на ее выполнение. 

Каждому обучающемуся обеспечен доступ к электронно-библиотечной системе, содержащей издания по основным междисциплинарным курсам модуля.

Электронно-библиотечная система обеспечивает возможность индивидуального доступа для каждого обучающегося из любой точки, в которой имеется доступ к сети Интернет. 

Для обучающихся обеспечен доступ к современным профессиональным базам данных, информационным справочным и поисковым системам. 
4.3 Общие требования к организации образовательного процесса

4.3.1 При реализации программы определены возможности колледжа в формировании общекультурных компетенций выпускников, позволяющих сформировать социокультурную среду колледжа, создать условия, необходимые для всестороннего развития личности: 

· проведение научно – технических конференций; 

· проведение профессиональных конкурсов; 

· проведение круглых столов совместно с работодателями и др.
4.3.2 Реализация компетентностного подхода предусматривает широкое использование в учебном процессе активных и интерактивных форм проведения занятий: компьютерных симуляций, деловых и ролевых игр, разбор профессиональных ситуаций, психологические и иные тренинги в сочетании с внеаудиторной работой с целью формирования и развития профессиональных навыков обучающихся. 

Удельный вес занятий, проводимых в интерактивных формах, составляет не менее 60% аудиторных занятий.
4.3.3 В учебной программе профессионального модуля ПМ.03 Применение инженерно-технических средств обеспечения информационной безопасности для каждого междисциплинарного курса четко сформулированы конечные результаты обучения в органичной увязке с осваиваемыми знаниями, умениями и приобретаемыми компетенциями. 

4.3.4 Максимальный объем учебных занятий обучающихся составляет 54 академических часа в неделю, включая все виды аудиторной и внеаудиторной (самостоятельной) учебной работы по освоению основной образовательной программы. 
4.3.5 Максимальный объем аудиторных учебных занятий в неделю при освоении основной образовательной программы в очной форме обучения составляет 36 академических часа. 
4.3.6 Программа ПМ.03 Применение инженерно-технических средств обеспечения информационной безопасности включает практические занятия и лабораторные работы по профессиональному модулю базовой части, формирующих у обучающихся практический опыт, умения и навыки.

4.3.7 В профессиональный модуль входит раздел основной профессиональной образовательной программы «Учебная практика», который представляет собой вид учебных занятий, непосредственно ориентированных на профессионально-практическую подготовку обучающихся, формирование общих и профессиональных компетенций, а также приобретение необходимых умений и опыта практической работы студентами по специальности.

Учебная практика направлена на формирование у студентов практических профессиональных умений, приобретение первоначального практического опыта по основному виду профессиональной деятельности. 

Учебная практика направлена на формирование у студента общих и профессиональных компетенций, приобретение практического опыта и реализуется в рамках модуля ОПОП СПО по основному виду профессиональной деятельности. В процессе прохождения практики студенты должны иметь практический опыт:
· выявления технических каналов утечки информации;

· использования основных методов и средств инже​нерно-технической защиты информации;

· диагностики, устранения отказов и восстановления работоспособности инженерно-технических средств обеспечения информационной безопасности;

· участия в мониторинге эффективности инженерно-технических средств обеспечения информационной безопасности;

· решения частных технических задач, возникаю​щих при аттестации объектов, помещений, техниче​ских средств.

Учебная практика выполняется концентрированно по профессиональному модулю. Название, содержание и вид работ по практике рассмотрены на заседании цикловой комиссии по специальности 090305 Информационная безопасность автоматизированных систем (протокол от __________ 20___ г. № ____). Цели и задачи, программы и формы отчетности приняты колледжем по каждому виду практики.

Сроки проведения практик определены учебным планом и графиком учебного процесса колледжа. Аттестацию по итогам практики выполняет руководитель практики на основании отчета о выполненных работах. Практика завершается дифференцированным зачетом обучающимся, освоившим общие и профессиональные компетенции. Результаты прохождения практик обучающихся учитываются при их итоговой аттестации.

4.3.8 В период учебного процесса для обучающихся организована постоянная консультационная помощь в форме дополнительных консультаций, индивидуальных занятий.
4.4 Кадровое обеспечение образовательного процесса

Требования к квалификации преподавательских (инженерно-педагогических) кадров, обеспечивающих обучение по междисциплинарным курсам и осуществляющих руководство практикой профессионального модуля ПМ.03 Применение инженерно-технических средств обеспечения информационной безопасности:
· преподаватели колледжа, имеющие высшее образование по профилю специальности преподаваемого модуля;
· преподаватели университета, имеющие высшее образование по соответствующему профилю профессионального модуля;

· от работодателей – специалисты в области информационно – коммуникационных технологий.
5 Контроль и оценка результатов освоения профессионального модуля (вида профессиональной деятельности)
	Результаты

(освоенные профессиональные компетенции)
	Основные показатели 
оценки результата
	Формы и методы 
контроля и оценки

	ПК 3.1. Применять инженерно-технические средства обеспечения информационной безопасности.

	В результате освоения данной компетенции студент должен:
	
	

	иметь практический опыт:
	
	

	· выявления технических каналов утечки информации;


	· определение и нормализация отношений между объектами 
	оценка результатов:
· учебной практики

· квалификационного экзамена

· курсовых работ

	уметь:
	
	

	· применять технические средства защиты информации;

· использовать средства охраны и безопасности, ин​женерной защиты и технической охраны объектов, систем видеонаблюдения;

	· выбор архитектуры и типового клиента доступа в соответствии с технологией разработки 

· демонстрация нормализации и установки отношений между объектами данных
	оценка результатов:
· лабораторных работ
· практических работ

· типовых заданий

· курсовых работ

	знать:
	
	

	· физику возникновения технических каналов утечки информации, способы их выявления и методы оценки опасности, классификацию существующих физиче​ских полей и технических каналов утечки информа​ции;


	· изложение правил установки отношений между объектами баз данных

· выбор методов описания и построения схем баз данных

· изложение основных принципов проектирования баз данных
	оценка результатов:
· контрольных работ по темам МДК профессионального модуля

· зачётных занятий

· семинаров
· квалификационного экзамена

	ПК 3.2. Участвовать в эксплуатации инженерно-технических средств обеспечения информационной безопасности, в проверке их технического состояния, в проведении технического обслуживания и текущего ремонта, устранении отказов и восстановлении работоспособности.

	В результате освоения данной компетенции студент должен:
иметь практический опыт:
	
	

	· использования основных методов и средств инже​нерно-технической защиты информации;


	· демонстрация построения концептуальной, логической и физической моделей данных с помощью утилиты автоматизированного проектирования базы данных

· выбор и использование утилит автоматизированного проектирования баз данных

· демонстрация навыков разработки и модификации серверной и клиентской части базы данных в инструментальной оболочке
	оценка результатов:
· учебной практики

· квалификационного экзамена

	уметь:
	
	

	· использовать средства защиты информации от несанкционированного съёма и утечки по техниче​ским каналам;

· применять нормативные 

· нормативные методические документы по обеспече​нию информационной безопасности техническими средствами;

· пользоваться контрольно-испытательной и измерительной аппаратурой;
	· демонстрация методов манипулирования данными

· выбор типа запроса к СУБД

· демонстрация построения запроса к СУБД

· демонстрация навыков построения запросов SQL к базе данных;

· демонстрация навыков изменения базы данных (в соответствии с ситуацией)
	оценка результатов:
· лабораторных работ
· практических работ

· типовых заданий

	знать:
	
	

	· номенклатуру и характеристики аппаратуры, используемой для съема, перехвата и анализа сигналов в технических каналах утечки информации;


	· выбор технологии разработки базы данных исходя из её назначения

· изложение основных принципов проектирования баз данных
	оценка результатов:
· контрольных работ по темам МДК профессионального модуля

· зачётных занятий

· семинаров
· квалификационного экзамена

	ПК 3.3. Участвовать в мониторинге эффективности применяемых инженерно-технических средств обеспечения информационной безопасности.

	В результате освоения данной компетенции студент должен:
	
	

	иметь практический опыт:
	
	

	· диагностики, устранения отказов и восстановления работоспособности инженерно-технических средств обеспечения информационной безопасности;


	· выбор технологии разработки базы данных, исходя из требований к её администрированию

· демонстрация навыков разработки  и модификации серверной и клиентской части базы данных в инструментальной оболочке с возможностью её администрирования
	оценка результатов:
· учебной практики

· квалификационного экзамена

· курсовых работ

	уметь:
	
	

	· составлять измерительные схемы;

· подбирать по справочным материалам измерительные средства;

	· выбор сетевой технологии и, исходя из неё, методов доступа к базе данных

· демонстрация навыков построения запросов SQL к базе данных с учётом распределения прав доступа

· демонстрация навыков изменения прав доступа в базе данных (в соответствии с ситуацией); 

· демонстрация навыков правильного использования программных средств защиты
	оценка результатов:
· лабораторных работ
· практических работ

· типовых заданий

· курсовых работ

	знать:
	
	

	· номенклатуру применяемых средств охраны и безопасности, инженерной защиты и технической охраны объектов, систем видеонаблюдения;номенклатуру применяемых средств охраны и безопасности, инженерной защиты и технической охраны объектов, систем видеонаблюдения;
	· определение вида и архитектуры сети, в которой находится база данных

· определение модели информационной системы
	оценка результатов:
· контрольных работ по темам МДК профессионального модуля

· зачётных занятий

· семинаров
· квалификационного экзамена

	ПК 3.4. Решать частные технические задачи, возникающие при проведении всех видов плановых и внеплановых контрольных проверок, при аттестации объектов, помещений, технических средств.

	В результате освоения данной компетенции студент должен:
	
	

	иметь практический опыт:
	
	

	· участия в мониторинге эффективности инженерно-технических средств обеспечения информационной безопасности;


	· демонстрация навыков правильного использования программных средств защиты
	оценка результатов:
· учебной практики

· квалификационного экзамена

· курсовых работ

	уметь:
	
	

	·  измерять с заданной точностью физические величины;
	· демонстрация навыков внесения изменения в базу данных для  защиты информации

· выбор сетевой технологии и, исходя из неё, методов доступа к базе данных

· выбор и настройка протоколов разных уровней для передачи данных по сети

· демонстрация устранения ошибок межсетевого взаимодействия в сетях

· демонстрация использования сетевых устройств для защиты данных базы данных при передаче по сети
	оценка результатов:
· лабораторных работ
· практических работ

· типовых заданий

· курсовых работ

	знать:
	
	

	· способы контроля доступа к данным и управления привилегиями

· основные методы и средства защиты данных в базах данных

· модели и структуры информационных систем

· основные типы сетевых топологий, приемы работы в компьютерных сетях

· информационные ресурсы компьютерных сетей

· технологии передачи и обмена данными в компьютерных сетях

· основы разработки приложений баз данных
	· выбор архитектуры и типового клиента доступа в соответствии с технологией разработки базы данных

· изложение основных принципов проектирования баз данных

· изложение построения концептуальной, логической и физической моделей данных
	оценка результатов:
· контрольных работ по темам МДК профессионального модуля

· зачётных занятий

· семинаров
· квалификационного экзамена

	ПК 3.5. Применять нормативные правовые акты, нормативно-методические документы по обеспечению информационной безопасности инженерно-техническими средствами.

	В результате освоения данной компетенции студент должен:
	
	

	иметь практический опыт:
	
	

	· решения частных технических задач, возникаю​щих при аттестации объектов, помещений, техниче​ских
	
	


Формы и методы контроля и оценки результатов обучения позволяют проверять у студентов не только сформированность профессиональных компетенций, но и развитие общих компетенций и обеспечивающих их умений.
	Результаты

(освоенные общие компетенции)
	Основные показатели 
оценки результата
	Формы и методы 
контроля и оценки 

	ОК 1 Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес
	· демонстрация интереса к будущей профессии
	· наблюдение за деятельностью обучающегося в процессе освоения образовательной программы

	ОК 2 Организовывать собственную деятельность, определять методы и способы выполнения профессиональных задач, оценивать их эффективность и качество
	· выбор и применение методов и способов решения профессиональных задач в области эксплуатации компонент подсистемы безопасности автоматизированных систем

· оценка эффективности и качества выполнения
	· интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы

	ОК 3 Решать проблемы, оценивать риски и принимать решения в нестандартных ситуациях
	· решение стандартных и нестандартных профессиональных задач в области эксплуатации компонент подсистемы безопасности автоматизированных систем
	· характеристики студентов в период прохождения учебной практики

· наблюдение комиссии, в состав которой входят преподаватели и представители работодателей

	ОК 4 Осуществлять поиск, анализ и оценку информации, необходимой для постановки и решения профессиональных задач, профессионального и личностного развития
	· эффективный поиск необходимой информации

· использование различных источников, включая электронные
	· интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы

	ОК 5 Использовать информационно-коммуникационные технологии для совершенствования профессиональной деятельности
	· работа с автоматизированными информационными системами
	· интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы

	ОК 6 Работать в коллективе и команде, обеспечивать их сплочение, эффективно общаться с коллегами, руководством, потребителями
	· демонстрация позитивных коммуникативных навыков и социальной адаптации

· качество принятых организационных решений
	· характеристики студентов в период прохождения учебной практики

· наблюдение комиссии, в состав которой входят преподаватели и представители работодателей

	ОК 7 Ставить цели, мотивировать деятельность подчиненных, организовывать и контролировать их работу с принятием на себя ответственности за результат выполнения заданий
	· демонстрация личной ответственности при принятии коллективных решений
	· характеристики студентов в период прохождения учебной практики

· наблюдение комиссии, в состав которой входят преподаватели и представители работодателей

	ОК 8 Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.
	· демонстрация целеустремленности, самообразования и саморазвития
	· интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы

	ОК 9 Быть готовым к смене технологий в профессиональной деятельности.
	· отслеживает изменения в области профессиональной деятельности;

· вносит изменения в свою деятельность в соответствии с произошедшими изменениями
	· характеристики студентов в период прохождения учебной практики

· наблюдение комиссии, в состав которой входят преподаватели и представители работодателей

	ОК 10 Исполнять воинскую обязанность, в том числе с применением полученных профессиональных знаний (для юношей).
	· обосновывает необходимость исполнения воинской обязанности или приводит примеры использования полученных профессиональных знаний в процессе прохождения воинской службы
	· интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы

· сравнение с эталоном

	ОК 11 Формулировать задачи логического характера и применять средства математической логики для их решения.


	-формулирует задачи логического характера 

-применяет средства математической логики для их решения.
	практическое задание
-наблюдение

	ОК 12 Владеть основными методами и средствами разработки программного обеспечения.


	-владеет основными методами и средствами разработки программного обеспечения.
	практическое задание
-наблюдение

	ОК 13 Производить инсталляцию и настройку автоматизированных информационных систем, выполнять в автоматизированных информационных системах регламентные работы по обновлению, техническому сопровождению и восстановлению при отказах.
	-производит инсталляцию и настройку автоматизированных информационных систем, 

-выполняет в автоматизированных информационных системах регламентные работы по обновлению, техническому сопровождению и восстановлению при отказах.
	практическое задание
-наблюдение
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