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[bookmark: __RefHeading__1960_870557974]Введение
Наше время характеризуется бурным развитием телекоммуникационных технологий.
Объединение компьютеров в сети позволило значительно повысить производительность труда. Компьютеры используются как для производственных (или офисных) нужд, так и для обучения.
Локальные сети персональных компьютеров появились в нашей стране относительно недавно и быстро завоевали популярность. Оказалось, что объединение компьютеров в единую сеть дает большие возможности, несравнимые с простой передачей файлов из одного компьютера в другой.
Кроме передачи файлов локальные сети позволяют организовать совместное использование дорогостоящей аппаратуры, а также распределенную обработку данных на нескольких компьютерах. Это дает значительную экономию денежных средств. 
В данном пособии приведены теоретические основы работы, связанной с основами проектирования, наладки и сопровождения локальных сетей и методические указания к выполнению десяти практических работ. 
Практикум позволяет закрепить теоретический материал курса " Монтаж, наладка, эксплуатация и обслуживание локальных сетей", выработать практические навыки установки, настройки и работы информационной системы.
В результате выполнения данных практических  работ студент должен:
Знать:
-виды  структур организации и управления деятельностью подразделения;
-технологии проектирования  и построения компьютерных систем,  систем автоматизации и управления;
-основные тенденции развития локальных и глобальных компьютерных сетей;
-основные виды топологии сетей, их достоинства и недостатки;
Основные стратегии защиты данных в локальной сети  т.д.
Уметь:
-анализировать технический уровень средств и систем автоматизации и управления для определения их соответствия действующим техническим условиям и стандартам;
-определять топологию сети; выбирать необходимое коммуникационное оборудование;
-определять основные угрозы защиты информации в компьютерной сети и использовать средства, блокирующие эти угрозы;
-обеспечивать надежную защиту данных, передаваемых в сети, а так же возможность резервного копирования и восстановления  и т.д.
Инструкции к ПР имеют единую структуру:
1. Теоретическое введение. 
2. Порядок выполнения работы. 
3. Содержание отчета. 
4. Контрольные вопросы. 
5. Список рекомендуемой литературы.
Теоретическое введение содержит краткое описание необходимых для выполнения работы сведений по соответствующей теме курса. Содержимое данного раздела может быть также использовано для ответа на Контрольные вопросы.
Порядок выполнения работы отражает содержание самостоятельной работы студента. Самостоятельная часть ПР не содержат явно заданных вариантов, задания одинаковы для всех студентов, но выполняются они на основе фактического материала, отражающего тематику КНИР. Таким образом, задания носят творческо-поисковый характер, поэтому результаты выполнения работы не будут идентичными.
Содержание отчета регламентирует структуру отчета по каждой лабораторной работе.
Контрольные вопросы. На данные вопросы студент должен уметь ответить при защите ПР. При подготовке к защите следует использовать текст настоящего пособия, лекции и учебники.
Отчет о работе
Отчеты следует оформлять в печатном виде: страница А4; шрифт Times New Roman; 14 пт; 1 интервал
Результаты выполнения практических работ оформляются в виде отчёта. Отчёт должен содержать название и цель работы, краткие теоретические сведения, скриншоты и описания пошагового выполнения практической работы и вывод. 
Для защиты практической работы необходимо представить отчёт, оформленный в соответствии с изложенными в методических указаниях требованиями, владеть теоретическим материалом в рамках приведённого в методических указаниях к работе списка контрольных вопросов.
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Цели работы: Изучение базовых технологий построения локальных сетей; получение навыков конфигурирования локальной компьютерной сети в зависимости от возлагаемых на нее функций
Пояснения к работе
Основные этапы проектирования ЛВС
	Проектирование информационно-вычислительных сетей – сложный и ответственный процесс. Известно, что любая вычислительная система по своей сути представляет комплекс технических средств, необходимых для функционирования некоторой информационной системы. Поэтому эффективность работы информационной системы во многом зависит от того, соответствует ли ей уровень используемой вычислительной системы. 
В данной работе рассматриваются основы проектирования локальных информационно-вычислительных сетей (ЛВС). Следует помнить, что универсальных рекомендаций по проектированию, которые бы учитывали все возможные факторы и обстоятельства и давали наилучшее решение во всех случаях, не существует. Тем не менее, можно сформулировать общие подходы к проектированию локальных компьютерных сетей, использование которых хотя бы направит этот процесс в нужное русло.
Обычно процесс создания локальной сети включает в себя следующую последовательность этапов:
1. Анализ исходных данных;
2. Выбор основных сетевых решений;
3. Анализ финансовых затрат на проект и принятие окончательного решения;
4. Прокладка кабельной системы;
5. Организация силовой электрической сети;
6. Установка оборудования и сетевого программного обеспечения;
7. Конфигурирование (настройка параметров) сети.

Первые три этапа касаются непосредственно процесса проектирования и являются основополагающими. В результате их выполнения формулируется технико-экономическое обоснование (ТЭО), которое включает в себя анализ предметной области и обоснование необходимости создания в организации локальной информационно-вычислительной сети. Кроме того, ТЭО обязательно должно содержать расчеты экономической эффективности, а также итоговое заключение о целесообразности и получаемых перспективах от реализации проекта (в данном случае, создания ЛВС)
Определение исходных данных
	На этом этапе на основе анализа предметной области определяются те базовые требования, которым должна удовлетворять проектируемая локальная сеть. 
1. Анализ предметной области необходимо начинать с определения целей разработки ЛВС. В качестве общих можно назвать такие цели как: обеспечение связи, совместная обработка информации, совместное использование данных и файлов, централизованное управление компьютерами, контроль за доступом к важным данным. Разумеется, в каждом конкретном случае перечень целей должен быть уточнен и дополнен. Следует помнить, что всякая цель проектирования и реализации ЛВС возникает не сама по себе, а как одна из целей функционирования некоторой информационной системы.
2. После определения списка целей необходимо выделить функционально-независимые группы пользователей локальной сети и указать для каждой из групп перечень их функций в ЛВС. Например, для пользователей группы «Клиенты туристической фирмы» можно предусмотреть функцию ознакомления с электронными презентациями новых маршрутов, а для пользователей «Менеджер туристической фирмы» – функции доступа к внутренней базе данных фирмы, подключения к глобальным сетям бронирования, связи с другими менеджерами и т.п. Следует помнить, что реализация каждой пользовательской функции должна способствовать достижению ранее заявленных целей разработки локальной сети.
3. Проведенный анализ целей и функций позволяет выдвинуть общие требования к проектируемой ЛВС:
· Размер сети (количество компьютеров и расстояние между ними в настоящее время, а также в ближайшем будущем и в перспективе);
· Структура сети (иерархия и основные части – по подразделениям, комнатам, этажам и т.п.);
· Основные направления, характер (данные, изображения, звук, видео) и интенсивность информационных потоков;
· Необходимость подключения к глобальным или другим локальным сетям.
· Типовые характеристики компьютеров ЛВС.
· Требования к программному обеспечению, устанавливаемому на компьютерах, объединяемых в сеть.
На основе выдвинутых требований проектировщик осуществляет поиск оптимального варианта ЛВС.
Выбор основных сетевых решений
	Выбор сетевых решений для локальной компьютерной сети осуществляется на основе следующих принципов:
· Сеть должна соответствовать требованиям, сформулированным на этапе анализа исходных данных.
· Проект сети должен удовлетворять условиям совместимости выбранных программных и аппаратных средств 
· Предложенный вариант проекта ЛВС должен быть наиболее оптимальным с точки зрения некоторого критерия.
· Архитектура сети должна обеспечивать возможность дальнейшего развития сети.
· Управление используемым оборудованием должны быть как можно более простым.
К основным сетевым решениям, которые проектировщик должен выбрать для проектируемой компьютерной сети, относятся:
· Выбор сетевой архитектуры, что подразумевает:
· Выбор топологии сети, то есть схемы соединения компьютеров, кабельной системы и других сетевых компонентов;
· Выбор протокола передачи данных;
· Выбор типа кабельной системы;
· Выбор сетевого оборудования.
· Определение параметров серверного оборудования.
· Определение характеристик рабочих станций.
· Планирование мер по обеспечению информационной безопасности.
· Планирование мер защиты от перебоев электропитания.
· Выбор концепции совместного использования периферийных устройств.
· Выбор сетевого ПО.

Задание к лабораторной работе
1. Для проектирования ЛВС провести анализ предметной области, указанной в варианте задания:
· Выделить основные подразделения исследуемой организации с указанием их основных задач и функций;
· Сформулировать общие требования, которым должна удовлетворять проектируемая локальная сеть (размер, структура, направление, характер и интенсивность информационных потоков и т.д.).
Учитывая исходную информацию (примерный план здания образовательного заведения, количество и специфику устанавливаемых ПК и где) спроектировать учебную компьютерную сеть (собрать исходные данные; выбрать: размер и структуру сети, оборудование, рассчитать примерную стоимость оборудования).

Варианты заданий
1. Информационная система для факультета университета.
2. Информационная система для  филиала банка.
3. Информационная система для небольшого торгового предприятия.
4. Информационная система для салона красоты.
5. Информационная система для больницы.
6. Информационная система железнодорожной станции.
7. Информационная система для школы.
8. Информационная система для библиотеки.
9. Информационная система для юридической фирмы.
10. Информационная система для базы отдыха
11. Информационная система для ювелирного магазина
12. Информационная система для книжного магазина
13. Информационная система для спортивного центра
14. Информационная система для театра
15. Информационная система для автостанции. 
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Контрольные вопросы
1. Понятие информационно-вычислительной сети. Виды ЛВС.
2. Основные этапы проектирования ЛВС.
3. Принципы проектирования ЛВС.
4. Понятие и виды топологий.
5. Что такое одноранговая сеть?
6. Основные критерии оценки локальных вычислительных сетей.
7. Метод анализа иерархий.
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Цель работы: изучение принципов работы коммуникационных устройств, необходимых для построения информационной сети.

Пояснение к работе:
 Информационно-вычислительная сеть строится на основе коммуникационного оборудования. К такому оборудованию относятся: кабельные системы, повторители, мосты, трансиверы, коммутаторы, маршрутизаторы, концентраторы, шлюзы, модемы, мультиплексоры и т.п.

Сегодня коммуникационное оборудование может представлять собой сложный специализированный мультипроцессор, который нужно конфигурировать, оптимизировать и администрировать.

Фундаментом любой сети является кабельная система. Она представляет собой набор стандартных кабелей, разъемов, коннекторов, розеток для подключения компьютеров, кроссовых панелей и шкафов.

Структурированная кабельная система позволяет проектировщику сети строить нужную ему конфигурацию, которую при необходимости можно изменить – добавить компьютер, сегмент, коммутатор или другое сетевое оборудование.

При продуманной организации кабельная система может стать единой средой для передачи не только компьютерных данных, но и организации локальной телефонной сети, передачи видеоинформации и даже передачи сигналов от датчиков пожарной безопасности или охранных систем. Использование такой кабельной системы дает предприятию много преимуществ [1].

Структурированная кабельная система состоит из трех подсистем: горизонтальной (в пределах этажа), вертикальной (между этажами) и подсистемы кампуса (в пределах данной территории с несколькими зданиями). Для каждой подсистемы выбирается наиболее подходящий для нее вид кабеля.

Для создания информационных сетей используются три основных вида кабеля:

? Кабели на основе скрученных пар медных проводов – « витая пара», которые могут быть неэкранированными (рис. 1.1) и экранированными (рис.
1.2);

· Коаксиальные кабели с медной жилой (рис. 1.3); 
· Волоконно-оптические кабели (рис.1.4). 
В настоящее время при построении компьютерных сетей коаксиальный кабель уже не используется. Современные сети чаще всего строятся на основе неэкранированной витой пары, наиболее распространенной и сравнительно недорогой.
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Рис. 1.1. Неэкранированная витая пара


Рис. 1.2.Экранированная витая пара

Рис. 1.3. Коаксиальный кабель


Рис. 1.4. Волоконно-оптический кабель
Неэкранированная витая пара или кабель UTP  (UnshieldedTwistedPair)

представляет собой кабель, состоящий из двух или более пар скрученных между собой проводников, покрытых изоляцией и заключенных вобщую защитную полимерную « рубашку». Каждый проводник в таком кабеле имеет свою уникальную расцвет ку и номер.


Экранированная витая пара STP (Shieldedtwistedpair)хорошо защищает передаваемые данные от внешних помех, но наличие заземляемого экрана удорожает кабель и усложняет его прокладку.

По своим техническим характеристикам витая пара значительно уступает волоконно-оптическим линиям связи. В настоящее время оптическое волокно считается самой совершенной физической средой для пере дачи любого типа трафика, а также самой перспективной средой для передачи больших потоков информации на значительные расстояния.

При необходимости преобразования информационного сигнала из одной физической среды в другую (например, электрический сигнал витой пары в оптический для оптоволокна) используются трансиверы (конвертеры) (рис.1.6).



                               Рис. 1.6. Трансивер  100TX/100-FX

Для подключения локальной сети к сети Enternet через телефонные линии связи используются модемы. Модем – это устройстводля передачи данных в цифровом виде по аналоговым каналам связи. Данные, записанные с помощью 0 и 1, из компьютера попадают в модем, где кодируются соответствующим образом (моделируются) и попадают в линию связи. На другом конце линии они попадают в другой модем, где преобразуются опять в двоичные сигналы и поступают в принимающий компьютер.

Для объединения рабочих станций в сеть можно использовать такое устройство, как концентратор (hub, хаб) (рис.1.7). Основная его функция – это повторение кадра информации на всех портах. Концентратор является «центральным» звеном в локальных сетях, имеющих топологию физических связей типа «звезда». Это устройство объединяет отдельные физические сегменты сети в единую разделяемую среду [1].


Рис.1.7. Концентратор (hub)

Несмотря на то, что современные концентраторы поддерживают высокие скорости передачи данных, они во многом уступают таким устройствам, как коммутаторы.

Коммутатор (switch, switchinghub) – это устройство, которое предназначено для объединения компьютеров в сеть и для связи небольших локальных сетей (рис.1.8). Основная особенность данных устройств состоит в том, что они являются коммуникационными мультипроцессорами. Каждый порт коммутатора оснащен специализированным процессором, который обрабатывает поток данны х независимо от процессоров друг их портов. За счет этого общая производительность коммутатора намного выше производительности других коммуникационных устройств, имеющих один процессорный блок. Коммутатор принимает решение о продвижении кадров на основании заголовков протоколов второго уровня модели OSI 1типа Ethernet или FDDI (по аппаратным адре сам).


Рис.1.8. Ко ммутатор D-Link DES-1024D(24 порта)
Современные локальные сети чаще всего строятся на основе коммутаторов.
Кабельная система, повторители, концентраторы и сетевые адапторы

представляют собой тот минимум оборудования, с помощью которого можно создать небольшую локальную сеть или базовые фрагмент ы сетей, которые затем должны объединяться друг с другом с помощью мостов, коммутаторов,
маршрутизаторов и шлюзов.

Мост, сетевой мост, бридж (bridge) – сетевое оборудование для объединения сегментов локальной сети. Данное устройство работает на канальном уровне модели OSI, мост изолирует трафик одной подсети от трафика другой, повышая общую производительность переда чи данных. Мосты бывают простые – для соединения однотипных сетей и сложные – со специальными функциями.

В крупных сетях со сложной топологией связе й используются маршрутизаторы и шлюзы.
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Маршрутизатор (роутер, router) – это электро нное устройство (специализированный сервер), определяющее оптимальный путь (маршрут) следования пакета сообщений в компьютерных сетях (рис. 1.9 ). Это устройство поддерживает протоколы третьего (сетевого) уровня модели OSI, обеспечивает связь между различными сетями, используя сетевые адреса (частоэто IP-адреса). При этом сети могут находиться на значительном расстоянии, и путь, по которому передается пакет, может проходить через несколько маршрутизаторов.





Рис.1.9. Маршрутизатор Broadband Router Edimax BR-6104K

Для объединения сети с разными типами системного и прикладного программного обеспечения используется шлюз (Gateway). Шлюз выполняет преобразование форматов и размеров пакетов, протоколов, данных и мультиплексирование.

Также шлюзом называется программа, при помощи которой можно передавать информацию между двумя сетевыми системами, использующими различные протоколы обмена данными.
5.  Сетевые адаптеры

Сегодня самыми распространенными классами локальных сетей Ethernet являются классы 100BaseTХ и 1000BaseT, основанные на использовании витой пары. 

Этот тип разъемов хорошо знаком владельцам модемов, современных телефонов и факсимильных аппаратов – внешне он очень похож на контактные гнезда данных устройств, к которым подключается телефонная линия. Разъем RJ-45 имеет вид углубления прямоугольной формы с небольшим пазом для замка сетевой вилки, в нижней части гнезда расположено восемь контактов, соединяющихся с соответствующими контактами вилки сетевого кабеля. Сетевые адаптеры, оборудованные разъемом только какого-либо одного типа, принято называть моноинтерфейсными.
Задание к лабораторной работе:
Для заданной информационной системы выбрать необходимые коммуникационные устройства, обосновать необходимость их использования.
КОНТРОЛЬНЫЕ ВОПРОСЫ
1. Что относится к коммуникационным устройствам компьютерной сети?
2. Какой минимум оборудования необходим для построения небольшой
локальной сети?
3. Какие функции выполняет сетевая карта?
4. Сетевые адаптеры какого типа следует приобретать при
проектировании современной локальной сети?
5. Какие адаптеры называются моноинтерфейсными, какие –
комбинированными?
6. Перечислите три наиболее широко распространенных варианта
соединения сетевой карты с компьютером.
7. Как установить и настроить сетевой адаптер?
8. Какие виды кабеля используются в компьютерных сетях?
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[bookmark: __RefHeading__1972_870557974]Практическая работа № 4
[bookmark: __RefHeading__1974_870557974]Выбор топологии сети
Цель работы: изучить основные виды топологий компьютерных сетей, выбрать топологию сети  для исследуемой организации
Пояснение к работе:
На базе физической передающей среды строится коммуникационная сеть. Таким образом, компьютерная сеть – это совокупность абонентских систем и коммуникационной сети.
По типу используемых ЭВМ выделяют однородные и неоднородные сети. В неоднородных сетях содержатся программно несовместимые компьютеры.
По территориальному признаку сети делят на локальные и глобальные.
 Локальные сети (LAN, Local Area Network) объединяют абонентов, расположенных в пределах небольшой территории, обычно не более 2–2.5 км.
Локальные компьютерные сети позволят организовать работу отдельных предприятий и учреждений, в том числе и образовательных, решить задачу организации доступа к общим техническим и информационным ресурсам.
Глобальные сети (WAN, Wide Area Network) объединяют абонентов, расположенных друг от друга на значительных расстояниях: в разных районах города, в разных городах, странах, на разных континентах (например, сеть Интернет).
Взаимодействие между абонентами такой сети может осуществляться на базе телефонных линий связи, радиосвязи и систем спутниковой связи. Глобальные компьютерные сети позволят решить проблему объединения информационных ресурсов всего человечества и организации доступа к этим ресурсам.
Основные компоненты коммуникационной сети:
передатчик;
приёмник;
сообщения (цифровые данные определённого формата: файл базы данных, таблица, ответ на запрос, текст или изображение);
[bookmark: BM3]средства передачи (физическая передающая среда и специальная аппаратура, обеспечивающая передачу информации).
Топология локальных сетей
Под топологией компьютерной сети обычно понимают физическое расположение компьютеров сети относительно друг друга и способ соединения их линиями.
Топология определяет требования к оборудованию, тип используемого кабеля, методы управления обменом, надежность работы, возможность расширения сети. Существует три основных вида топологии сети: шина, звезда и кольцо.
Шина (bus), при которой все компьютеры параллельно подключаются к одной линии связи, и информация от каждого компьютера одновременно передается ко всем остальным компьютерам. Согласно этой топологии создается одноранговая сеть. При таком соединении компьютеры могут передавать информацию только по очереди, так как линия связи единственная.
Достоинства:
1. простота добавления новых узлов в сеть (это возможно даже во время работы сети);
2. сеть продолжает функционировать, даже если отдельные компьютеры вышли из строя;
3. недорогое сетевое оборудование за счет широкого распространения такой топологии.
Недостатки:
1. сложность сетевого оборудования;
2. сложность диагностики неисправности сетевого оборудования из-за того, что все адаптеры включены параллельно;
3. обрыв кабеля влечет за собой выход из строя всей сети;
4. ограничение на максимальную длину линий связи из-за того, что сигналы при передаче ослабляются и никак не восстанавливаются.
 Звезда (star), при которой к одному центральному компьютеру присоединяются остальные периферийные компьютеры, причем каждый из них использует свою отдельную линию связи. Весь обмен информацией идет исключительно через центральный компьютер, на который ложится очень большая нагрузка, поэтому он предназначен только для обслуживания сети.
Достоинства:
1. выход из строя периферийного компьютера никак не отражается на функционировании оставшейся части сети;
2. простота используемого сетевого оборудования;
3. все точки подключения собраны в одном месте, что позволяет легко контролировать работу сети, локализовать неисправности сети путем отключения от центра тех или иных периферийных устройств;
4. не происходит затухания сигналов.
Недостатки:
1. выход из строя центрального компьютера делает сеть полностью неработоспособной;
2. жесткое ограничение количества периферийных компьютеров;
3. значительный расход кабеля.
Кольцо (ring), при котором каждый компьютер передает информацию всегда только одному компьютеру, следующему в цепочке, а получает информацию только от предыдущего в цепочке компьютера, и эта цепочка замкнута. Особенностью кольца является то, что каждый компьютер восстанавливает приходящий к нему сигнал, поэтому затухание сигнала во всем кольце не имеет никакого значения, важно только затухание между соседними компьютерами.
Достоинства:
1. легко подключить новые узлы, хотя для этого нужно приостановить работу сети;
2. большое количество узлов, которое можно подключить к сети (более 1000);
3. высокая устойчивость к перегрузкам.
4. Недостатки:
5. выход из строя хотя бы одного компьютера нарушает работу сети;
6. обрыв кабеля хотя бы в одном месте нарушает работу сети.
В отдельных случаях при конструировании сети используют комбинированную топологию. Например, дерево (tree)– комбинация нескольких звезд.
Задание к лабораторной работе:
1. Выбрать топологию сети для заданной организации, нарисовать ее.
2. Если Ваша организация открыла дополнительный офис, каким образом будет спроектирована сеть? Нарисуйте. 

Контрольные вопросы:
1. Укажите основное назначение компьютерной сети.
2. Укажите объект, который является абонентом сети.
3. Укажите основную характеристику каналов связи.
4. Что такое локальная сеть, глобальная сеть?
5. Что понимается под топологией локальной сети?
6. Какие существуют виды топологии локальной сети?
7. Охарактеризуйте кратко топологию «шина», «звезда», «кольцо».
8. Что такое протокол обмена?






[bookmark: __RefHeading__1976_870557974]Практическая работа № 5
[bookmark: __RefHeading__1978_870557974]Использование межсетевого экрана
Цели работы:  ознакомиться с возможностями межсетевого экрана операционной системы Windows ХР;  изучить последовательность операций по включению и настройке межсетевого экрана.
Пояснения к работе:
 Межсетевое экранирование повышает безопасность объектов внутренней сети за счет игнорирования неавторизованных запросов из внешней среды, тем самым, обеспечивая все составляющие информационной безопасности. 
Кроме функций разграничения доступа, экранирование обеспечивает регистрацию информационных обменов. Функции экранирования выполняет межсетевой экран или брандмауэр (firewall), под которым понимают программную или программно-аппаратную систему, которая выполняет контроль информационных потоков, поступающих в информационную систему и/или выходящих из нее, и обеспечивает защиту информационной системы посредством фильтрации информации. Фильтрация информации состоит в анализе информации по совокупности критериев и принятии решения о ее приеме и/или передаче. 
Брандмауэр в Windows ХР – это система защиты подключения к Интернету (Internet Connection Firewall, ICF), представляет собой программу настройки ограничений, регулирующих обмен данными между Интернетом и небольшой сетью или локальным компьютером. Брандмауэр ICF необходимо установить для любого компьютера, имеющего прямое подключение к Интернету. 
При включении брандмауэра для локального компьютера, подключенного к Интернету с помощью модема удаленного доступа, брандмауэр ICF обеспечивает защиту этого подключения. 
Задание к лабораторной работе:
Активизируйте встроенный брандмауэр операционной системы Windows ХР и настройте его параметры.
 Для этого  
1. Настройте брандмауэр на работу с Веб-сервером (НТТР), FTP-сервером и зафиксируйте соответствующее окно для отправки преподавателю. 
2.  Включите журнал безопасности. 
3.  После подключитесь к Интернету и посетите любой веб-сервер. 
4.  Завершите работу в Интернете и просмотрите журнал безопасности. 
5.  Зафиксируйте записи журнала безопасности. 
Алгоритм выполнения работы
I. Активизировать встроенный межсетевой экран 
Для активизации межсетевого экрана на компьютере выполните следующие действия:  
1) Откройте компонент Сетевые подключения. Для этого выберите последовательно "Пуск" – "Панель управления" – "Сетевые подключения".  
2) Выделите подключение удаленного доступа, подключение по локальной сети или высокоскоростное подключение к Интернету, которое требуется защитить брандмауэром и затем выберите в контекстном меню (при выделенном подключении нажать правую клавишу мыши) выберите команду "Свойства".  
3) На вкладке "Дополнительно" в группе "Брандмауэр подключению к Интернету" отметьте пункт "Защитить мое подключение к Интернету".
 Примечание
Для отключения брандмауэра достаточно снять флажок "Защитить мое подключение к Интернету". 
I. Настройка параметров брандмауэра 
Для настройки параметров брандмауэра на компьютере выполните следующие действия: 
1) Выполните пункты 1-2 предыдущего задания. 
2) Выберите кнопку "Параметры" в нижней части открытого окна. В результате откроется окно "Дополнительные параметры" с тремя закладками ("Службы", "Ведение журнала безопасности" и "ICMP"). 
3) Выберите закладку "Службы". 
Примечание 
На закладке "Службы" Вы можете в явном виде указать службы Интернета, прохождение трафика которых Вы допускаете. Например, чтобы обеспечить прохождение веб-страниц из Интернета на компьютер необходимо включить службу "Веб-сервер НТТР".  
1) Отметьте все службы. 
2) Выберите закладку "Ведение журнала безопасности" 
Примечание 
Для брандмауэра подключения к Интернету предусмотрен журнал безопасности для записи событий, связанных с его работой. Журнал безопасности ICF поддерживает следующие возможности: 
1) "Записывать пропущенные пакеты". Этот параметр задает запись в журнал сведений обо всех потерянных пакетах, исходящих из сети (компьютера) или из Интернета. Если установить флажок "Записывать потерянные пакеты", будут собираться сведения о каждом пакете, который пытался пройти через ICF, но был обнаружен и отвергнут брандмауэром.
2) "Записывать успешные подключения". Этот параметр задает запись в журнал сведений обо всех успешных подключениях, инициированных из сети (компьютера) или из Интернета. 
 Отметьте пункты "Записывать пропущенные пакеты" и "Записывать успешные подключения". Обратите внимание на расположение журнала безопасности. 
Примечание 
Журнал безопасности брандмауэра состоит из двух разделов. В заголовке содержатся сведения о версии журнала и полях, в которые можно записывать данные. Содержимое заголовка имеет вид статического списка. Содержимое журнала безопасности представляет собой откомпилированные данные, которые вводятся при обнаружении трафика, пытающегося пройти через брандмауэр. Поля журнала заполняются слева направо, как они расположены на странице. Для того чтобы в журнал вводились данные, необходимо выбрать хотя бы один параметр ведения журнала или оба параметра. 


Контрольные вопросы :
1) Что такое брандмауэр?  
2) Какие бывают брандмауэры?  
3) Что фиксирует журнал безопасности брандмауэра?
















[bookmark: __RefHeading__1980_870557974]Практическая работа № 6
[bookmark: __RefHeading__1982_870557974]Настройка беспроводной сети с помощью  Wi-Fi роутера.
Цель работы: научиться настраивать Wi-Fi точку доступа через Web-интерфейс.
Пояснения к работе:
1. Для настройки протокола интернета (TCP/IP) необходимо выполнить действия: Пуск ? "Настройка" ? "Панель управления" ? "Сетевые подключения" ? Подключение по локальной сети ?"Свойства" ?Протокол Интернета (TCP/IP) ? Свойства. 
В свойствах подключения по локальной сети установите IP адрес 192.168.0.2 и маску подсети 255.255.255.0; основной шлюз 192.168.0.1; (смотри рис. 1)
Пуск ? "Настройка" ? "Панель управления" ? "Сетевые подключения" ? Подключение по локальной сети ?"Свойства" ?Протокол Интернета (TCP/IP) ? Свойства. Нажмите «ОК».


Рис.1 Протокол Интернета (TCP/IP)
2.  Настройка Статического IP адреса на роутере
-Чтобы приступить к настройке нужно набрать в адресной строке вашего интернет браузера 192.168.0.1 и нажать клавишу "Enter".
В появившемся окне наберите имя пользователя admin и нажмите кнопку "Log In". 
 

В появившемся ниже окне в строке IP адрес, Subnet mask Gateway address введите данные  и нажмите «Save settings»
3.  Настройка Wi-Fi сети в роутере
-         Войдите в раздел «Manual Wireless connection Setup» во вкладке «Wireless setup»(рис.4) для установки названия и пароля wi fi соединения.

 
Оставьте галку Enable Wireless для включения радиотракта. В поле SSID введите название беспроводной сети. (Примечание: В дальнейшем сеть будет отображаться под этим именем. Необходимо использовать только латинские буквы и/или цифры. В данном примере имя сети: «Skyline»).
-выбрать страну, для России это RUSSIAN FEDERATION. После внесения всех изменений нажать кнопку Save/Apply для сохранения параметров.
 

Рис. 3 Начало настройки сети
-Для настройки Шифрования данных необходимо зайти в раздел Wireless далее Security (рис. 4). В списке Select SSID выберите имя беспроводной сети «Skyline». Выберите тип сетевой аутентификации Network Authentication, например WPA2-PSK.
Наиболее стойкую защиту беспроводного канала даёт совместная работа точки доступа и RADIUS сервера (для аутентификации беспроводных клиентов). Это режимы «WPA-2 ЕАР» и «WPA ЕАР». При отсутствии возможности установки RADIUS сервера (домашние сети и сети малого офиса), используются режимы «WPA-2 PSK» и «WPA PSK». Менее всех защищен режим «WEP» («Shared Key»). При отсутствии необходимости защиты беспроводной сети (например, общедоступный Hot Spot), используется режим открытого доступа без шифрования «Open System»). В поле WPA Pre-Shared Key введите ключ сети.
(Примечание: Ключ должен быть не менее 8 символов в длину, необходимо использовать только латинские буквы и/или цифры без пробелов, регистр имеет значение).
 

Рис.4 Настройки шифрования данных
 -настроить частотный канал беспроводной сети и мощность передатчика. Для этого необходимо зайти в раздел Wireless далее Advanced (рис. 5). После задания настроек нажать кнопку Save/Annlv.


Рис.5 Настройка частотного канала
-сохранить настройки модема и перезагрузить модем (перезагрузка пройдет автоматически). Для этого необходимо зайти в раздел Management далее Save/Reboot и сверху по центру нажать на кнопку Save/Reboot (рис. 6). Модем сохранит настройки и сам перезагрузится.

 
Рис.6 Сохранение и перезапуск WI-FI

Задание к лабораторной работе:

1. Подключить Wi-Fi роутер к одному из компьютеров сети.
2. Настроить протокол (TCP/IP) на компьютере
3. Настроить Wi-Fi роутер через WEB-интерфейс

Контрольные вопросы:
1. В какой раздел нужно зайти при настройке беспроводной сети?
2. Что даёт стойкую защиту беспроводного канала? 
3. Какой вид имеет предпочитаемый DNS-сервер? 
4. Какой вид имеет альтернативный DNS-сервер? 
5. .Какие действия необходимо выполнить после того как ввели все настройки? 
6. Как сбросить настройки Wi-Fi роутера? 
 



[bookmark: __RefHeading__1984_870557974]Практическая  работа № 7
[bookmark: __RefHeading__1986_870557974]Настройка доступа к общим ресурсам ЛВС
 Цель: научиться устанавливать и настраивать доступ к общим ресурсам ЛВС 
Пояснения к работе:
Настройка сетевого доступа к дискам
Вы можете открыть пользователям локальной сети доступ к дискам вашего компьютера, что позволит им просматривать, редактировать и сохранять файлы на этих дисках, создавать и удалять папки, прослушивать хранящиеся на вашем компьютере аудиозаписи, устанавливать с вашего винчестера различные программы. Совместное использование дисковых ресурсов может быть необходимо, например, в случае, если только ваш компьютер во всей Чтобы открыть пользователям локальной сети доступ к дисковым ресурсам вашего компьютера, необходимо проделать следующее:
· откройте системное окно Мой компьютер; 
· щелкните правой кнопкой мыши на изображении диска, к которому вы хотите открыть доступ по сети, и выберите в появившемся меню пункт Свойства; 
· в открывшемся окне Свойства: локальный диск перейдите ко вкладке Доступ и выберите пункт Если вы хотите открыть доступ к корневой папке диска, щелкните здесь (для MS Windows XP), в другой операционной системе семейства Windows достаточно установить переключатель в положение Общий ресурс; 
· в разделе Сетевой совместный доступ и безопасность установите флажок рядом с пунктом Открыть общий доступ к этой папке и введите в поле Общий ресурс сетевое имя своего диска — оно будет отображаться в папке Сетевое окружение других пользователей локальной сети (рис. 1); 
· если вы хотите открыть пользователям сети полный доступ к своему диску, то есть разрешить им создавать, удалять, перемещать и переименовывать файловые объекты на вашем винчестере, установите флажок рядом с пунктом Разрешить изменение файлов по сети. Если флажок сброшен, пользователи смогут обращаться к диску в режиме «только чтение»; 
щелкните на кнопке ОК, чтобы сохранить внесенные вами изменения. Диск, к которому открыт доступ из локальной сети, будет показан в папке Мой компьютер с помощью специальной метки в виде изображения открытой ладони.

Рис. 1. Настройка общего доступа к локальному ресурсу
ПРИМЕЧАНИЕ
В целях безопасности не рекомендуется открывать доступ к диску или логическому дисковому разделу, на котором установлена Microsoft Windows. Кто-либо из пользователей локальной сети может случайно или намеренно внести изменения в системные файлы, в результате чего Windows придет в неработоспособное состояние.
Управление сетевым доступом к папкам
Открытие сетевого доступа к дискам и дисковым разделам является потенциально опасным для хранящихся на винчестере данных, поскольку пользователь локальной сети может случайно или намерено уничтожить, переименовать или изменить файлы, предназначенные только для вашего личного пользования. С точки зрения безопасности лучше открыть доступ не к диску в целом, а к одной дисковой директории, предназначенной для совместного использования в локальной сети. Вы можете назначить такой папке произвольное сетевое имя, например, аналогичное системному имени дискового раздела, благодаря чему пользователям будет казаться, что они работают непосредственно с диском вашего компьютера, в то время как доступ к каким-либо ресурсам за пределами данной директории будет для них закрыт. Чтобы настроить сетевой доступ к какой-либо папке на жестком диске компьютера, необходимо проделать описанные ниже шаги.
· Перейдите на один из дисков своего компьютера и создайте папку с произвольным именем, которую вы хотите сделать доступной из локальной сети.
· Щелкните на значке папки правой кнопкой мыши и в появившемся меню выберите пункт Свойства. 
· В открывшемся окне Свойства папки перейдите к вкладке Доступ. 
· В разделе Сетевой совместный доступ и безопасность установите флажок рядом с пунктом Открыть общий доступ к этой папке и введите в поле Сетевой ресурс сетевое имя вашей папки. Оно может совпадать с именем вашего диска, например С, D, Е или F, либо быть произвольным, например, Netfolder. Папка, сетевое имя которой совпадает с именем одного из дисковых разделов, фактически может находится на любом диске. Например, папка с сетевым именем С может храниться на диске D. Локальное и сетевое имя папки могут быть различными. 
· Если вы хотите открыть пользователям сети полный доступ к данной папке, установите флажок рядом с пунктом Разрешить изменение файлов по сети. Если флажок сброшен, пользователи смогут обращаться к папке в режиме «только чтение». 
· Щелкните на кнопке О К, чтобы сохранить внесенные вами изменения. Папка, к которой открыт сетевой доступ, будет отображаться в окне Проводника с помощью специальной метки в виде изображения открытой ладони. 

Вы можете открыть пользователям локальной сети доступ к принтеру, подключенному к вашему компьютеру, чтобы они могли печатать свои документы по сети. Для этого:
· перейдите в системную папку Принтеры и факсы, выполнив команды Пуск 
· Панель управления Принтеры и другое оборудование Принтеры и факсы;  щелкните на значке установленного в вашей системе принтера правой кнопкой мыши и выберите в появившемся меню пункт Свойства; 
· перейдите к вкладке Доступ диалогового окна Свойства: Принтер, установите переключатель в положение Общий доступ к данному принтеру и введите в поле Сетевое имя произвольное сетевое имя принтера; 
· щелкните на кнопке ОК, чтобы сохранить внесенные изменения. Принтер, к которому открыт сетевой доступ, будет отображаться в окне Принтеры и факсы с помощью специальной метки в виде изображения открытой ладони. 

Подключение сетевого принтера
Если принтер подключен не к вашему, а к другому компьютеру локальной сети, вы можете использовать его для распечатки своих документов. Для этого:
· перейдите в системную папку Принтеры и факсы, выполнив команды Пуск Панель управления Принтеры и другое оборудование Принтеры и факсы; 
· щелкните на пункте Установка принтера в командном меню Задачи печати; 
· в появившемся окне Мастера установки принтеров нажмите на кнопку Далее; 
· в следующем окне Мастера установки принтеров выберите пункт Сетевой принтер, подключенный к другому компьютеру и снова нажмите Далее; 
· в следующем окне установите переключатель в положение Обзор принтеров и щелкните на кнопке Далее; 
· в предложенном списке принтеров, доступных в локальной сети, выберите нужный и снова нажмите Далее (рис. 2);
· если вы хотите сделать этот принтер используемым в вашей системе по умолчанию, установите в следующем окне переключатель в положение Да и щелкните на кнопке Далее; 
настройка сетевого принтера завершена. Нажмите на кнопку Готово, чтобы покинуть окно Мастера установки принтеров. Теперь все документы, распечатываемые вами из приложений Windows, будут направляться на этот принтер. 


Рис.2. Выбор сетевого принтера из списка 

Подключение сетевого диска
Некоторые программы MS Windows, работающие с файловыми ресурсами других сетевых компьютеров (например, сетевая версия бухгалтерского пакета «1С») требуют, чтобы физический диск или дисковый раздел удаленного компьютера был подключен к вашей системе как сетевой диск. Сетевые диски отображаются в системном окне Мой компьютер наравне с вашими локальными дисками, вы можете обращаться к ним и работать с их содержимым так же, как с содержимым собственного винчестера. Для того чтобы подключить к системе сетевой диск, необходимо выполнить следующие операции:
· щелкните правой кнопкой мыши на расположенном на Рабочем столе Windows значке Мой компьютер и выберите в появившемся меню пункт Подключить сетевой диск. На экране появится окно одноименного Мастера подключения сетевого диска; 
· выберите в меню Диск символ, которым будет обозначаться подключаемый к вашей системе сетевой диск, затем щелкните на расположенной рядом кнопке Обзор; 
· в открывшемся окне Обзор папки выберите из списка доступный для совместного использования диск удаленного компьютера и нажмите кнопку ОК. 
· если вы хотите, чтобы соединение с данным сетевым диском автоматически восстанавливалось всякий раз при включении вашего компьютера, в окне Мастера подключения сетевого диска установите флажок рядом с функцией Восстанавливать при входе в систему. Щелкните на кнопке Готово. 

Созданный вами сетевой диск будет обозначен в окне Мой компьютер выбранным вами символом и сетевым именем компьютера, которому фактически принадлежит. Например, сетевой диск Е on Veronika (К:) является диском Е подключенного к сети компьютера Veronika, но в вашей системе он обозначен символом К.
Чтобы отключить сетевой диск, щелкните на его изображении в окне Мой компьютер правой кнопкой мыши и в появившемся контекстном меню выберите пункт Отключить. 
Задание к лабораторной работе:
1. Создать у себя на компьютере, на диске D папку с названием группы.  
2. Настроить к ней общий доступ с полными правами.  
3. Организовать доступ к сетевым принтерам. 
4. В ней создать текстовый файл со следующими характеристиками: имя файла – фамилия (или фамилии студентов, работающих за этим компьютером), содержимое – IP адрес компьютера, его имя в сети, имя рабочей группы, перечислить все компьютеры в этой рабочей группе, указать сетевое имя принтера и его спецификацию. 
5. Передать свой файл по сети всем студентам на занятии.  
6. Забрать такой же файл с компьютера справа, добавив к его имени знак «+».  
7. Создать папку с ограниченными правами (только для чтения). Протестируйте свою папку с чужого компьютера на возможность записи в ней. 
8. Построить схему ЛВС, которую вы исследовали. 

Контрольные вопросы:
1. Каким образом внешний компьютер идентифицируется на вашем компьютере?  
2. Дайте определение одноранговых локальных вычислительных сетей. 
3. Как осуществить доступ к Вашим каталогам с другого ПК? 
4. В каких случаях лучше использовать МАСТЕР НАСТРОЙКИ СЕТИ, а в каких лучше самостоятельно настроить?    
[bookmark: __RefHeading__1988_870557974]
Лабораторная работа № 8
[bookmark: __RefHeading__1990_870557974]Резервное копирование и восстановление данных сервера

Цель работы: Получить навыки архивирования и восстановления системы, используя стандартные утилиты Windows Server 2003. Решить задачи сетевого администратора связанные с сохранением, архивированием информации, и ее последующим восстановлением.
Пояснения к работе:
Все операции по созданию резервных копий и восстановлению данных в ОС семейства Windows осуществляются утилитой ntbackup.
Рассмотрим основы резервного копирования файловых ресурсов. Каждый файл, хранящийся на диске компьютера, независимо от типа файловой системы, имеет атрибут archive, который в Свойствах файла отображается как «Файл готов для архивирования» (откройте Свойства файла и нажмите кнопку «Другие»). Если в Свойствах файла вручную убрать галочку у этого атрибута, то при любом изменении в файле операционная система автоматически снова установит этот атрибут. На использовании изменений данного атрибута основаны все используемые в системе Windows методики резервного копирования.
· Типы резервного копирования
Утилитой ntbackup можно создавать резервные копии различных типов. Рассмотрим их отличительные особенности и различные варианты их применения.
Обычный (Normal)
При выполнении данного типа архивирования утилита ntbackup архивирует все файлы, отмеченные для архивации, при этом у всех заархивированных файлов очищается атрибут «Файл готов для архивирования». Данный вид архивирования необходим для создания еженедельных полных резервных копий каких-либо больших файловых ресурсов. Если в компании или организации имеются достаточные ресурсы, то можно ежедневно осуществлять полное архивирование данных.
Разностный (Differential)
При выполнении Разностного архивирования утилита ntbackup из файлов, отмеченных для архивирования, архивирует только те, у которых установлен атрибут «Файл готов для архивирования», при этом данный атрибут не очищается. Использование Обычного и Разностного архивирования позволяет сэкономить пространство на носителях с резервными копиями и ускорить процесс создания ежедневных копий. Например, если раз в неделю (как правило, в выходные дни) создавать Обычные копии, а в течение недели ежедневно (как правило, в ночное время) — Разностные, то получается выигрыш в объеме носителей для резервного копирования. При такой комбинации архивирования «Обычный + Разностный» процесс восстановления данных в случае утери информации потребует выполнения двух операций восстановления — сначала из последней Полной копии, а затем из последней Разностной резервной копии.
Добавочный (Incremental)
При выполнении Добавочного архивирования утилита ntbackup из файлов, отмеченных для архивирования, архивирует только те, у которых установлен атрибут «Файл готов для архивирования», при этом данный атрибут очищается. Использование Обычного (раз в неделю по выходным) и Добавочного (ежедневно в рабочие дни) архивирования также позволяет сэкономить пространство на носителях с резервными копиями и ускорить процесс создания ежедневных копий. Но процесс восстановления данных при использовании комбинации «Обычный + Добавочный» уже будет выполняться иначе: в случае утери информации для восстановления данных потребуется сначала восстановить данные из последней Полной копии, а затем последовательно из всех Добавочных копий, созданных после Полной копии.
Копирующий (Copy)
При таком типе архивирования утилита ntbackup заархивирует все отмеченные файлы, при этом атрибут «Файл готов для архивирования» остается без изменений.
Ежедневный (Daily)
Ежедневный тип архивирования создает резервные копии только тех файлов, которые были модифицированы в день создания резервной копии.
Два последних типа не используются для создания регулярных резервных копий. Их удобно применять в тех случаях, когда с какой-либо целью нужно сделать копию файловых ресурсов, но при этом нельзя нарушать настроенные регулярные процедуры архивирования.
· Разработка и реализация стратегии резервного копирования. Понятие плана архивации
Создание и реализация плана архивации и восстановления информации — непростая задача. Сетевому администратору надо определить, какие данные требуют архивации, как часто проводить архивацию и т. д.
При создании плана ответьте на следующие вопросы:
· Насколько важны данные? Этот критерий поможет решить, как, когда и какую информацию архивировать. Для критичной информации, например, баз данных, следует создавать избыточные архивные наборы, охватывающие несколько периодов архивации. Для менее важной информации, например, для текущих пользовательских файлов, сложный план архивации не нужен, достаточно регулярно сохранять их и уметь легко восстанавливать.
· К какому типу относится архивируемая информация? Тип информации поможет определить необходимость архивации данных: как и когда данные должны быть сохранены.
· Как часто изменяются данные? Частота изменения влияет на выбор частоты архивирования. Например, ежедневно меняющиеся данные необходимо сохранять каждый день.
· Как быстро нужно восстанавливать данные? Время — важный фактор при создании плана архивации. В критичных к скорости системах нужно проводить восстановление очень быстро.
Для построения правильной и эффективной системы резервного копирования необходимо детально изучить и задокументировать все файловые ресурсы, используемые в компании, а затем тщательно спланировать стратегию резервного копирования и реализовать ее в системе. Для планирования стратегии необходимо ответить на следующие вопросы:
· какие именно ресурсы будут архивироваться;
· минимальный промежуток времени для восстановления данного ресурса при возникновении аварии;
· какой объем данных будет архивироваться;
· какова емкость носителей для хранения резервных копий и скорость записи на эти носители;
· сколько времени будет занимать архивирование каждого ресурса;
· как часто будет производиться архивация каждого ресурса;
При ответе на эти вопросы будет спланирована потребность в количестве и емкости накопителей и устройств для выполнения резервных копий, требования к пропускной способности сети для создания резервных копий, график выполнения резервного копирования, план восстановления на случай аварии.
· Выбор архивных устройств и носителей
Определив, какие данные и как часто архивировать, можно выбрать аппаратные средства архивации и необходимые носители. Инструментов для архивации данных множество. Одни быстрые и дорогие, другие — медленные и надежные. Выбор подходящего оборудования для организации зависит от многих факторов.
· Емкость — количество регулярно архивируемых данных. Справится ли оборудование с нагрузкой в отведенное время?
· Надежность аппаратных средств и носителей. Можете ли вы пожертвовать надежностью ради экономии или скорости?
· Скорость архивации и восстановления. Можете ли вы пожертвовать скоростью ради снижения стоимости?
· Цена архивации. Приемлема ли она для вашего бюджета?
Ход работы:
1. Создать на диске «С» Вашего сервера каталог backup и restore;
2. В папке library, созданной в одной из предыдущих работ создать 3 текстовых файла с наименованиями book1.txt, book2.txt и book3.txt. Файлы должны содержать свое наименование.

3. Запустить утилиту резервного копирования ntbackup.
Эту утилиту можно запустить из Главного меню системы (кнопка «Пуск» — «Все программы» — «Стандартные» — «Служебные» — «Архивация данных»), а можно запустить более быстро из командной строки (кнопка «Пуск» — «Выполнить» — «ntbackup» — кнопка «ОК»). При первом запуске утилиты рекомендуем убрать галочку у поля «Всегда запускать в режиме мастера».
4. Запустить «Мастер архивации» (на закладке «Добро пожаловать» нажать кнопку «Мастер архивации».

5. После запуска мастера нажмем кнопку «Далее» и выберем, что нам нужно архивировать, в данном примере — «Архивировать выбранные файлы, диски или сетевые данные»
6. Выберем для архивирования папку library.

7. Выберем место для создания резервной копии, создадим файл с именем library, этому файлу автоматически будет назначено расширение «.bkf»

8. На данном этапе нажмем кнопку «Готово».

9. Проверяем полученный результат.

10. Вносим изменение в файл book1.txt и book2.txt, у файла book1.txt убираем атрибут «Файл готов для архивирования», а book3.txt - удаляем.
11. Запускаем снова процесс архивации, но на 8 этапе нажмем кнопку «Дополнительно», чтобы задать дополнительные параметры и выбираем тип архивации «Добавочный». Далее все пункты по умолчанию, но при этом не забывайте запоминать, что Вы делаете. Проверяем полученный результат. Почему он такой?

12. Восстановите файл book3.txt. Для этого выполните следующие действия:
· Запустим утилиту резервного копирования ntbackup.
· Перейдем на закладку "Восстановление и управление носителем".
· После появления в списке архивных файлов нужного архива раскроем этот архив и выберем файлы для восстановления из резервной копии. При этом мы можем восстановить файлы в то место, где они были ранее ("Исходное размещение") или выбрать иной путь для их сохранения ("Альтернативное размещение"). Выберите папку restore.
· После определения всех параметров восстановления нажмем кнопку "Восстановить", утерянные данные будут восстановлены.
13. Создайте задания на выполнения архивации данных для папки profiles, используя выбор дополнительных возможностей:
· Выбираем тип архивирования (выберем «Обычный»).
· Ничего не меняем на странице «Способы архивации».
· На странице «Параметры архивации» можно выбрать замену существующих архивов или добавление архива (если файл с архивной копией уже существует).

14. На странице «Когда архивировать» задайте расписание для автоматического создания резервной копии — выберите вариант «Позднее» и задайте расписание архивирования, чтобы архивирование происходило по всем рабочим дням недели. Время начала установите, исходя из текущего времени системы + пять минут.
15. Нажмите далее. Система запросит имя и пароль пользователя, с чьими полномочиями будет выполняться задание архивирования. Рекомендуем для выполнения заданий резервного копирования создать специальные учетные записи, обладающие достаточными правами (как минимум члены группы «Операторы архива»).

16. Нажмем кнопку «Готово», задание будет создано, и оно появится в списке «Назначенных заданий». Теперь оно будет выполняться регулярно в соответствии с расписанием.
17. Завершите сеанс администратора, ожидайте до завершения задания. После проверьте результат.

Контрольные вопросы:
1. Какие причины резервирования данных?
2. Какие существуют типы резервного копирования?
3. Какие преимущества дает механизм теневых копий?
4. Какие типы резервного копирования Вы знаете? В чем их особенности?
5. Какие данные необходимо резервировать?
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[bookmark: __RefHeading__1994_870557974]Настройка удаленного соединения с сервером
Цель:.научиться настраивать и устанавливать удаленный доступ в сеть
Пояснения к работе:
1. Включите компьютерную систему выключателем системного блока.
2. При появлении запроса о пароле нажмите на клавиатуре клавишу Esc.
3. Установка контроллера удаленного доступа
4. Нажмите кнопку Пуск на панели задач. Выберете пункт Настройка -> Панель Управления.
5. Откройте объект Установка и удаление программ. В появившемся окне:
· на вкладке Установка Windows в окне Компоненты выберите пункт Связь и нажмите кнопку Состав:
· В появившемся окне выберите пункт (установите флажок) Удаленный доступ к сети и нажмите кнопку OK.
6. Подождите, пока система устанавливает программное обеспечение. По завершении перезагрузите компьютер.
Установка модема
9. Нажмите кнопку Пуск на панели задач. Выберете пункт Настройка -> Панель Управления.
10. Откройте объект Модемы (появится диалоговое окно Установка нового модема).
· Установите флажок Не определять тип модема (выбор из списка). Нажмите кнопку Далее >.
· Прочитайте и законспектируйте сообщение. Выберите соответствующие пункты в окнах Изготовители: (Standard Modem Types) и Модели: Standard 28800 bps Modem. Нажмите кнопку Далее >.
· В окне Укажите порт, к которому он присоединен: укажите Последовательный порт (COM2). Нажмите кнопку Далее >.
· Подождите, пока идет установка модема. По завершении нажмите кнопку Готово.
Создание удаленного соединения
11. Откройте объект Мой компьютер.
12. Откройте объект Удаленный доступ к сети.
13. Откройте объект Новое соединение. В появившемся окне:
· введите название соединения Лаб9; выберите в выпадающем списке установленный модем. Нажмите кнопку Далее:
· введите Код города: 222; Телефон: 22222, Код страны: Россия (7). Нажмите кнопку Далее:
· нажмите кнопку Готово
Настройка удаленного соединения
14. В окне Удаленный доступ к сети выберите объект Лаб 8. Выберите в меню Файл пункт Свойства. В открывшемся окне:
· на вкладке Общие проверьте код города, код страны, телефон.
· на вкладке Тип сервера отметьте тип удаленного сервера; установите Допустимые сетевые протоколы: TCP/IP.
· нажмите кнопку OK.
Установка удаленного соединения
15. В окне Удаленный доступ к сети откройте объект Лаб 8. В открывшемся окне:
· введите Имя пользователя: dial-up
· введите Пароль: 12345
· нажмите кнопку Установить связь
Фазы установления соединения:
· набор номера
· согласование параметров связи
· проверка имени пользователя и пароля
· вход в сеть
· установка соединения
Завершение работы
16. Нажмите кнопку Пуск на панели задач. Выберете пункт Настройка -> Панель Управления.
17. В окне Удаленный доступ к сети выберите объект Лаб 8. Выберите в меню Файл пункт Удалить.
18. Откройте объект Модемы. Выберите Standard 28800 bps Modem. Нажмите кнопку Удалить Нажмите кнопку Закрыть
19. Откройте объект Сеть. Выберите Контроллер удаленного доступа. Нажмите кнопку Удалить Нажмите кнопку ОК
20. Уточните у преподавателя порядок завершения работы с компьютером. Приведите компьютер в исходное состояние.
Задание к лабораторной работе:
Самостоятельно осуществить настройку удаленного доступа. Подготовить отчет о проделанной работе.
Контрольные вопросы:
1. Порядок настройки удаленного доступа в сеть.
2. Что такое: ISP, DCE, DTE, канал передачи данных, модем.
3. Модемы: назначение, типы, выполняемые функции, протоколы.
4. Протоколы канального уровня: UUCP, SLIP, PPP.
5. Фазы установления удаленного соединения.
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[bookmark: __RefHeading__1998_870557974]Системы хранения и поиска данных
Цель: научиться выбирать систему управления базами данных согласно техническим характеристикам и специфике разрабатываемой локальной сети.
Пояснения к работе
Для начала обозначим круг претендентов. Ими стали следующие СУБД:
· IBM DB2 Express-C
· MySQL
· Microsoft SQL Server 2012 Express
· Oracle XE (eXpress Edition)
· PostgreSQL
Это далеко не полный список бесплатных СУБД, включая Open Source проекты, но в задачи академического образования не входит изучение редких узкоспециализированных экземпляров.
Первым делом мы столкнулись, что бесплатные экспресс-редакции от знаменитых вендоров имеют существенные ограничения по сравнению со своими коммерческими версиями.
Например, Oracle XE (eXpress Edition) поддерживает только один процессор, ограничен 1GB ОЗУ, и размер БД не может превышать 4ГБ (на момент написания статьи  в версии 11.2 этот предел был увеличен до 11ГБ). Такие ограничения наравне с относительно сложным управлением и очень большой стоимостью коммерческих редакций не сделал эту СУБД фаворитом. Из плюсов можно отметить: 1) громкий узнаваемый бренд; 2) мультиплатформенность.
СУБД IBM DB2 Express-C также обратила внимание на свои лимиты. Эта бесплатная версия сервера DB2  поддерживает почти все основные возможности полной версии.  Но IBM DB2 Express-C ограничен  работой только с двумя ядрами (в пределах одного физического процессора) и 4 ГБ оперативной памяти. Из плюсов можно отметить: 1) отсутствие лимита на пространство под базу данных; 2) неограниченное количество соединений; 3) и также, мултиплатформенность.
СУБД Microsoft SQL Server 2012 Express с дополнительными службами является бесплатной редакцией старших версий SQL-серверов. В 2012 версии были существенно снижены ограничения, теперь они выглядят так: 1) 4 ядра одного физического процессора; 2) 1ГБ оперативной памяти; 3) максимальный размер базы данных 10 ГБ. Кроме этого редакция Express 2012, как и старшие редакции поддерживает, службы Reporting Services и приложение SQL Server Profiler, которое представляет продвинутый интерфейс  для создания трассировок.
В современной конкурентной среде предприятие должно первостепенное внимание уделять  своей информационной инфраструктуре. Применение последних решений в области информационных технологий требует серьезно подходить к вопросу обучения IT-специалистов. 
Из неограниченных и изначально бесплатных редакций первой мы изучили СУДБ  PostgreSQL (произносится «постгрескьюэль»). Эта  свободная система управления базами данных на данный момент имеет версию 9.2.1 и существует в реализациях для множества UNIX-платформ, включая AIX, BSD, HP-UX, IRIX, Linux, Mac OS X, Solaris, Tru64, QNX, а также для Microsoft Windows. СУБД может иметь базу данных неограниченного размера (ограничена файловой системой).
Следующий претендент MySQL («майэскьюкл») — свободная  реляционная система управления базами данных. С определенного момента (после поглощения Sun Microsystems) разработку и поддержку MySQL осуществляет корпорация Oracle. СУБД изначально позиционируется для решения несложных задач, хорошо подходит для веб-проектов на базе Linux-систем.
Исходя из данных, полученных в ходе анализа, можно утверждать, что нет универсального решения задачи выбора СУБД для образовательных целей. В нашем случае, так как мы готовили универсальных специалистов, мы обратились к статистике рынка труда и требованиям к знанию той или иной СУБД. Лидером по количеству вакансий стали Microsoft SQL Server и MySQL, а по размеру заработной платы Oracle.
Наличие у вуза подписки MSDN AA (ныне Microsoft Dream Spark) и ориентация на эко-систему Microsoft продуктов (включая MS Visual Studio) склонили наш выбор в сторону полноценной версии  SQL Server Developer Edition 2012. Это полный аналог старшей Enterprise-редакции, которая доступна вузам и студентам в рамках подписки. Получая знания работы с данной СУБД, они могут использовать любую редакцию в своей дальнейшей деятельности.
Microsoft SQL Server 2012, включая бесплатную  Express-редакцию, благодаря удобству работы и быстрой настройке идеально подходит для образовательных учреждений, предприятий малого бизнеса, а также разработчиков.
В пользу нашего выбора сыграл тот факт, что Microsoft SQL Server - это не просто реляционная система управления базами данных, а целый набор средств, позволяющий решать вопросы обработки и управления информацией в масштабе всего предприятия.

Задание к лабораторной работе:

1 Изучить теоретическую часть, выбрать СУБД, удовлетворяющую потребностям разрабатываемой системы.
2 Нарисовать инфологическую модель данных ИС.
3 Нарисовать даталогическую модель данных ИС.
Контрольные вопросы:
1. Что такое СУБД?
2. Перечислите основные СУБД, существующие на сегодняшний день. 
3. Что такое склад данных?
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